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Forord

E-hilsomyndigheten har fatt i uppdrag att gbra en analys av den informationshantering
som behéver ske i Sverige rérande den mest nédvindiga journalinformationen som ska
kunna delas i virdsammanhang nir patienten ér i behov av utlandsviérd.
E-hilsomyndigheten har, i enlighet med uppdraget, samverkat med relevanta
myndigheter och organisationer inom omradet.

Denna delredovisning avser en analys av ansvar fr verksamhetsmassiga, tekniska och
juridiska fragor. Delredovisningen utgdr grund for fortsatt analys rérande eventuella
torfattningsforslag eller forslag pd andra édtgirder som behévs f6r den
uppgiftsbehandling som kommer att genomféras inom ramen for
patientrorlighetsdirektivet.

Rapporten dr framtagen av senior radgivare Maria Bicklund Hassel, digital strateg Omid
Mavadati, arkitekt Eva Stenlund samt jurist Maria Jacobsson. Ansvarig avdelningschef
for uppdraget ir Annemieke Alenius.

Beslut om denna rapport har fattats av generaldirektéren Janna Valik. Senior radgivare

Maria Bicklund Hassel har varit féredragande.
Janna Valik

Generaldirektor

Stockholm den 5 november 2019
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Sammanfattning

Utbyte av hilsoinformation har betydelse f6r den fria rérligheten pa den inre
marknaden och EU:s innovationsméjligheter. Medlemsstaterna inom EES samverkar
dirfor, inom ramen f6r patientrorlighetsdirektivet och med stéd av kommissionen, f6r
att kunna utbyta digital hilsoinformation 6ver landsgrinserna. Syftet dr att underlitta
for patienterna att soka vird, inklusive att hdmta ut likemedel, i ett annat land. 1
dagsliget avser samverkan e-recept och patientdversikter, det vill siga den mest
nbédvindiga journalinformationen som ska kunna delas 1 virdsammanhang nir patienten
ir i behov av utlandsvard. Diskussioner har dven inletts avseende ytterligare
informationsmingder som laboratoriedata, medicinska bilder och

utskrivningsmeddelanden.

Samverkan inom EES sker frimst i natverket for e-hilsa, eHealth Network. Samverkan
ir frivillig och varje medlemsstat avgor sjilv vilket informationsutbyte landet vill delta i.
Enligt artikel 6 i patientrérlighetsdirektivet ska varje medlemsstat utse en eller flera
nationella kontaktpunkter (NCP) f6r grinséverskridande hilso- och sjukvird.
E-hilsomyndigheten har regeringens uppdrag att vara nationell kontaktpunkt f6r e-hilsa
1 Sverige. Sverige forbereder det grinséverskridande informationsutbytet nir det giller
e-recept. Foreliggande analys behandlar vilka férutsittningar som ska vara uppfyllda f6r
att Sverige dven ska kunna delta i informationsutbyte gillande patientinformation som

tillhandahalls av hilso- och sjukvard samt omsorg generellt.

For att skapa organisatorisk interoperabilitet 4r det de nationella kontaktpunkterna f6r
e-hilsa som ska anslutas till varandra och formedla information mellan linderna. De
nationella kontaktpunkterna blir dirmed den enda kommunikationskanalen mellan

linderna f6r 6verforing av uppgifterna.

En fullstindig specifikation av de informationsmingder som ingar i Patient Summary
(PS) finns i det inom ramen f6r eHDSI faststillda dokumentet PS Functional
Requirement.! Innehéllet i tjdnsten Patient Summary dr indelad i tvd datamingder, en
grundldggande (och obligatorisk) datamingd och en utvidgad siadan. For dessa
datamingder definieras ett antal uppgifter. I kraven beskrivs hur virden f6r dessa

uppgifter ska anges.

I Sverige finns det ingen officiell definition av begreppet patientéversikt. Begreppet
saknar bland annat definition i Socialstyrelsens termbank? och dterfinns inte heller i den
gemensamma férfattningssamlingen avseende hilso- och sjukvard, socialtjinst,
likemedel och folkhilsa (HSLF-FS).3 I det fortsatta arbetet bor ddrfér begreppet
patientéversikt fortydligas och definieras. Nir begreppet Patient Summary eller
torkortningen PS anvinds 1 detta dokument avses den europeiska patientéversikten.

1

PS Functional Requirements
2 http //termbank. soclalst; relsen.se hamtad 2019-10-17

://www.kunskapsguiden.se/foreskrifter/Sidor/default.aspx himtad 2019-10-17
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Det som hittills kan konstateras dr att de grundldggande obligatoriska
informationsmingderna i PS finns tillgingliga antingen i Nationell patientSversikt
(NPO) eller Nationella likemedelslistan (NLL). De har dessutom samlats dir fér samma
syfte som dven giller f6r PS. De grundliggande obligatoriska informationsmangderna dr
dock fa och ger inte mycket information om patientens hilsotillstind. Det gér ddremot
ovriga grundldggande informationsmingder samt dven de utvidgade mingderna. Om
NPO anvinds som killa kommer den tillgingliga informationsmingden att vara
beroende av vad respektive region och kommun har gjort tillginglig. Dessutom
omfattar NPO inte samtliga vardgivare i Sverige. NLL omfattar all férskrivning i
Oppenvard men 4dven ddr dr informationsmingderna begrinsade men med den skillnad
att informationsmingden dr densamma oavsett var i landet patienten bor. Yttetligare
analys rorande f61- och nackdelar med olika killor f6r informationen i patientdversikten
behodver goras. Med killor avses savil journalsystem, hilsodataregister* som register och

system som anvinds inom hilso- och sjukvird, exempelvis NLL.

Det behéver dven tas stillning till om informationen ska lagras centralt eller om
informationen ska himtas vid behov och i si fall fran vilken killa och p4 vilket
elektroniskt sitt. Hirvid ska hinsyn tas till regeringens digitaliseringsstrategi och
delmilet digital innovation som bland annat lyfter att den offentliga sektorn bor bli
bittre pa att ateranvinda data inom och mellan myndigheter.>

Vir erfarenhet dr att de legala férutsittningarna f6r utbyte av information 6ver
landsgrinserna dr komplicerade och behéver utredas grundligt innan fortsatt arbete
startas. I denna delredovisning redovisas oversiktligt de juridiska utmaningar som
behover utredas ytterligare f6r att moéjliggéra utbyte av patientdversikter vid
utlandsvird. Oavsett vilka tekniska och organisatoriska 16sningar som viljs for att
praktiskt genomféra informationsutbytet, kommer det att finnas behov av
torfattningsreglering. Det dr sannolikt att det kommer att behdvas bade dndringar i
befintliga forfattningar och dven nya lagar som reglerar det informationsutbyte som blir
aktuellt i samband med att svenska patientéversikter ska goras tillgingliga utomlands
och i samband med att utlindska patientoversikter ska anvindas av svenska virdgivare.
Det behdver dven utredas hur integritetshdjande samtycken fran patienter ska hanteras
for patientéversikter vid utlandsvérd.

4 Personuppgifter far enligt 3 § lagen (1998:543) om hilsodataregister behandlas i ett hilsodataregister f6r dndamalen att
framstillning av statistik, for uppfol jning, utvitdering och kvalitetssikring av hilso- och sjukvird samt for forskning och
epidemiologiska undersékningar.

5 httos WWW. regermgen se 4ad143 contentassets 9:>f86d6239b84d9d86702bcaebe391b7 hur-sverige-blir-bast-i-
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1. Inledning

1.1 Uppdraget

E-hilsomyndigheten fick under varen 2019 i uppdrag att gbra en analys av den
informationshantering som behéver utféras i Sverige avseende sa kallade
patient6versikter som ska kunna delas 1 vairdsammanhang inom ramen for
Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om
tillimpningen av patientrittigheter vid grinséverskridande hilso- och sjukvird, det sd
kallade patientrérlighetsdirektivet. Patientdversikter innehdller den mest nédvindiga
journalinformationen som behéver delas i virdsammanhang.

Denna delredovisning av uppdraget utgdr grund £6r fortsatt analys gillande eventuella
forfattningsforslag eller férslag pa andra atgirder som behévs f6r den
uppgiftsbehandling som kommer att genomféras inom ramen f6r
patientrorlighetsdirektivet.

1.2 Metod och genomférande av uppdraget

Uppdraget har genomférts av en arbetsgrupp och letts av en senior radgivare.
Arbetsgruppen har bestatt av en jurist, it-arkitekt och utredare.

E-hilsomyndigheten har bjudit in olika organisationer att samverka i uppdraget och haft
avstimningar med bland andra Socialstyrelsen, Sveriges Kommuner och Landsting
(SKL), Inera samt Famna.

Delredovisningen innehdller férutom analys av ansvar f6r verksamhetsmassiga eller
tekniska frigor f6r informationshanteringen som genomférs i Sverige dven en rittslig
overblick 6ver omradet. Av tidigare erfarenhet avseende e-recept 6ver landsgrinserna
vet vi att de juridiska aspekterna behéver belysas i ett tidigt skede.

2. Bakgrund

2.1 Patientrérlighetsdirektivet

Hilso- och sjukvirdsfrigor omfattas av EU-lindernas nationella kompetensS, men EU
kan pa olika sitt frimja samarbete och informationsutbyte mellan medlemsstaterna.
Sedan flera ar tillbaka bedriver EU-kommissionen i samverkan med medlemsstaterna ett
aktivt arbete for att understédja grinséverskridande hilso- och sjukvard, sirskilt i e-
hilsofrdgor. Detta gors for att bland annat frimja den fria rérligheten pa den inre
marknaden och skapa innovationsméjligheter inom EU. Samarbetet dr frivilligt och

¢ Hirmed avses medlemslindernas ritt att reglera ett omrade med egen lagstiftning. Det finns till exempel ingen
tvingande EU ritt som reglerar hilso- och sjukvard.
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syftar till att kunna utbyta patientrelaterad information inom unionen. Arbetet grundar
sig fraimst pd Europapatlamentets och ridets direktiv 2011/24/EU av den 9 mars 2011
om tillimpningen av patientrittigheter vid grinséverskridande hilso- och sjukvard
(patientrorlighetsdirektivet). Direktivet adresserar bland annat behovet av
informationsutbyte mellan linderna inom hilsoomradet f6r att den inre marknaden ska
fungera bittre. Ett EU-direktiv har som mal att harmonisera medlemsldndernas
nationella lagstiftning pa nagot omrdde. Direktivet féreskriver vilket resultat
medlemsldnderna ska uppna men limnar 4t dessa att bestimma form och
tillvigagingssitt f6r genomférandet. Direktivet anger ndr det senast ska vara genomfort
i medlemslinderna.” Patientrérlighetsdirektivet har implementerats i Sverige bland annat
genom lagen (2013:513) om ersittning f6r kostnader till £6ljd av vard 1 ett annat land
inom Europeiska ekonomiska samarbetsomridet (EES).

2.2 Sveriges arbete med patientrorlighetsdirektivet

Patientrorlighetsdirektivet faststiller ocksa i artikel 14 att EU ska frdmja samarbete och
informationsutbyte mellan medlemsstaterna i friga om e-hilsa. Detta ska ske inom
ramen fOr ett nitverk for e-hilsa, eHealth Network, som kopplar ihop nationella
myndigheter och departement med ansvar f6r e-hilsa. Det dr Socialdepartementet som
medverkar i nitverket f&r Sveriges del och E-hilsomyndigheten deltar i egenskap av
nationell kontaktpunkt och expertmyndighet. E-hilsomyndigheten och andra
myndigheter/aktorer deltar ocksd i flera av de arbetsgrupper och expertgrupper som hatr
bildats av eHealth Network.

Som komplement till patientrérlighetsdirektivet finns dven en e-hilsohandlingsplan som
kommissionen arbetat fram. Planen omfattar framtagandet av riktlinjer pa ett flertal
olika omraden inom e-hilsa, bland annat patient6versikter och e-recept, samt ett
ramverk for teknisk, semantisk, legal och organisatorisk interoperabilitet.

Under aren 2008-2014 pagick ett pilotprojekt inom EU, kallat epSOS
(SmartOpenServices f6r European Patients), 1 vilket Sverige hade en aktiv roll som
projektkoordinator f6r hela det europeiska projektet. Projektet syftade till att utveckla,
bygga och utvirdera en infrastruktur f6r grinséverskridande interoperabilitet mellan
system fOr elektronisk patientinformation i Europa. Projektet har avslutats och bedrivs
numera av eHDSI (eHealth Digital Service Infrastructure). Arbetet finansieras av
medlemsstaterna och Europeiska unionen genom CEF-programmet, (Connecting
Europe Facility). De f6rsta grinséverskridande tjdnsterna som tagits fram inom ramen

tor CEF ir patientéversikt och e-recept.

7 Till skillnad mot ett EU-direktiv dr en EU-férordning som har tritt i kraft direkt tillimplig och giller i alla
medlemslinder utan att inkorporeras eller transformeras till nationella rittsregler. Den blir en del av den nationella
lagstiftningen genom sitt ikrafttridande. Férordningar ska tillimpas direkt av nationella domstolar och andra
myndigheter.
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Den bakomliggande infrastrukturen (CBeHIS)® som gér det mojligt att tillhandahalla
grinséverskridande e-hilsotjinster bestar av centrala tjdnster (kdrntjdnster) och
genetiska tjdnster (se dven nedanstdende figur).

De centrala tjansterna (eHDSI) omfattar det som gbrs pa EU-nivd och kan bland annat
roéra katalogtjanster f6r termer och begrepp. De centrala tjdnsterna finansieras av

Europeiska kommissionen med egna medel och genom utlysningar finansierade av
CEF.

De generiska tjinsterna dr nédvindiga f6r genomférandet av datautbyte pa landsniva
som de nationella kontaktpunkterna ansvarar fér. Dessa tjdnster finansieras av de
nationella medlemsstaterna och stéds av bidrag frin CEF genom utlysningar.

@ ceons N

Land A Land B

Nationell Nationell
infra-

struktur

infra-
struktur

\ EU gemensam /

2.3 Nationell kontaktpunkt f6r e-hilsa

Enligt artikel 6 i patientrérlighetsdirektivet ska varje medlemsstat utse en eller flera
nationella kontaktpunkter (NCP) f6r grinsdverskridande hilso- och sjukvird. For
Sverige dr Forsikringskassan nationell kontaktpunkt f6r grinséverskridande hilso- och
sjukvard. For e-hilsofragor har eHealth Network bestimt att det endast finns en
nationell kontaktpunkt i varje medlemsstat.” E-hdlsomyndigheten har, enligt sitt
regleringsbrev, regeringens uppdrag att vara nationell kontaktpunkt f6r e-hilsa.

For att skapa organisatorisk interoperabilitet ska de nationella kontaktpunkterna for e-
hilsa anslutas till varandra och férmedla information mellan linderna. De nationella
kontaktpunkterna blir dirmed den enda kommunikationskanalen mellan linderna f6r
overforing av uppgifterna.

De nationella kontaktpunkterna, NCP, finns representerade i eHealth Member State
Expert Group (eHMSEG) som rapporterar till eHealth Network. Gruppens huvudsyfte
ar att definiera och besluta om aspekter knutna till genomférandet av
grinsoverskridande e-hilsotjdnster. E-hdlsomyndigheten deltar aktivt i arbetsgrupperna

8 CBeHIS star for Cross-Border eHealth Information Services
9 JAseHN 5.1.1 Organisational Framework for eHealth
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under eHMSEG. Myndigheten bidrar med utvecklar- och arkitektkompetens till den
tekniska arbetsgruppen som vidareutvecklar mjukvara avsedd for inférandet av nationell
kontaktpunkt (OpenNCP). E-hilsomyndigheten leder sedan augusti 2016
arbetsgruppen for semantik vilket innebir vidareutveckling av det semantiska
regelverket med tillhérande tjanster.

3. Rittslig reglering av behandling av personuppgifter
om hilsa

I detta kapitel redovisas kortfattat de bestimmelser som reglerar skydd f6r den
personliga integriteten och behandling av uppgifter om enskilds halsotillstind och andra
personliga férhéllanden.

3.1 Internationell reglering

3.1.1 Grundliggande skydd f6r den personliga integriteten

Grundliggande bestimmelser till skydd f6r den personliga integtiteteten och
personuppgifter finns i ett flertal internationella Gverenskommelser och konventioner,

bland annat

e I'N:s allminna férklaring om de miénskliga rittigheterna, den europeiska
konventionen av den 4 november 1950 angiende skydd f6r de minskliga
rittigheterna och de grundliggande friheterna (Europakonventionen)

e Buroparidets konvention 108 om skydd f6r enskilda vid automatisk
databehandling av personuppgifter (dataskyddskonventionen) frin ar 1981
(senast uppdaterad 1 maj 2018)

e riktlinjer frin OECD i friga om integritetsskyddet och persondataflédet Sver

granserna
e Europeiska unionens stadga om de grundliggande rittigheterna

e dataskyddsférordningen.

3.1.2 Dataskyddsférordningen

Dataskyddsférordningen har sedan den 25 maj 2018 ersatt den svenska
personuppgiftslagen (1998:204), som genomtérde EU:s tidigare dataskyddsdirektiv.!0
Forordningen ar direkt tillimplig 1 alla EU:s medlemsstater och blir genom EES-avtalet

10 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pd behandling av personuppgifter och om det fria flédet av sadana uppgifter.
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dven tillimplig i EES-linderna. Dataskyddsférordningen innehéller dven ett antal
bestimmelser av direktivsliknande karaktir vilka ger ett visst utrymme f6r nationell

anpassning och komplettering av reglerna i férordningen.

Fritt fléde av hélsouppgifter

Det finns en uttalad ambition inom EU att personuppgifter ska kunna fléda fritt inom
den inre marknaden. Syftet med dataskyddsfoérordningen dr dirfor att skapa ett
gemensamt stabilt skydd f6r personuppgifter och dirigenom skapa férutsittningar f6r
det fria flédet av personuppgifter inom unionen. Enligt artikel 1.3 fir det fria flédet av
personuppgifter inom unionen varken begrinsas eller férbjudas av skil som r6r skyddet
for fysiska personer med avseende pd behandlingen av personuppgifter. Fér uppgifter
om bland annat hilsa anges i skil 53 att medlemsstaterna bor fi behalla eller inf6ra
ytterligare villkor, dven begrinsningar, men att dessa inte bor hindra det fria flédet av
sadana personuppgifter inom unionen, nir villkoren tillimpas pa grinséverskridande
behandling av sidana uppgifter.

Principer for behandling av personuppgifter

I artikel 5 i dataskyddsférordningen riknas ett antal grundldggande principer f6r
behandling av personuppgifter upp. Dessa principer maste iakttas for att behandlingen
ska vara tilliten enligt férordningen. Principerna innebir bland annat att
personuppgifter bara fir samlas in f6r vissa sirskilda och berittigade dndamal, att de ska
vara korrekta, adekvata, relevanta och inte for omfattande, att de inte fir forvaras under
en lingre tid dn vad som beh6vs och att de ska behandlas pa ett sitt som sidkerstiller
limplig sikerhet. Den personuppgiftsansvarige ska kunna visa att dessa principer

eftetlevs.

Personuppgiftsansvarig

Den som, ensamt eller tillsammans med andra, bestimmer andamalen och medlen for
behandlingen av personuppgifter ir enligt artikel 4.7 i dataskyddsférordningen
personuppgiftsansvarig. Den personuppgiftsansvarige, eller kriterierna for att utse
denne, far anges i unionsritten eller medlemsstaternas nationella ritt, om dndamalen
och medlen f6r behandlingen bestdms dir.

Den personuppgiftsansvarige ska enligt artikel 24.1 genomféra limpliga tekniska och
organisatoriska dtgirder for att sikerstilla och kunna visa att dataskyddstérordningens

bestimmelser uppfylls.

Réttslig grund

Vid all personuppgiftsbehandling maste det finnas en rittslig grund f6r behandlingen.
En rittslig grund ska finnas f6r varje enskild behandling.
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De riittsliga grunderna f6r behandling av personuppgifter framgér av artikel 6 1
dataskyddsférordningen. De ir till viss del 6verlappande, men f6r att behandling av
personuppgifter ska vara laglig krivs att minst ett av villkoren ér uppfyllt. Behandlingen
ar laglig bland annat om den registrerade har limnat sitt samtycke (artikel 6.1 a), om
behandlingen dr nédvindig fOr att den personuppgiftsansvarige ska kunna fullgéra en
rittslig forpliktelse (artikel 6.1 ¢) eller om behandlingen 4r nédvindig for att utféra en
uppgift av allmint intresse eller som ett led 1 myndighetsutévning (artikel 6.1 e).

Uppgifter om hélsa

Behandling av kinsliga personuppgifter, bland annat uppgifter om hilsa, ir f6rbjuden
enligt artikel 9.1 1 dataskyddsférordningen. Dock finns ett antal undantag i artikel 9.2,
till exempel om den registrerade har limnat uttryckligt samtycke (artikel 9.2 a) eller om
behandlingen dr nédvindig av hinsyn till ett viktigt allmint intresse, med grund i
unionsritten eller nationell ritt (artikel 9.2 g). Ett annat undantag dr om behandlingen dr
nédvindig f6r vissa hilso- och sjukvirdsrelaterade verksamheter (artikel 9.2 h). Vid
tillimpning av dessa undantag stills olika krav pa bland annat proportionalitet och
skyddsatgirder.

Den registrerades réttigheter

Dataskyddsférordningen innehaller bestimmelser om den registrerades rittigheter 1
artikel 12-23. Den registrerade har bland annat ritt till information, som ska innehélla
vissa ndrmare angivna uppgifter och vara utformad pa ett visst sitt. Den registrerade ska
vidare pa begiran fa tillgang till de personuppgifter som behandlas om honom eller
henne. Dataskyddsférordningen innehéller ocksd bestimmelser om ritt till rittelse, rétt
till radering, ritt till begrinsning, ritt till dataportabilitet, ritt att gbra invindningar och
ritt att undga att bli f6remal £f6r automatiserat beslutsfattande.

Konsekvensbeddémning och férhandssamrad

Om en personuppgiftsbehandling sannolikt leder till en hog risk f6r fysiska personers
rittigheter och friheter ska den personuppgiftsansvarige enligt artikel 35 genomféra en
konsekvensbedémning innan sidan behandling pabérjas. En konsekvensbedémning
krivs sidrskilt i vissa fall, till exempel om behandlingen avser kinsliga personuppgifter i
stor omfattning. Om bedémningen visar att behandlingen skulle leda till en hég risk om
inte den personuppgiftsansvarige vidtar dtgirder f6r att minska risken, ska
férhandssamrid med tillsynsmyndigheten ske enligt artikel 306.

Informationssékerhet

Den personuppgiftsansvarige ska enligt artikel 32 vidta limpliga tekniska och
organisatoriska dtgirder fOr att sikerstilla en sdkerhetsniva som dr limplig 1 férhdllande
till risken. Vid bedémningen av limplig sikerhetsniva ska sirskilt beaktas de risker som
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behandlingen medfdr, 1 synnerhet risken for f6rstoring, forlust, dndring eller otillborligt
réjande eller atkomst till personuppgifterna.

3.1.3 DPatientrorlighetsdirektivet

Patientrorlighetsdirektivet innehéller frimst bestimmelser om rétten att sdka véird i ett
annat land och att fa kostnaden f6r sadan vard ersatt. Direktivet har genomforts i
svensk ritt genom lagen (2013:513) om ersittning f6r kostnader till £6ljd av véird 1 ett
annat land inom europeiska ekonomiska samarbetsomridet samt lagen (2013:514) om

landstingens och kommunernas kostnadsansvar for viss vard i utlandet.

Av artikel 5 patientrorlighetsdirektivet framgar att medlemmarna bland annat ska se till
att patienter som soker eller far grinséverskridande hilso- och sjukvérd pa distans kan
fa tillgdng till eller 4tminstone har en kopia pd sin patientjournal.!! Sedan ett antal ar
péagir, inom ramen fér eHealth Network (artikel 14)!2, ett utvecklingsarbete pa
europeisk niva med att ta fram riktlinjer f6r vilka uppgifter frin patientjournalerna som
kan anses vara de viktigaste att dela i den grinséverskridande hilso- och sjukvirden f6r
att moéjliggdra kontinuitet och ge en patientsiker vérd, sa kallad patientéversikt.

Enligt artikel 6 i patientrérlighetsdirektivet ska varje medlemsstat utse en eller flera
nationella kontaktpunkter (NCP) f6r grinséverskridande hilso- och sjukvird. For
e-hilsofrdgor ska det endast finnas en nationell kontaktpunkt i varje medlemsstat.
E-hilsomyndigheten har, enligt sitt regleringsbrev, regeringens uppdrag att vara
nationell kontaktpunkt f6r e-hilsa.!?

EU-kommissionen har antagit en rekommendation om ett europeiskt format f6r utbyte
av elektroniska patientjournaler.* Syftet med rekommendationen ir att uppna ett sikert
och grinséverskridande utbyte av elektroniska hilsouppgifter i unionen. Den innehaller

bland annat rekommendationer om hur innehallet i patientéversikter ska struktureras.'®

3.2 Nationell reglering

3.21 Regeringsformen

Grundliggande nationella bestimmelser om skydd f6r den personliga integriteten finns i
regeringsformen. Av 2 kap. 6 § andra stycket regeringsformen féljer att var och en
gentemot det allmédnna dr skyddad mot betydande intring i den personliga integriteten,

1 Se avsnitt 2.2 om Sveriges arbete med patientrorlighetsdirektivet.

12 eHealth Network

13 Se dven avsnitt 2.3 om nationell kontaktpunkt f6r e-hilsa.

14 Kommissionens rekommendation (EU) 2019/243 av den 6 december 2019 om ett europeiskt format for utbyte av
elektroniska patientjournaler.

15 Rekommendationen hinvisar till Guidelines on the electronic exchange of health data under Cross-Border Directive
2011/24/EU, Release 2, Patient Summary for unscheduled care som antagits av nitverket for e-hilsa den 21 november
2016.
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om det sker utan samtycke och innebir 6vervakning eller kartligegning av den enskildes
personliga férhéllanden. Skyddet far under vissa forutsittningar begrinsas genom lag
enligt 2 kap. 20 §. En siadan begrinsning féir enligt 2 kap. 21 § endast goras {or att
tillgodose dndamadl som dr godtagbara i ett demokratiskt samhille och aldrig gi utéver
vad som dr nédvindigt med hdnsyn till andamalet.

3.22 Dataskyddslagen

EU:s dataskyddsférordning ér direkt tillimplig i Sverige men kompletteras pé ett
overgripande plan av lagen (2018:218) med bestimmelser till EU:s
dataskyddsférordning (dataskyddslagen). Lagen fortydligar under vilka forutsdttningar
personuppgifter far behandlas med stéd av dataskyddsférordningen.

Av 2 kap. 1 § dataskyddslagen framgér att en rittslig forpliktelse att behandla
personuppgifter ska anges i lag eller annan férfattning, i kollektivavtal eller i beslut som
har meddelats med std av lag eller annan férfattning. Detsamma giller f6r den rittsliga
grunden for uppgift av allmint intresse (2 kap. 2 §). Behandling av personuppgifter som
ir nddvindig som ett led i myndighetsutévning ska framga av lag eller annan forfattning

2 kap. 2 §).

I dataskyddslagen anges ett generellt stod £or att f4 behandla kinsliga personuppgifter
tor bland annat hilso- och sjukvard och social omsorg (3 kap. 5 §). Sadant rittsligt st6d
framgar dven i sd kallade registerférfattningar som giller f6r vissa register eller
verksamhetertill exempel patientdatalagen (2008:355) och lagen (2018:1212) om
nationell likemedelslista. Dataskyddslagen ér subsididr i foérhallande till bestimmelser i

annan lag eller f6rordning.

323 Offentlighets- och sekretesslagen

I offentlighets- och sekretesslagen (2009:400) finns bestimmelser om tystnadsplikt i det
allminnas verksamhet och f6rbud att limna ut allmdnna handlingar. Sekretess giller hos
E-hilsomyndigheten enligt 25 kap. 17 a § £6r uppgift om en enskilds hilsotillstind eller
andra personliga foérhillanden om det inte star klart att uppgiften kan réjas utan att den
enskilde eller ndgon nirstdende till denne lider men. Sekretess giller ocksd enligt 25 kap.
17 b § f6r uppgift om enskilds affirs- eller driftsférhallanden, om det kan antas att den
enskilde lider skada om uppgiften 1&js. Sekretessbrytande bestimmelser finns i 25 kap.
17 ¢ § och, nir det giller andra myndigheter, i 10 kap. 28 §. Enligt 12 kap. 1 och 2 §§
giller sekretess inte i férhéllande till den enskilde sjdlv och den enskilde kan helt eller
delvis hidva sekretessen.

For uppgifter inom den offentliga hilso- och sjukvarden om en enskilds hilsotillstaind
eller andra personliga férhillanden, giller enligt 25 kap. 1 § sekretess, om det inte star
klart att uppgiften kan réjas utan att den enskilde eller nagon nirstdende till denne lider
men. Motsvarande bestimmelse f6r den enskilda (privat) hilso- och sjukvarden finns i 6
kap. 12 § forsta stycket patientsikerhetslagen (2010:659). Vid tillimpning av
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bestimmelsen om tystnadsplikt kan viss ledning himtas frin motsvarande bestimmelse
1 offentlighets- och sekretesslagen.

3.24 Patientdatalagen

Fo6r hanteringen av personuppgifter inom hilso- och sjukvarden finns i dag en
sammanhingande reglering i patientdatalagen (2008:355). Lagen giller for alla
virdgivare och har karaktiren av en ramlagstiftning som anger vilka grundliggande
principer som ska gilla f6r informationshanteringen avseende uppgifter om patienter
inom all hilso- och sjukvird. Patientdatalagen kompletteras av Socialstyrelsens
toreskrifter och allminna rad (HSLF-FS 2016:40) om journalféring och behandling av
personuppgifter 1 hilso- och sjukvirden. Foéreskrifterna innehéller bestimmelser om
upphandling av informationssystem, behandling av personuppgifter i 6ppna nit,
atkomst till uppgifter om patienter, kontroll av dtkomst samt patientjournalens struktur

och innehill med mera.

Vardgivare

I patientdatalagen gbrs en atskillnad mellan informationshanteringen inom en
vardgivares verksamhet respektive mellan olika vardgivare. Forutsittningarna for
informationshantering i ett enskilt fall 4r ddrfér bland annat beroende av om det r6r sig
om en hantering uteslutande inom den egna vardgivarens verksamhet eller om
information exempelvis behdver inhdmtas fran en eller flera andra virdgivare. Med
vardgivare avses en fysisk eller juridisk person som bedriver hilso- och sjukvard. Det dr
statligc myndighet, landsting (region) och kommun i friga om sddan hilso- och sjukvard
som myndigheten, landstinget (regionen) eller kommunen har ansvar f6r (offentlig
virdgivare) samt annan juridisk person eller enskild niringsidkare som bedriver hilso-
och sjukvird (privat vardgivare). Inom den allminna hilso- och sjukvarden édr det
sdledes den juridiska personen landstinget (regionen) eller kommunen som ér
virdgivare. Sidana kommunala foretag som avses i 2 kap. 3 § offentlighets- och
sekretesslagen (2009:400) det vill sdga bolag, féreningar och stiftelser dir kommuner
eller landsting utévar ett rittsligt bestimmande inflytande, dr egna juridiska personer
och utgdr sjilvstindiga vardgivare. Som exempel pa sidana vardgivare kan nimnas
Sodersjukhuset AB och Danderyds sjukhus AB. Aven privata utférare av
offentligfinansierad hilso- och sjukvird, som exempelvis Capio, Aleris och
Praktikertjinst, dr sjilvstindiga vardgivare. Detsamma giller f6r enskilda personer som

bedriver huslikarmottagningar, mottagningar for sjukgymnastik/fysioterapi med mera.

Informationshantering mellan vardgivare

Av bestimmelserna om sekretess och tystnadsplikt i offentlighets- och sekretesslagen
respektive patientsikerhetslagen foljer att sekretess rader mellan olika vardgivare f6r
uppgifter om hilsotillstind eller andra personliga férhallanden. Det innebir ndgot
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forenklat att det exempelvis rader sekretess mellan ett offentligt drivet sjukhus och en
privat driven véirdcentral, eller mellan olika offentliga vardgivare samt mellan olika
privata virdgivare. Uppgifter om enskilds hilsotillstind eller andra personliga
férhallanden fir dd 1 huvudsak utbytas med stdd av den enskildes samtycke eller genom
att tillimpa en sekretessbrytande bestimmelse.

Genom patientdatalagen och sekretessbrytande bestimmelser i offentlighets- och
sekretesslagen har virdgivare fiatt méjligheten att under vissa férutsittningar ta del av
varandras virddokumentation genom direktitkomst, sd kallad sammanhallen
journalfoéring. Kannetecknande f6r direktitkomst dr bland annat att den som Onskar ta
del av information hos exempelvis en annan vardgivare pa eget initiativ kan bereda sig
atkomst till informationen. Uppgifterna finns saledes potentiellt tillgingliga att ta del av
utan att den som gjort uppgifterna tillginglica behéver fatta ett formellt beslut om
utlimnande till f6rman f6r den som Onskar ta del av uppgifterna. Enkelt uttryckt
handlar sammanhdllen journalféring sdledes om att dela med sig av sin egen
varddokumentation och/eller ta del av virddokumentation som andra vardgivare har
gjort tillgdnglig. Det idr frivilligt f6r vardgivare att samarbeta och skapa system fo6r
sammanbhallen journalféring. Samtidigt maste en rad férutsittningar vara uppfyllda fér
att vardgivare ska fd nyttja mojligheterna att dela virddokumentation genom
direktitkomst.

Former av elektroniskt utldmnande till andra vardgivare

Elektroniskt utlimnande kan géras i form av antingen direktdtkomst eller utlimnande
pa medium f6r automatiserad behandling. I 5 kap. 6 § patientdatalagen anges att om en
personuppgift far limnas ut, fir det géras pd medium f6r automatiserad behandling.

Enligt patientdatalagen ér direktitkomst mellan olika véirdgivare tilliten under de
forutsittningar som anges i lagen (6 kap.). I lagen kallas denna form av
informationsutbyte f6r sammanhallen journalfdring.

3.2.5 E-hidlsomyndighetens instruktion och regleringsbrev

Enligt 1 § f6rordning (2013:1031) med instruktion f6r E-hilsomyndigheten ska
myndigheten bland annat ansvara f6r de register och it-funktioner som
6ppenvirdsapotek och vardgivare behéver ha tillgang till f6r en patientsiker och
kostnadseftektiv likemedelshantering. Myndigheten ska enligt 2 § 1 sdrskilt ansvara f6r
de register som anges i lagen om receptregister och lagen om likemedelsférteckning.
Den 1 juni 2020 dndras paragrafen sa att den i stillet avser lagen om nationell
likemedelslista.

E-hilsomyndigheten har i sitt regleringsbrev, sedan flera ar tillbaka, i uppdrag att agera
nationell kontaktpunkt f6r e-hilsa utifrin det arbete som gors pda EU-niva enligt bland
annat patientrorlighetsdirektivet. Under flera ar har myndighetens regleringsbrev dven
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omfattat en uppgift att samordna regeringens satsningar inom e-hilsoomradet i

internationell samverkan.

4. Befintliga europeiska tjdnster for att uppfylla
patientrorlighetsdirektivet

Inom ramen for det samarbete som bedrivs 1 eHealth Network, har
E-hilsomyndigheten under de senaste dren deltagit i arbetet med att etablera tjanster f6r
utbyte av information, e-recept och patientéversikt, 6ver landsgrinser. Arbetet bygger
pa de erfarenheter som gjordes i epSOS-projektet. Alla medlemsstater i EU och
Europeiska frihandelssammanslutningen (Efta) kan delta 1 informationsutbytet.

Samarbetet bygger pa tillit mellan linderna och en férutsittning for att skapa tillit 4r att
det finns teknisk, semantisk, organisatorisk och juridisk interoperabilitet mellan linderna
och de nationella system som ska anvindas. eHealth Network har utarbetat regler och
specifikationer f6r hur utbytet ska ske pd de olika omrddena och tagit fram krav som

stills pa de linder som medverkar for att tillricklig interoperabilitet ska uppnas.

I dag finns tvé grinsoverskridande tjdnster framtagna. EU-kommissionen och eHealth
Network arbetar med att identifiera flera, framtida, informationsméngder som dr

nédvindiga att dela Sver landsgrinserna.

Tjinsten e-recept 6ver landsgrinserna dr till for att medborgare i ett land (Land A) ska
kunna fé sina recept expedierade i ett annat land (Land B). Tillgdngen till ett e-recept
kriver dels ett samtycke frin medborgaren att informationen som tillgingligedrs frin
Land A (ddr informationen skapats) far anvindas i expeditionssyfte och dels ett
samtycke frdn personen vid tillfillet ndr behorig farmaceut i Land B (ddr patienten
befinner sig) behéver fa dtkomst till informationen.

Tjansten Patient Summary dr till f6r att behandlande hilso- och sjukvardspersonal ska
fa tillgdng till nédvindig information vid behov av vard.

Tillgangen till Patient Summary kriver dels ett samtycke frain medborgaren att
informationen som tillgingliggérs fran Land A (ddr informationen skapats) far anvindas
vid behov av vard och dels ett samtycke frin personen vid tillfillet nir behorig
sjukvardspersonal i Land B (dér patienten befinner sig) behéver fa dtkomst till
informationen.

5. Patientoversikter och tjdnsten Patient Summary

I detta kapitel redovisas de informationsmingder som avses i tjdnsten Patient Summary
(PS) samt hur ett antal andra linder har skapat férutsittningar f6r patientéversikter. For
en utforlig redogorelse av informationsmingderna i PS — se dven bilaga 1 1 kapitel 9.

17/
41



©

eHalsomyndigheten

5.1 Information som behandlas i tjinsten Patient Summary (PS)

En fullstindig specifikation av de informationsmingder som ingir i Patient Summary

finns i det inom ramen f6r eHDSI faststillda dokumentet PS Functional Requirement.*®

De flesta av de informationsmingder som ingar dr inte obligatoriska. Manga linder har i
nuldget inte méjlighet att leverera all information som specificeras. eHealth Network
anser emellertid att dven en ofullstindig patientGversikt kan vara till nytta f6r
virdpersonalen vid ett vardtillfille.

Innehallet i tjansten Patient Summary 4r indelad 1 tvd datamingder, en grundliggande
(och obligatorisk) datamingd och en utvidgad sidan. For dessa datamingder definieras
ett antal uppgifter. I kraven beskrivs hur virden f6r dessa uppgifter ska anges.

Den grundliggande datamingden kan dessutom indelas i uppgifter som alltid maste
innehalla ett i sammanhanget relevant virde och de uppgifter dir typen okint eller
ospecificerat far anvindas om virde saknas. Om virde saknas maste en kompletterande

upplysning ges om varfor inte ett relevant virde kan ges.

Informationen i den utvidgade datamingden ir frivillig. Nir uppgifter saknas i den
utvidgade datamingden behdver ingen kompletterande upplysning ges.

5.1.1 Uppgifter som ingir i den grundliggande datamingden

Foljande uppgifter rérande patienten i Patient Summary ér obligatoriska och ska finnas 1

en patientoversikt:

e  En nationell unik personlig identifierare som anvinds inom véarden och
fullstindigt namn, samt uppgift om fédelsedatum. Fullstindigt namn innebdr

att samtliga for- och efternamn ska anges.

e  Obligatoriska uppgifter rérande innehéllet i Patient Summary 4r namn pa land
A och datum da &versikten senast uppdaterades.

Foljande information tillhér ocksa den grundliggande datamingden och ska alltid anges

men om virde saknas ska upplysning ges om varfor:
e  Kontaktuppgifter till vardgivaren i hemlandet

e Virdgivaren kan vara en person eller en organisation. Telefonnummer
och e-postadress utgor kontaktuppgifter.

e Information om Uppmairksamhetssignaler

16 PS Functional Requirements
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e I nuvarande version av PS ingar bara uppgifter relaterade till allergier
och intoleranser i samband med likemedelsbehandling. Hir ingdr en
beskrivning av hur allergin yttrar sig. Allergi/intolerans och substans

som orsakat allergin anges med kodverk.
e Lista med aktuella diagnoser och hilsoproblem

e Hir finns diagnoser som avser tillstaind som 4r kroniska eller dir det
forekommer dterfall. Diagnoser och hilsoproblem beskrivs med
anvindning av kodverk. Datum f6r nir férsta symptomen

konstaterades kan anges.
e  Medicintekniska produkter

e  Hir listas en patients implantat, protes, pacemaker etc. med sin unika
identitet och med datum f6r nir den medicintekniska produkten sattes

in.
e Storre kirurgiska ingrepp utférda de senaste sex manaderna

e En beskrivning av typ av ingrepp som gjorts och vid vilket datum. Typ
av ingrepp anges med kodverk.

e Redovisning av aktuell likemedelsbehandling

e Med aktuell menas en likemedelsbehandling som inte har avslutats.
Likemedlet beskrivs med kodverk for aktiv substans, likemedelsform
och styrka per enhet. Dosering av likemedlet beskrivs med mingd per
intag och med vilken frekvens likemedlet ska intas.
Behandlingsinformation inkluderar behandlingens lingd och

insdttningsdatum.

5.1.2 Uppgifter som ingar i den utvidgade datamingden

Uppgifter i den utvidgade datamingden ér inte obligatoriska. Filten limnas tomma nir

uppgift av ndgon anledning saknas.

Foljande information specificeras i den utvidgade datamingden:

e Kontaktinformation for patienten. Fullstindig hemadress, telefonnummer och

e-postadress kan anges.

e Kontaktuppgifter till virdnadshavare eller f6rmyndare. Fullstindigt namn,

telefonnummer och e-postadress kan anges
e Patientens sjukdomshistoria som redovisas ur foljande aspekter:

e Hir ingir uppgift om vaccinationer (varumairke, tidpunkt, sjukdom for

vilken vaccinet togs)
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e En lista med diagnoser som har bedémts som e¢j lingre aktuella ingér ocksd.
Datum f6r ndr férsta symtomen uppticktes och datum f6r nir diagnosen
bedémdes vara ej lingre aktuell samt anledning till att diagnosen bedémdes
som e¢j lingre aktuell

e Kirurgiska ingrepp utférda tidigare 4n sex ménader tillbaka. En beskrivning
av typ av ingrepp som gjorts och vid vilket datum. Typ av ingrepp anges
med kodverk

e Ovriga uppgifter i den utvidgade datamingden som kan ingi i en Patient
Summary ir:

e Uppgifter om patientens levnadsvanor, till exempel rékning,
alkoholkonsumtion och motion med tidsangivelse f6r nir dessa var aktuella

e Dorvintat datum f6r nedkomst vid graviditet

e Virdet f6r blodtryck och nir mitning gjordes samt blodgruppsbestimning
med tidpunkt och blodgrupp

e I den utvidgade datamingden finns dven ndgra fler uppgifter som kan

underlitta beddmning av uppgifterna om patienten:
e Datum dé Patient Summary skapades.

e Uppgift om hur Patient Summary skapades. Antingen med automatiserade
rutiner eller med manuell insats av en virdgivare eller en blandning av dessa

e Ansvarig for innehallet i Patient Summary, det kan vara en enskild
virdgivare, en organisation, eller NCPeH iland A.

513 Anvindning av kodverk och 6versittning av textuell information i Patient

Summary

I huvudsak beskrivs informationen i Patient Summary med anvindning av kodverk.
Inom eHDSI (eHealth Digital Service Infrastructure)'” anvinds Master Value Sets
Catalogue (MVC)™ som ir en uppsittning utvalda koder frin olika kodsystem. Mellan
NCP-A och NCP-B fir endast koder frin detta urval anvindas. For varje
informationsgrupp, till exempel gruppen Uppmirksamhetssignaler, fir endast koder
fran ett visst utpekat kodverk anvindas. Det 4r moijligt att 6versitta mellan kodverk
men bara om koderna har samma betydelse, till exempel olika koder f6r samma typ av
allergi. Varje land ansvarar for de 6versittningar mellan kodverk som maste géras och

dven att kodverkens textuella beskrivningar ska finnas pa originalspriket. Nationella och

17 eHDSI

18 BEuropean Comission - Master Translation/Transcoding Catalogue
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regionala kodverk som inte direkt kan 6versittas till koderna 1 MVC kan endast
overforas som fritext pa originalspraket. Utforlig beskrivning av regler for Oversittning

mellan kodverk finns beskrivet i Semantic Services Specification.'®

5.2 Patientoversikter i svensk kontext

Patient6versikter har funnits i svensk hilso- och sjukvérd i ett antal ar och da frimst
inom regionerna i tjinsten Nationell patientéversikt (NPO). Tjinsten NPO gér det
mojligt att dela information Gver organisationsgrinser och mellan olika system. I NPO
kan behorig virdpersonal, efter att ha inhdmtat patientens samtycke, ldsa
journalinformation som finns i system hos andra regioner, kommuner eller privata
véardgivare. Det ir frivilligt for varje vardgivare att delta i NPO. Virdgivaren bestimmer
ocksa 1 vilken omfattning vardgivarens information ska delas genom denna tjinst.

Det finns i Sverige ingen officiell definition av begreppet patientéversikt. Begreppet
saknar bland annat definition i Socialstyrelsens termbank? och aterfinns inte heller i den
gemensamma forfattningssamlingen avseende hilso- och sjukvérd, socialtjinst,
likemedel och folkhilsa (HSLE-FS).2! T det fortsatta arbetet bor dirfér begreppet
patientéversikt fortydligas och definieras.

5.3 Patientoversikter i andra linder

I samband med detta regeringsuppdrag har en kort analys av andra linders arbete med
patientéversikter gjorts for att kunna utréna om deras 16sningar eller delar av dem skulle

kunna vara tillimpbara i Sverige.

5.3.1 Finland

Den finska hilso- och sjukvarden bygger pa en obligatorisk sjukvardsférsikring som
omfattar hela befolkningen och finansieras med skattemedel. Ansvaret f6r hilso- och
sjukvérden fordelas i dag mellan stat och kommun. I korthet styr staten sjukvarden och
omsorgen genom lagstiftning och andra bestimmelser. Staten har dven genom sina

myndigheter ansvar fér exempelvis tillsyn inom varden.

Ar 2003 initierades ett projekt for att bérja anvinda informations- och
kommunikationsteknik inom hilso- och sjukvarden. Kantatjansterna (frin finskans
Kansallinen Terveysarkisto, nationellt hilsoarkiv) utvecklades direfter och
patientportalen Mina Kanta-sidor lanserades 2010 och har sedan dess fortsatt att
utvecklas. Syftet med Kantatjansterna ar att en patients uppgifter alltid ska vara
uppdaterade och tillgingliga i en virdsituation samt att 6ka transparensen for patienten

19 Semantic Services Specification
20 http:/ /termbank.socialstyrelsen.se himtad 2019-10-17

2! https://www.kunskapsguiden.se/foreskrifter/Sidor/default.aspx himtad 2019-10-17
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genom patientportalen. I Kanta lagras de uppgifter som har antecknats om patienten
inom hilso- och sjukvirden och pa apoteken, i framtiden dven inom socialvarden. 1
patientportalen Mina Kanta-sidor kan patienten sjilv se den information som finns
dokumenterad om patienten. Informationen i Kantatjinsterna kan efter patientens

samtycke tillgingliggoras for vardprofessionen.??

53.2 England

Hilso- och sjukvarden i England ir till stora delar skattefinansierad. Hélso- och
sjukvirdssystemet i England kallas f6r National Health Service, och leds av NHS
England. Regeringen férdelar, genom det ansvariga departementet, ckonomiska medel
genom statsbudgeten till NHS England, som i sin tur upphandlar olika typer av hilso-
och sjukvird respektive omsorg.

NHS England har tagit fram en tjinst som kallas Summary Care Records (SCR). SCR
innehiller som minimum information om nuvarande lakemedel, likemedelreaktioner,
allergier, patientens namn, adress, fodelsedatum och NHS-nummer. SCR kan dven efter
inhidmtat samtycke innehalla ytterligare information sisom tidigare sjukdomshistorik,
vaccination et cetera. Denna information skapas automatiskt genom virdcentralens
informationssystem och laddas sedan upp till Spine. Spine ir en teknisk plattform f6r
nationella tjinster sdsom e-recept och SCR. Spine gor sa att information kan delas

mellan vardgivare pi ett sikert satt.?

Alla som 4ar registrerade hos en vardcentral har en SCR om man inte aktivt valt att avsta,
sd kallad opt-out.

5.3.3 Tjeckien

Tjeckiens hilso- och sjukvardssystem ér ett system med en lagstadgad sjukforsikring
baserat pd obligatoriskt medlemskap i en sjukforsikringskassa.

I Tjeckiens nationella e-hilsostrategi f6r 2016—2020 har ett antal dtgirder tagits fram.
En av dessa atgirder r6r méjliggérandet av sikert utbyte av information rérande hilsa.
Dir framgér det bland annat att patientversikter behover definieras legalt och
implementeras i verksamheten fOr att sedan mojliggdra utbyte av information dver

landsgréinser.24

I arbetet med patientdversikter 6ver landsgrinser dr Tjeckien och Luxemburg de linder
som dr fOrst ut med att utbyta patientdversikter. Fér Tjeckiens del innebir det att skicka

2 https://www.kanta.fi/sv/vad-ar-kanta-tjansterna hamtad 2019-10-17

2 https://digital.nhs.uk/services/summary-care-records-sct hamtat 2019-10-17

2 http:/ /www.nsez.cz/En/dokumenty/czech-national-strategy-of-ehealth-preliminary-translation 13521 32.html
himtad 2019-10-17
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patientéversikter till Luxemburg. Fér Luxemburgs del innebir det att kunna ta emot
patientoversikter fran Tjeckien.

5.3.4 Australien

Australien har likt Sverige ett universellt sjukvardssystem, men detta kompletteras av
privata forsakringsalternativ. Styrningen av sjukvardsystemet sker pd tre olika nivaer dir
den federala statliga nivan férdelar ekonomiska medel till den delstatliga nivan.
Delstaterna ansvarar for att tillhandahalla primirvard, apotek, specialistvird,
barntandvird och dldreomsorg. P4 den tredje lokala nivan drivs olika typer av
térebyggande folkhilsoinsatser exempelvis vaccinationsprogram.

I Australien har den nationella plattformen My Health Record utvecklats av Australiens
myndighet f6r digital hilsa. My Health Record ér en digital sammanfattning av viktig
hilsoinformation. My Health Record innehdller bland annat information om allergier,
nuvarande mediciner, diagnoser samt labbresultat. Patienterna kan nd My Health
Record via internet och plattformen dr dven tillginglig f6r behorig hilso- och
sjukvardspersonal. Bdde vid planerad och oplanerad vird dr den till nytta f6r
professionen.?

6. Killor for informationsutbyte
I detta kapitel redovisas underlag f6r att kunna ge svar pa féljande tva fragor

e Tinns de informationsmingder som definierats som patientéversikt inom
ramen av patientrorlighetsdirektivet (PS), tillgingliga i Sverige?

¢  Om informationsmingderna finns, var finns de och for vilket syfte finns de
dir?

I detta kapitel tas upp tre killor f6r nationellt informationsutbyte som i dag finns eller dr
1 utveckling och som har nigon relevant beréringspunkt till patientéversikter samt
skulle kunna fungera som eventuella killor till patientéversikter.

Forutsittningen for att kunna utbyta information &ver landsgranserna ér att
informationen Sverhuvudtaget behandlas i patientens land (Land A).

De bédda framtagna tjinsterna, Patient Summary (PS) och ePrescriptions (eP), har
specificerat vilka uppgifter (information) som ska tillhandahéllas f6r att information ska
kunna utbytas och anvindas. Man specificerar en minsta uppsittning av information
och en utdkad informationsmingd. Utéver det klassas respektive informationsmingd
som obligatorisk eller frivillig, se avsnitt 5.1

25 https://www.myhealthrecord.gov.au/ for-you-your-family/what-is-my-health-record
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Den information som ska behandlas i PS lagras i Sverige till stérsta delen lokalt hos
regioner, kommuner och privata vardgivare. Informationen lagras 1 dag generellt i
informationssystem vilka i sin tur ér olika i de olika organisationerna, eftersom dessa
kan vara framtagna av olika leverantorer. Dessa informationssystem kan bland annat
vara journalsystem men dven andra register och system kan utgéra killa f6r den
information som efterfrigas i PS. Vissa informationsmingder finns i nationella system

och 1 framtiden kan information komma att lagras nationellt i nya system.

Varje leverantdr anvinder tekniken pd sitt eget sitt och det resulterar i bland annat att

standarder anvinds pa olika sitt och att olika format p4 filer anvinds.

6.1 Register och system som kan utgoéra killor f6r information till
Patient Summery

6.1.1 Journalsystemen via NPO

Tjansten Nationell patientoversikt, NPO, g6r det mojligt att dela information éver
organisationsgrinser och mellan olika system. I NPO kan behérig vardpersonal, efter
att ha inhamtat patientens samtycke, lidsa journalinformation som finns i system hos
andra regioner, kommuner eller privata vardgivare. Tjdnsten dr utvecklad och forvaltas
av Inera och finansieras av regioner och kommuner. Den férsta versionen av NPO
driftsattes 2009. Det ir frivilligt f6r vardgivare att delta i NPO.

Alla regioner i Sverige och merparten av alla kommuner har anslutit sig till tjdnsten f6r
att bade lisa och/eller visa upp egen information i NPO.

Alla regioner producerar nagon information till den nationella patientéversikten men
ingen region producerar all information som gar att visa upp. Regionernas samlade
information uppgar till ungefir hilften av den information som ér tekniskt méjlig att
visa upp. Det varierar dessutom frin region till region vilken information som visas upp
i NPO. Det ir endast ett fital kommuner som producerar information till NPO.26

Dirtill ska nimnas att NPO inte omfattar samtliga virdgivare i Sverige.

For tillgingliga informationsmingder i NPO se bilderna 1 och 2, nedan?” samt
forklaring till informationsmiéngderna under bild 2.

vidareutveckling/nyttorna-med-nationell-patientoversikt
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BILD 1: REGIONER - TILLGANGLIG INFORMATION | NPO
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BILD 2: KOMMUNER - TILLGANGLIG INFORMATION I NPO
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1 Diagnoser 5 Konsultationsremisser S Waccinationer 12 Tillvaxtkurvor 16 Undersékningsresultat EKG
2 Lakemedel & Uppméarksamhetsinformation 10 Funktionsstatus & ADL 13 Madravard 17 Undersékningsresultat

3 Rontgernremisser 7 Vardkontakter N Vardplan 14 Remisser (flsde) Mikrobiclogi

4 Provsvar B Anteckningar 15 Formular

6.1.2 Nationella likemedelslistan (NLL)

I slutet av juni 2018 fick E-hilsomyndigheten i uppdrag av regeringen att ta fram ett
nytt register, Nationella likemedelslistan, som kommer att vara en rikstickande
informationskilla f6r information om en patients férskrivna och uthdmtade likemedel.?
Vid f6rskrivning av likemedel ska alltid kontroll géras mot den aktuella likemedelslistan
sd att en bedémning mot patientens tidigare forskrivna likemedel kan goras. Jamfort
med det nuvarande receptregistret tillférs mer information, till exempel ska
ordinationsorsak anges enligt kodverket i Nationell Killa till OrdinationsOrsak
(NKOO). Datum f6r behandlingens avslutande eller sista datum f6r uppf6ljning av
likemedelsbehandlingen kan ocksa anges.

2 Regleringsbrev for budgetiret 2019 avseende E-hilsomyndigheten, S2018/06066/RS (delvis)
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Uppgifter om likemedlets dosering som tidigare har varit fritextfilt kommer att kunna
anges i strukturerad form. Nationella likemedelslistan ska vara inf6rd i samtliga vard-
och apotekssystem 1 juni 2022, i enlighet med Lag (2018:1212) om nationell
likemedelslista.2?

6.1.3 Vaccinationsregistret

Det nationella vaccinationsregistret (NVR) ér ett hilsodataregister f6r nationella
vaccinationsprogram. NVR inférdes den 1 januari 2013 och omfattar i dagsliget endast
det allminna vaccinationsprogrammet for barn. Rapportering till NVR kan ske pa tre
olika sitt; 1 forsta hand direkt via ett journalsystem, i andra hand manuellt genom

uppladdning av fil eller i tredje hand genom manuell inmatning via ett webbformulir.

E-hilsomyndigheten fick hésten 2019 tillsammans med Folkhilsomyndigheten i
uppdrag att gemensamt genomfoéra en férstudie om hur individen pa ett digitalt och
littillgdngligt sdtt kan fi en samlad och enhetlig bild 6ver de vaccinationer som den
enskilde har tagit (§2019/03409/FS). Denna forstudie ska rapporteras den 15 juni 2020.

I samband med arbetet med detta regeringsuppdrag ser E-hdlsomyndigheten
mojligheten att denna informationsmingd kan vara tinkbar killa f6r patientversikter i
framtiden. Detta regeringsuppdrag syftar saledes till att ta tillvara resultatet av férstudien
om tillgdng till information om vaccinationer.

6.2 Jamforelse av informationskraven for Patient Summary och
innehdllet i befintliga killor till information

Eventuella killor till informationen som i dagsldget skulle kunna inga i Patient Summary
(PS) ir: journalsystemen via tjinsten Nationell patientéversikt (NPO) och Nationella
likemedelslistan (NLL) som frimst dr en tinkbar killa f6r uppgifter om férskrivna
likemedel.

Tabellen nedan visar en jimforelse mellan innehallet i Patient Summary och hur de
ovan nimnda killorna motsvarar kraven vad giller informationsinnehillet. Endast
uppgifter i den grundliggande datamingden ingar i den hir jimftorelsen. Jimforelsen ér
baserad pd vad som beskrivs 1 specifikationer och tjinstegrinssnitt och om en region
eller kommun hanterar information f6r motsvarande uppgifter i Patient Summary.
Jamforelsen sdger inget om i vilken utstrickning informationen dr fullstindig eller om
lokala kodverk har anvints.

2 Lag (2018:1212) om nationell likemedelslista.
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eHDSI Patient Motsvarande information i Obligatorisk
Summary vardsystemen via NPO och/eller i iPS

NLL
Nationell unik Personnummer anvinds i samtliga Ja
identifierare som anvinds | killor. Fodelsedatum och kon kan
inom varden, fullstindigt | hirledas ut detta. Namn finns i NPO
namn, fédelsedatum och och NLL
kon.
Kontaktuppgift till Saknas i NPO och NLL. Nej
virdgivare i hemlandet.
Uppmirksamhetssignaler | Uppmairksamhetssignaler hanteras i Nej

NPO av 10 regioner och 12

kommunet.

Uppmirksamhetssignaler saknas i NLL.
Aktuella diagnoser Diagnoser hanteras i NPO och av Nej

samtliga regioner. Uppgift om diagnos

ar angivna med ICD10-SE eller

KSHO97.

NLL kommer att ha uppgift om

diagnos enligt NKOO (Nationell killa

for ordinationsorsak)
Medicintekniska NPO och NLL saknar information Nej
produkter
Kirurgiska ingrepp senaste NPO och NLL saknar information Nej
6 minaderna
Likemedelslista f6r NLL ger uppgift om forskrivna Nej
aktuella behandlingar likemedel. Uppgift om behandlingen ér

aktuell kan ges.

NPO ger uppgift om likemedel vilket

anvinds av 10 regioner.
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eHSDI Patient Metadata tillh6rande Patient Obligatorisk
Summary Summary iPS
Namn Land A Alltid Sverige Ja
Datum nir PS skapad Sitts till datum ndr dokumentet Nej

genereras
Datum nir PS senast Sitts till det senaste datum dd ndgon Ja
uppdaterad information i PS uppdaterades
Skaparen av PS Beror pa vald metod, utredes vidare Nej
Ansvarig for data i PS Beror pa vald metod, utredes vidare Nej

7. Juridiska forutsiattningar for elektronisk dtkomst till
patientoversikter vid utlandsvard

7.1 Sammanfattning

Delredovisningen ska utgbra en grund for fortsatt analys av vilka férfattningsférslag
som beh6vs for att utbyte av uppgifter om patienter i europeiska patientéversikter ska
vara forenlig med svensk ritt. Denna delredovisning kommer dirfor enbart att omfatta
en kortfattad redogdrelse f6r de juridiska fragestillningar som behéver hanteras for att

gbra utbyte av patientéversikter Gver landsgrinser mojligt.

I detta kapitel konstateras att det — oavsett vilka tekniska och organisatoriska 16sningar
som viljs for att praktiskt genomféra informationsutbytet — kommer att finnas behov
av forfattningsreglering. Det kan handla om bestimmelser om elektroniskt utlimnande
pd medium f6r automatiserad behandling, direktitkomst, uppgiftsskyldighet, undantag
fran sekretess och tystnadsplikt med mera. Vilka killor f6r information som ska
tormedla uppgifter till patientéversikter kommer ocksi att ha betydelse f6r vilka
forfattningar som berérs eller som behdver dndras. Det dr sannolikt att det kommer att
behévas bide dndringar i befintliga frfattningar och dven nya lagar som reglerar det
informationsutbyte som blir aktuellt i samband med att svenska patientdversikter ska
goras tillgdngliga utomlands och i1 samband med att utlindska patientSversikter ska
anvindas av svenska vardgivare. Det dr sannolikt att dndringar beh6ver goras i
patientdatalagen, offentlighets- och sekretesslagen och i férordningen med instruktion
tor E-hilsomyndigheten med mera. Eftersom det handlar om behandling av
personuppgifter maste forfattningsférslagen utformas s att samtliga
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personuppgiftsbehandlingar som kommer att bli aktuella uppfyller
dataskyddstorordningens krav, se avsnitt 2.5.2.

7.2 Olika former for elektroniskt utlimnande

Personuppgifter kan limnas ut elektroniskt genom direktitkomst eller utlimnande pa
medium f6r automatiserad behandling. Vilken typ av elektroniskt utlimnande det ar

friga om kan paverka utformningen av en uttrycklig reglering.

Det dr i dagsldget inte helt klarlagt vad som definierar de tva olika typerna av
elektroniskt utlimnande, dtminstone inte nir utlimnandet gors till en part som inte ér
en svensk myndighet. Det finns inga legaldefinitioner av vare sig direktdtkomst eller

utlimnande pa medium f6r automatiserad behandling.

En allmin uppfattning har varit att direktdtkomst féreligger om den som anvinder
registret pd egen hand kan soka i detta och fa svar pa frdgor, dock utan att sjilv kunna
bearbeta eller pd annat sitt paverka innehdllet, samt att uppgifterna i registret limnas ut
utan att den ansvariga myndigheten i det enskilda fallet har kontroll &ver vilka uppgifter
som limnas ut.® I férarbetena till lagen om nationell likemedelslista anges att med
direktatkomst avses att ndgon sjilv kan sdka och himta hem uppgifter utan att kunna

paverka innehallet.3!

Hégsta forvaltningsdomstolen har i LEFI Online-malet?? snivat in begreppet
ytterligare, 1 vart fall nir det giller sddant elektroniskt utlimnande som gérs mellan tva
svenska myndigheter. Hgsta férvaltningsdomstolen ansdg att det avgérande var om
upptagningen kunde anses férvarad hos de mottagande myndigheterna i
tryckfrihetsférordningens mening, det vill siga om upptagningen ir tillginglig t6r
mottagande myndighet med tekniskt hjilpmedel som myndigheten sjilv utnyttjar f6r
6verforing i sidan form att den kan ldsas, avlyssnas eller pd annat sitt uppfattas. De
mottagande myndigheterna kunde i det fallet inte pa egen hand séka information 1
databasen, utan ett utlimnande f6rutsatte att ansvarig myndighet reagerade pa en
begiran om att de efterfrigade uppgifterna skulle limnas ut. Den ansvariga
myndigheten férfogade ddrmed Sver fragan om och i sa fall vilka uppgifter som skulle
limnas ut. Domstolen ansig darfor att de mottagande myndigheterna inte hade sddan
teknisk tillgdng till upptagningar som avses 1 tryckfrihetstérordningen, vilket medférde
att forfarandet inte var att betrakta som direktatkomst.

I utredningen om ritt information i vard och omsorg gjordes en analys av vilka rittsliga
hinder som finns fér vardgivare i Sverige att med en patients samtycke pa elektronisk

vig limna ut uppgifter om patienten till vardgivare i andra linder.?3 Denna analys var

3 Se till exempel prop. 2002/03:135 s. 88, prop. 2011/12:45 s. 133 och prop. 2014/15:63 s. 95.

31 Regeringens proposition Nationell likemedelslista (prop. 2017/18:223) s. 234)

32 HFD 2015 ref. 61.

33 Slutbetdnkande av utredningen om ritt information i vard och omsorg Ritt information pa ritt plats i ritt tid (SOU
2014:23), s. 925ff.
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oversiktlig och gjordes innan dataskyddsférordningen borjade gilla och utan att det
fanns ndgot underlag som beskrev de konkreta formerna f6r det tinkta
informationsutbytet. Sammanfattningsvis konstaterades att savil patientdatalagen som
da gillande personuppgiftslag och offentlighets- och sekretesslagen gor det mojligt f6r
virdgivare att med en patients uttryckliga samtycke pa elektronisk vig limna ut
uppgifter om patienter till vardgivare i andra linder, pa det sitt som i patientdatalagen
benidmns utlimnande pd medium f6r automatiserad behandling. Ett elektroniskt
utlimnande pd medium for automatiserad behandling fir dock endast géras om
tillrickliga och i lag och féreskrift féreskrivna sikerhetsatgirder vidtas vid den
behandling som utlimnandet innebir. Nir det giller utlimnade genom direktitkomst
konstaterades i betdnkandet ddremot att patientdatalagen, offentlighets- och
sekretesslagen och patientsikerhetslagen hindrar en vardgivare fran att limna ut
uppgifter om en patient till vardgivare i andra linder genom direktitkomst dven om

patienten har limnat sitt uttryckliga samtycke till utlimnandet.3*

Regeringen har i férarbetena till lagen om nationell likemedelslista®> bedomt att
bestimmelser om direktitkomst bor inforas i den lagen. Bestdimmelserna finns i 5 kap.
1-6 §§ lagen om nationell likemedelslista. Skilet till att sidana bestimmelser har inforts
ar att lagen ska vara teknikneutral och sa flexibel som méjligt och att uppgifterna ska fa
limnas ut om den tekniska I6sningen f6r den nationella likemedelslistan skulle komma
att utformas pa ett sddant sitt att den 4r att beteckna som direktatkomst.
Bestimmelserna anger vem som fér ha direktatkomst till uppgifter i registret och fér
vilka dndamal. Bland dessa finns expedierande personal pa 6ppenvirdsapotek. Eftersom
Oppenvirdsapotek definieras som ett apotek som har tillstind fran det svenska
Likemedelsverket (se 1 kap. 4 § lagen (2009:366) om handel med likemedel) omfattas
inte expedierande personal pa utlindska apotek.

I rapporten Reglering av personuppgiftsbehandling’ fran december 2018 om hantering
av e-recept 6ver landsgrinser gjorde E-hilsomyndigheten stillningstagandet att oavsett
om utlindsk apotekspersonals atkomst ska betraktas som direktatkomst eller inte, sd bor
en bestimmelse om direktitkomst inf6ras i den foreslagna regleringen. Expedierande
personal pd utlindska apotek har i princip samma behov av information som sidan
personal pd svenska 6ppenvardsapotek och har dirfér motsvarande behov av dtkomst.
Med hinvisning till regeringens stillningstagande vad giller direktatkomst till den
nationella likemedelslistan bor enligt rapporten regleringen av atkomsten f6r personal
p4 utlindska apotek motsvara den som giller f6r svenska apotek. Genom att infra en
bestimmelse om direktatkomst fér expedierande personal pa utlindska apotek
sikerstills deras informationsbehov, samtidigt som tveksamheter undanréjs.3’

3* Uttalandet i utredningen handlar om sekretessbrytande samtycken.

3 Regeringens proposition Nationell likemedelslista (prop. 2017/18:223 s. 144.

36 Reglering av personuppgiftsbehandling. Aterrapportering enlig regeringsbeslut $2018/04035/FS (delvis). E-
hilsomyndigheten Dnr 2018/02557.

37 Lis mer om direktitkomst i rapportens avsnitt 6.7.
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En metod att hantera det osikra rittsliget om vad som ir att betrakta som elektroniskt
utlimnande pa medium f6r automatiserad behandling och vad som utgér direktatkomst,
ir saledes att alldeles oavsett formen f6r utlimnandet vilja att reglera utlimnandet som
ett utlimnande genom direktatkomst. P4 sd sitt tar lagstiftaren hojd for att utlimnandet
kan komma att betraktas som direktitkomst eller f6r att utlimnande organisation i takt
med den tekniska utvecklingen fir behov av att géra ett sidant utlimnande moijligt.
Motsvarande resonemang om direktitkomst f6r expedierande personal pa utlindska
apotek skulle kunna gilla f6r direktitkomst f6r personal hos utlindska vardgivare. Det
ar dirfor tinkbart att en sddan 16sning vore limplig dven 1 samband med reglering av de
atkomster som behovs fOr att géra utbyte av patientéversikter 6ver landsgrinserna
mojliga.

En annan metod att f6rséka 16sa fraigan om hur den elektroniska atkomsten ska
utformas och regleras (dtminstone mellan myndigheter) kan vara att séka st6d 1 eSams
vigledning Elektroniskt informationsutbyte.? Vigledningens budskap ar att
direktitkomst inte ska anvindas f6r utbyte av uppgifter mellan myndigheter. Istillet ska
utbytet géras pd medium f6r automatiserad behandling. I vigledningen sammanstills de
krav som hirrér frin LEFI Online-malet® och som maste vara uppfyllda for att
atkomsten ska anses utgdra utlimnande pa medium f6r automatiserad behandling (se
dven avsnitt 2.5.4). Utlimnande av uppgifter frin en myndighet till en annan kan till
exempel bli aktuellt ndr en svensk vardgivare (region eller kommun) limnar ut uppgifter
till E-hilsomyndigheten f6r vidarebefordran till utlindsk vardgivare.

7.3 Elektroniskt utlimnande till E-hdlsomyndigheten

Inom den svenska hilso- och sjukvirden pagir sedan manga ér ett arbete med att inféra
en nationell patientéversikt (NPO). Det ir en nationell tjinst som finansieras av
regioner och kommuner och forvaltas av Inera. Tjinsten ir en tillimpning av reglerna
om sammanhdllen journalféring i patientdatalagen och innebdr att viss grundliggande
information om patientens tillstind gors tillginglig mellan olika vardgivare. Behorig
vardpersonal kan med patientens samtycke ta del av grundliggande journalinformation
som registrerats hos regioner, kommuner och privata vardgivare i hela landet. Samtliga
regioner ir anslutna till NPO och alla har méjlighet att anvinda tjinsten for att ta del av
information fran andra virdgivare och alla delar 4ven med sig information. Diremot
delar regionerna olika mycket information. Det 4r ungefir 250 kommuner som tar del
av informationen i NPO, men det ir bara ett tiotal kommuner som delar med sig av

information via NPO.%°

Olika former av tekniska och organisatoriska l6sningar kan bli aktuella f6r att
E-hilsomyndigheten ska kunna férmedla svensk journalinformation 1 form av

3% eSams vigledning Elektroniskt informationsutbyte — en vigledning for utlimnande i elektronisk form.
39 HFD 2015 ref. 39.
40 https:/ /www.inera.se/ tjanster/ nationell-patientoversikt-npo/ , himtad 2019-09-20
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patientéversikter till utlindska vardgivare. En tinkbar 16sning dr att myndigheten vid
behov himtar efterfrigade uppgifter med hjilp av tjinsten NPO (se avsnitt 6.1.1.). De
efterfragade uppgifterna skulle i samband med en forfragan fran E-hilsomyndigheten
kunna limnas ut till myndigheten pa medium f6r automatiserad behandling.#! En sidan
utlimnandeform iér tilliten om uppgifterna éver huvud taget far limnas ut. Normalt kan
journaluppgifter limnas ut pd medium f6r automatiserad behandling med patientens
samtycke eller med st6d av ndgon annan sekretessbrytande regel.#? Utlimnandet far
dock endast géras om tillrickliga och i lag och foéreskrift féreskrivna sdkerhetsatgirder
vidtas vid den behandling som utlimnandet innebdr. Sammantaget innebdr kraven pa ett
sadant utlimnande att E-hilsomyndighetens tillgang till journaluppgifter behéver
regleras i en eller flera férfattningar. Aven fér det fall att den tekniska och
organisatoriska I6sningen innebir att E-hdlsomyndigheten kommer att ha direktatkomst
till uppgifterna behéver atkomsten regleras. Det ér i dag inte tillatet f6r vardgivare att
limna ut journaluppgifter genom direktitkomst annat én till andra virdgivare med stéd
av reglerna om sammanhallen journalféring i patientdatalagen.

Det dr frivilligt f6r svenska virdgivare att delta i system f6r sammanhillen journalforing
som till exempel NPO. I samband med en reglering av informationshantering vid
utlandsvird finns det anledning att 6verviga om det ska vara frivilligt f6r svenska
vardgivare att bidra med journaluppgifter ocksé i samband med utlandsvard. Om det
bedéms som 6nskvirt att det ska vara obligatoriskt f6r virdgivarna att limna ut
efterfrigad information till E-hdlsomyndigheten, uppkommer frigan om det dven borde
vara obligatoriskt att bidra med uppgifter till ssmmanhéllen journalféring i form av
NPO. Ett sidant stillningstagande paverkar utformningen av en framtida reglering.

7.4 Elektronisk atkomst f6r utlindsk kontaktpunkt och utlindska
vardgivare

I egenskap av nationell kontaktpunkt dr det E-hilsomyndighetens uppgift att férmedla
efterfrigade journaluppgifter till den utlindska kontaktpunkten £6r vidare befordran till
en utlindsk vardgivare.

Uppgifter om en enskilds hilsotillstind eller andra personliga férhillanden omfattas av
sekretess hos E-hilsomyndigheten enligt 25 kap. 17 a § offentlighets- och
sekretesslagen. Bestimmelser om direktatkomst har inte ndgon sekretessbrytande effekt
1sig. For att E-hdlsomyndigheten ska kunna limna ut uppgifter elektroniskt till en
utlindsk vardgivare via en utlindsk kontaktpunkt behévs det en lagreglering. Om
utlindska myndigheter eller virdgivare ska kunna medges direktitkomst till
sekretessbelagda uppgifter méste reglerna om direktitkomst kombineras med sérskilda

4 Fragan om vilken form av utlimnande som den foreslagna 16sningen innebir behéver analyseras ytterligare. Om det ér
tveksamt ifall atkomsten utgor direktitkomst eller inte kan det vara laimpligt att vid regleringen ta héjd for att det ar friga
om direktitkomst.

42 Se dven avsnitt 7.6 om 6vriga juridiska utmaningar.
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sekretessbrytande regler. Aven for det fall att utlimnandet frin E-hilsomyndigheten
kommer att géras genom elektroniskt utlimnande pa medium f6r automatiserad
behandling behéver utlimnandet regleras i forfattning, se avsnittet ovan.

7.5 E-hidlsomyndighetens och svenska vardgivares hantering av
utlindska journaluppgifter

Nir E-hilsomyndigheten ska férmedla en utlindsk patient6versikt till en svensk
virdgivare kan inte uppgifterna himtas i ndgot av E-hilsomyndighetens register. For att
kunna skéta denna férmedling behover E-hilsomyndigheten himta uppgifterna fran
den utlindska kontaktpunkten, som i sin tur har himtat dessa frin den utlindska
virdgivaren eller det utlindska registret. Den personuppgiftbehandling som
E-hilsomyndigheten ska utféra nir utlindska patientéversikter vidarebefordras till
svenska vardgivare behover férfattningsregleras. Det maste till exempel finnas en
rittslig grund f6r behandlingen, se avsnitt 7.6 nedan. Regleringen bor antingen goras i
en ny lag eller f6rordning som handlar om personuppgiftsbehandling i samband med
E-hilsomyndighetens hantering av utlindska patientdversikter. Oavsett om
utlimnandet gérs pa medium f6r automatiserad behandling eller genom direktitkomst
maste behandlingen av personuppgifter regleras.

Patientdatalagen reglerar svenska vardgivares hantering av personuppgifter inom hélso-
och sjukvarden. Det férhallande att personuppgifterna himtas fran utlandet innebir
ingen skillnad f6r virdgivarnas tillimpning av patientdatalagen. Uppgifter om enskildas
hilsotillstind och andra personliga férhallanden som hidmtas in fran utlandet kommer
att omfattas av tystnadsplikt med st6d av offentlighets- och sekretesslagen eller
patientsikerhetslagen hos de svenska vardgivarna. Den vidare hanteringen av
uppgifterna kommer att omfattas av journalféringsplikt och av de krav pa sikerhet vid
behandlingen som giller enligt patientdatalagen med mera. Dock behdver det analyseras

om det dndé behdver gbras vissa dndringar eller tilligg i patientdatalagen.

7.6 Ovriga juridiska utmaningar

E-hilsomyndigheten har i rapporten Reglering av personuppgiftsbehandling i december
2018 om hantering av e-recept 6ver landsgrinser limnat de forfattningsférslag som
behovs £6r att mojliggdra ett sadant samarbete.*> De juridiska utmaningar som da
analyserades liknar till viss del de fragor som hor thop med utbyte av journaluppgifter
vid utlandsvard. En viktig skillnad 4r dock att de uppgifter som behéver tillgingliggéras
for att expediera ett recept finns tillgingliga 1 de register som

E-hilsomyndigheten ansvarar f6r, medan de journaluppgifter som ingar i en
patientéversikt finns hos offentliga eller privata vardgivare. Den juridiska analysen i

+ Reglering av personuppgiftsbehandling. Atcrmpportering enligt regeringsbeslut $2018/04035/FS den 19 december
2018, dnr 2018/02557.
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denna rapport dr darfér anpassad till att E-hidlsomyndigheten i dag inte férfogar 6ver de

uppgifter som skulle behéva férmedlas av myndigheten 1 egenskap av nationell

kontaktpunkt. Den juridiska analysen i den tidigare rapporten kommer dock i viss man

vara tillimplig d4ven nir det giller patientéversikter, till exempel f6r de grundldggande

krav pa personuppgiftshantering som foljer av dataskyddsférordningen.

Enligt vad som framgir av rapporten Reglering av personuppgiftsbehandling kan antas

att bland annat dessa fridgor maste regleras for att méjliggéra nédvindig

personuppgiftsbehandling:

Den rittsliga grunden f6r den personuppgiftsbehandling som
E-hilsomyndigheten avser att genomfdra i samband med grinséverskridande
utbyte av patientversikter behéver faststillas 1 nationell ritt. Det behévs en
rittslig grund for savil myndighetens férmedling av svenska som utlindska
personuppgifter. Det innebir att personuppgiftsbehandlingen behéver regleras
1 inhemsk ritt.

Dataskyddsforordningen medger endast begrinsade méjligheter f6r
myndigheter att anvinda samtycke som rittslig grund f6r behandling av
personuppgifter. Det dr dirfor limpligt att tillimpa en annan rittslig grund.
Trots detta bor personuppgiftsbehandling i samband med utbyte av
patientéversikter vid utlandsvard inte f4 utfras utan patientens samtycke. Ett
sadant krav pd samtycke far i sd fall utgéra en sé kallad integritetshdjande
skyddsatgird och inte en rittslig grund f6r behandlingen.

E-hilsomyndighetens instruktion bér innehalla de uppdrag av varaktigt slag
som myndigheten har. Uppdraget att tillhandahilla tjinster och infrastruktur
tor det grinsoverskridande informationsutbytet av patientversikter och
uppdraget att vara nationell kontaktpunkt f6r e-hilsa bor dérfor framga av
myndighetens instruktion och pa det sittet utgdra den Svergripande rittsliga
grunden. Fler rittsliga grunder behover sannolikt regleras for att ticka samtliga
personuppgiftsbehandlingar som kan bli aktuella.

Forbudet mot att behandla kinsliga personuppgifter 1 dataskyddsférordningen
ir inte tillimpligt i samband med grinséverskridande informationsutbyte av
patientéversikter eftersom behandlingen dr nédvindig av skil som hdr samman
med vissa verksamheter inom hilso- och sjukvird som anges 1 artikel 9.2 h i
dataskyddsférordningen och uppgifterna behandlas av eller under ansvar av en
yrkesutévare som omfattas av tystnadsplikt (artikel 9.3). Men, det bor inforas
bestimmelser som paminner om kravet pd tystnadsplikt i de forfattningar som
ska reglera personuppgiftsbehandlingarna.
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8. Det fortsatta utredningsarbetet

Enligt regeringsuppdraget ska en analys géras av den informationshantering som
behéver ske 1 Sverige for att, inom ramen av patientrorlighetsdirektivet, nédvindig

journalinfomation ska kunna delas 1 virdsammanhang.

8.1 Verksamhetsmissiga fragor

I de féregiende kapitlen har framkommit att det i Sverige saknas en faststilld definition
av vad som ingir 1 en patientéversikt, det vill siga den mest nédvindiga
journalinformation som ska kunna delas i virdsammanhang. Denna analys har utgitt
fran det av eHDSI faststillda dokumentet Patient Summary (PS). Det behévs en
definition av vad patientéversikten ska innehalla i Sverige samt vem eller vilka som ska
ha ansvar for att bidra till denna patientversikt 1 Sverige. Patientinformationen finns i

dag i olika register och system.

En forsta analys av tillginglig information har gjorts i kapitel 6, dir kraven fér Patient
Summary jimfors med vad som skulle kunna levereras frin journalsystemen via NPO
och frin NLL. Analysen grundar sig pa vilken informationsmingd som respektive
region och kommun levererar till NPO enligt Ineras uppgifter.* Det kan dock finnas
fler system inom en region eller kommun som inte ér anslutna, eller som bara tar del av
informationen i NPO, men f6r nirvarande inte delar med sig av sin information. Den
forsta utmaningen blir att utreda vilka informationsmingder som faktiskt skulle kunna
vara tillgingliga. Den andra blir att utreda hur anvindbar informationen ar f6r Patient
Summary. Detta ger en uppfattning om hur mycket av informationen som kan anvindas
direkt eller Gversittas till de kodverk och koder som dr godkinda f6r Patient Summary.
Information som inte kan 6verféras som strukturerad information kommer att

overféras som fritext och pa svenska.

Det som hittills har kunnat konstateras ir att de grundlidggande obligatoriska
informationsmingderna 1 PS finns tillgingliga antingen i NPO eller NLL. De har

samlats dar f6r samma syfte som dven giller for PS.

De grundlidggande obligatoriska informationsmingderna dr emellertid fi och ger inte s
mycket information om patientens hilsotillstind. Det gbr ddremot Gvriga
grundliggande informationsmingder samt dven de utvidgade mingderna. Om NPO
anvinds som killa kommer den tillgingliga informationsméngden att vara beroende av
vad respektive region och kommun har gjort tillginglig. Dessutom omfattar NPO inte
samtliga vardgivare i Sverige. NLL omfattar all f6rskrivning i Sppenvard men dven dir

# Virdgivare anslutna i NPO: https:

patientoversikt/anslutna-vardgivate-i-npo/
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ir informationsmingderna begrinsade. Skillnaden 4r dock att den dr olika omfattande
beroende pa var i landet patienten bor. Ytterligare analys rérande f61- och nackdelar
med de olika killor f6r informationen i patientéversikten behéver siledes géras. Med
dessa killor avses savil journalsystem som register och andra system vilka anvinds inom

hilso- och sjukvérd, exempelvis NLL som hilsodataregister.*®

8.2 Tekniska fragor

Det behéver dven tas stillning till om informationen ska lagras centralt (som exempelvis
Finlands Kanta-tjinster eller Australiens My Health Record) eller om informationen ska
himtas vid behov och i sa fall fran vilken killa och pa vilket elektroniskt stt.

8.2.1 Lagra informationen hos en myndighet/akt6r

En méjlig vig framadt 4r att uppgifterna som ska delas i de grinséverskridande tjansterna
lagras centralt hos en myndighet eller aktér exempelvis E-hilsomyndigheten. En sidan
16sning skulle bland annat innebdra att vardgivaren vid en uppdatering eller avslutad
virdkontakt skulle behéva uppdatera informationen i patientéversikten i det centrala
registret. For att kunna sikerstilla att en uppdaterad patientéversikt finns tillginglig
skulle denna uppdatering behéva vara obligatorisk. Det skulle dven kunna vara si att en
uppdatering endast dr obligatorisk om vissa kritiska informationsmangder har dndrats,
till exempel aktuella diagnoser eller allergier.

Beg&ran om Patient Summary
3/ N\ S\

_'_ /'\ e

Svensk patient séker NCP-B NCP-A Nytt register Kallor f&r vard-

vardiland B information
Patient Summary levereras

8.2.2 Himta vid behov

Det andra moijliga alternativet skulle innebiéra att uppgifter inte lagras hos en central
aktor/myndighet som exempelvis E-hilsomyndigheten utan att myndigheten hanterar

4 Personuppgifter fir enligt 3 § lagen (1998:543) om hilsodataregister behandlas i ett hilsodataregister f6r dndamalen:
framstillning av statistik, f6r uppfoljning, utvirdering och kvalitetssikring av hilso- och sjukvird samt for forskning och
epidemiologiska undersékningar.
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ett index 6ver vilka informationsmingder som lagras och var det gérs. Konceptet
anvinds i dag av Inera och kallas i det sammanhanget f6r engagemangsindex. Killor
som ir indexerade skulle i detta fall kunna vara Nationell patientoversikt eller Nationella
likemedelslistan men dven andra register eller system, framfér allt journalsystemen som
utgdr den frimsta killan f6r den information som efterfrgas i tjinsten Patient

Summary. Se avsnitt 6 f6r mer information kring eventuella killor.

Detta alternativ knyter an till regeringens digitaliseringsstrategi och delmalet digital
innovation som bland annat lyfter att den offentliga sektorn bér bli bittre pa att

ateranvinda data inom och mellan myndigheter.4

Beg&ran om Patient Summary
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Patient Summary levereras

8.3 Juridiska fragor

I kapitel 7 redogdrs kortfattat £6r de juridiska utmaningar som behdver hanteras for att
gora utbyte av patientéversikter 6ver landsgrinser mojligt. Oavsett vilka tekniska och
organisatoriska I6sningar som viljs fOr att praktiskt genomféra informationsutbytet,
kommer det att bli n6dvindigt med olika forfattningsregleringar. Det kan handla om
bestimmelser om elektroniskt utlimnande pa medium f6r automatiserad behandling,
direktitkomst, uppgiftsskyldighet, undantag frin sekretess och tystnadsplikt m.m. Det
ar sannolikt att dndringar behdver goras 1 till exempel patientdatalagen, offentlighets-
och sekretesslagen och i férordningen med instruktion f6r E-hilsomyndigheten.
Eftersom det handlar om behandling av personuppgifter maste forfattningsférslagen
utformas sa att samtliga personuppgiftsbehandlingar som kommer att bli aktuella

uppfyller dataskyddsférordningens krav.

Den juridiska bedémningen visar att det beh6vs ett omfattande arbete £6r att fa alla
juridiska forutsittningar pa plats. Dessa kommer att vara beroende av det

tillvigagangssitt for férmedlingen av informationsmingderna, som viljs.

Det behover dven utredas hur integritetshéjande samtycken fran patienter ska hanteras
nir det kommer till patientdversikter vid utlandsvard. Sannolikt bér en patient dels
limna ett samtycke till att ansluta sig till tjdnsten Gverhuvudtaget, dels limna ett
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samtycke till att information himtas i hemlandet vid det tillfille som hen séker vard
utomlands.

All dtkomst till information ska utformas pa ett sidant sitt att sparbarhet och sikerhet
kan tillgodoses enligt uppsatt regelverk. Detta regelverk dr gemensamt f6r alla linder
som deltar i utbytet av uppgifter. Utlimnandet av en patientdversikt ska loggas, dels for
sparbarheten i allmdnhet men ocksa for att patienten sjalv ska kunna fa information om

vem som haft atkomst till dennes information.

9. Bilagor

9.1 Uppgifter som behandlas i Patient Summery

Tabellerna nedan beskriver vilka informationsméingder som ingar i den europeiska

patientéversikten. De flesta av dessa informationsmingder dr inte obligatoriska med

anledning av att dven en ofullstindig patientdversikt kan vara till nytta f6r

virdpersonalen vid ett vardtillfille.

PATIENT DATA
BASIC
VARIABLE VARIABLES VARIABLES MANDATORY
DEFINITION AND COMMENTS (Basic)/EXTENDED
(nesting level 1) (nesting level 2) (nesting level 3) (Ext) DATASET Yes/No
. : Country ID, unique for the patient in that
Identification® Nat'lonal Health Care Nat_mnal Health Care countrrysf Examp?e: ID for U:ited Basic Yes
patient ID patient ID Ki 9
ingdom patient
The Name of the patient (Example:
Given name John). This field can contain more than Basic Yes
Full Name one element
Family name/Surname m;gﬁt’ San c:)ptagls?:ﬁrzlns\::l:ne Basic Yes
Personal This field may contain only the year” if
Information Date of Birth Date of Birth day and month are not available. Eg: Basic Yes
01/01/2009
(in some countries
‘gender’ is
It must contained a recognized valid & needed for univocal
Bl Genderods value for this field s identification of the
patient)
Street Example: Oxford Ext No
» Number of Street Example: 221 Ext No
Address City Example: London Ext No
Post Code Example: W1W 8LG Ext No
State or Province Example: London Ext No
Country Example: UK Ext No
Contact Telephone No T No Example: +45 20 7025 6161 Ext No
E-mail E-mail Example: jens@hotmail.com Ext No
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information Name of the HP/name of the legal
Name of the HP/Legal organization. If it is a HP, the structure
Preferred HP/Legal 9 of the name will be the same as Basic No
organization : o .
organization to described in ‘Full name’ (Given name,
contact'! family name/surname)
Telephone No Example: +45 20 7025 6161 Basic No
E-mail E mail of the HP/legal organization Basic No
Contact Person/ legal
The Name of the Contact
Given name Person/guardlf_m (example: Peter. This Ext No
field can contain more than one
element)
Family name/Surname This field can cont.aln more thaq one Ext No
element. Example: Espafiol Smith
Telephone No Example: +45 20 7025 6161 Ext No
E-mail Ext No
(in some countries (in some countries
‘Insurance Number’ | ‘Insurance Number’
is needed for is needed for
Insurance . univocal univocal
information Insurance Number | Insurance Number Example: QQ 1234 56 A identification of the |  identification of the
patient). patient).
PATIENT CLINICAL DATA
VARIABLE BASIC
(nesting level VARIABLES VARIABLES (nesting COMMENTS (Basic)EXTENDED MANDATORY
1) {nesting level 2) level 3) (Ext) DATASET Yes/No
Description of the clinical manifestation of
the allergy reaction. Example:
Allergy description Ana_phylar.-n_c Sh“.k' anglussjema (the Basic No
clinical manifestation also gives
information about the the severity of the
Allergi observed reaction)
Alerts ergies and — - - -
Allergy description id code | Normalized identifier Basic No
intolerancess Onset Date Date of the observation of the reaction Ext No
Describes the agent (drug, food, chemical
Agent agent, etc) that is responsible for the Basic No
adverse reaction
Agent id code Normalized identifier Basic No
Vaccinations Qontan:\s elach dlse§se against which Ext No
immunization was given
- Brand name Ext No
Vaccinations T - N - —
Vaccinations id code Normalized identifier Ext No
Vaccination Date The date the immunization was received Ext No
. Problems or diagnosis not included under
History of past the definition of ‘Current problems or
iliness - diagnosis’. Example: hepatic cyst (the
List of Resolved, Problem Description patient has been treated with an hepatic Ext No
Closed or Inactive cystectomy that solved the problem and
problems therefore it's a closed problem)
Problem Id (code) Normalized identifier Ext No
On set time Date of problem onset Ext No
End date Problem resolution date Ext No
Describes the reason by which the
problem changed the status from current
to inactive (e.g. surgical procedure,
medical treatment, etc). This field includes
‘free text’ if the resolution circumstances
are not already included in other fields.
Resolution Circumstances | Example: It can happen that this field is Ext No
already included in other like Surgical
Procedure, medical device etc, eg:
hepatic cystectomy (this wil be the
‘Resolution Circumstances’ for the
problem ‘hepatic cyst’ and will be included
in surgical procedures)
Surgical Procedures | Procedure description Describes the type of procedure Ext No
prior to the past six Procedure Id (code) Normalized identifier Ext No
months Procedure date Ext No

Date when procedure wa-s performed
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Problem/diagnosis

Preblems/diagnosis that fit under these
conditions: conditions that may have a
chronic or relapsing course (eg:
exacerbations of asthma, irritable bowel
syndrome), conditions for which the

. - patient receives repeat medications (eg: Basic No
Iﬁlrs(;lflfag:;;:‘ nosis description diabetes mellitus, hypertension) and
g N conditions that are persistent and serious
contraindications for classes of
medication (eg: dyspepsia, migraine and
Medical asthma)
problems Problem Id (code) Normalized identifier Basic No
Onset time Date of problem onset Basic No
Describes the patient’s implanted and
external medical devices and equipment
Device and implant :hall |:eir:eqlth status dde.pands on. ) Basi N
. . . ncludes devices as cardiac pacemakers, asic o
Medlcal Devices and | Description implantable defibrillator, pml:esis,
implants ferromagnetic bone implants etc that are
important to know by the HP
Device Id code Normalized identifier Basic No
Implant date Basic No
Major Surgical Procedure description Describes the type of procedure Basic No
P di in the P dure Id (code) Normalized identifier Basic No
past & months' Procedure date Date when procedure was performed Basic No
R dations Therapeutic recommendations that do not
Ireatment Description ;ﬂl;:.l:i::;.llg:l(:;et‘ physical exercise Ext No
R -
zzzszendatlon d Normalized identifisr Ext No
Need of the patient to be continuously
- assisted by third parties. Invalidity status
Autonomy/Invalidity Description mlay"ir'\.iluen‘ce ?ecisions about how to Ext No
Invalidity 1d code ::;n::)l:;ed invalidity ID (if any, otherwise Ext No
Substance that alone or in combination
A . with one or more other ingredients i
Active ingredient produces the intended activity of a Basic Ne
dicinal product. ple: Par:
List of current Active ingredient id code | Code that identifies the Active ingredient Basic No
medicines. The content of the active ingredient
expressed quantitatively per dosage unit,
(All prescribed Strength per unit of volume or per unit of weight, Basic No
medicine whose according to the pharmaceutical dose
Ms?ﬂ'l_l‘:,::?yn period of time form. Example: 500 mg per tablet
indicated for the It is the form in which a pharmaceutical
has not yet | P! dose form | product is presented in the medicinal Ext No
expired whether it product package (e.g. tablets, syrup)
has been dispensed | Number of units per The number of units per intake that the Basi N
or not.). intake™ patient is taking. Example: 1 tablet e o
. “ Frequency of intakes (per
Frequency of intakes hours/day/month/ week...). Example: Basic No
each
Duration of treatment'" Example: during 14 days Basic No
Date of onset of Date when patient needs to start taking Basic No
treatment the medicine prescribed
Social History e
Social History Social History Observations related to: E::g];:'l‘e.!ﬁgarem smoker; alchol Ext No
Observations smoke, alcohol and diet. =
Reference date range Example: from 1974 thru 2004 Ext No
Date in which the woman is due to give
Pﬁg?:p; y 5;‘::::? date of Expected date of delivery | birth. Year, day and month are required. Ext No
Eg: 01/01/2010
One value of blood pressure which
i Blood pressure includes: systolic Blood Pressure and Ext No
Phyalcal | Vital Signs Diastolic Blood p
findings Observations va:;en::‘::ui?d Pressure | pate when blood pressure was measured Ext No
Result from the blood group test made to
Dlagnostic Result of blood group the patient Ext No
Fesls Blood group Date in which the blood group test was
Date done. This field may contain cnly the year Ext No
if day and month are not available. Eg:
01/01/2009
PATIENT SUMMARY DATA
(Information about the PS itself)
BASIC
VARIABLE VARIABLES VARIABLES (nesting COMMENTS (Basic)EXTENDED MANDATORY
(nesting level 1) | (nesting level 2) level 3) DATASET Yes/No
Country Country Country Name of country A Basic Yes
Patient Date Created Date Created Data on which PS was generated Basic No
Date of Last Data on which PS was updated (data of .
Summary Update Date of Last Update ast version) Basic Yes
To highlight if the data is collected
Author/Nature of i manually by an HP or is collected
the patient A:(‘i:m :{I;‘:n a :::';;m' the patient automatically form different scurces (eg: Basic No
summary P bl Y hospital doctor repositery, GPs...etc)
through predetermine clinical rules.
Responsible of the | Responsible of the PS data | At least an author organization (HCPQ)
Legal entity PS data shall be listed. In case there is not HCPO Basic No

identified at least a HP shall be listed
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