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Forord

Enligt regeringens beslut den 5 juli 2018, med diatienummer S2018/04035/FS (delvis),
har E-hilsomyndigheten fatt i uppdrag att gbra en juridisk analys av den
personuppgiftsbehandling som myndigheten avser att genomfoéra inom ramen for
patientrorlichetsdirektivet. Analysen ska omfatta myndighetens personuppgifts-
behandling i samband med hantering av utlindska e-recept som expedieras i Sverige och
av svenska e-recept som expedieras 1 andra europeiska linder. Om det bedéms
nédvindigt eller limpligt ska myndigheten ldimna forfattningstorslag eller forslag pa
andra dtgirder som behdvs f6r den personuppgifts-behandling som
E-hilsomyndigheten kommer att genomféra i samband med utbyte av e-recept inom
ramen fOr patientrorlighetsdirektivet. Uppdraget ska genomforas i samverkan med
relevanta myndigheter pd omradet. Det ska redovisas till regeringskansliet
(Socialdepartementet) senast den 31 december 2018.

E-hilsomyndigheten har, i enlighet med uppdraget, gjort en juridisk analys av
personuppgiftsbehandlingen och limnat férfattningsférslag och forslag pa andra
atgirder som behdvs f6r behandlingen. Eftersom uppdraget dr avgrinsat till en juridisk
analys av den personuppgiftsbehandling som ska genomfdras av E-hilsomyndigheten dr
det i huvudsak myndigheten sjilv som dr berérd. Vid genomférandet av uppdraget har
E-hilsomyndigheten haft méten med Datainspektionen och Likemedelsverket samt
kontakter med Socialstyrelsen, Tandvards- och likemedelsférmansverket och
Forsikringskassan. E-hilsomyndigheten har ocksa haft kontakt med jurister i nagra av

de linder som ska delta 1 informationsutbytet.

Denna rapport redovisar hur detta uppdrag har genomforts. Rapporten ér framtagen av
jurist Jenny Wentrup och senior specialist Martin Brinnen, advokatfirman Kahn
Pedersen KB. Beslut om denna rapport har fattats av generaldirektéren Janna Valik.
Jurist Jenny Wentrup har varit féredragande.

Janna Valik

Generaldirektor

Kalmar den 19 december 2018
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Dataskyddslagen

Efta

eHealth Network
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Artikel 29-arbetsgruppen for skydd av
personuppgifter. Numera ersatt av
Europeiska dataskyddsstyrelsen (EDPB)

Agreement between National Authorities
or National Organisations responsible
for National Contact Points for eHealth
on the Criteria required for the
participation in Cross-Border eHealth
Information Services

Europaparlamentets och radets
forordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer
med avseende pa behandling av
personuppgifter och om det fria flédet av
sddana uppgifter och om upphivande av
direktiv 95/46/EG (allmin
dataskyddsfoérordning)

lagen (2018:218) med kompletterande
bestimmelser till EU:s
dataskyddstérordning

Europeiska frihandelssammanslutningen

Natverket for e-hilsa som bildats med
stod av artikel 14 i
patientrorlighetsdirektivet

Europaparlamentets och radets
forordning (EU) nr 910/2014 av den 23
juli 2014 om elektronisk identifiering och
betrodda tjdnster f6r elektroniska
transaktioner pa den inre marknaden och
om upphivande av direktiv 1999/93/EG

SmartOpenServices for Buropean
Patients

Europeiska unionen
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Kommissionen

TLand A

TLand B

NCP

OSL

Patientrorlighetsdirektivet

prop.

SOU
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foljande sida/sidor

Forenta Nationerna

Hogsta foérvaltningsdomstolens arsbok
Europeiska kommissionen

forsikringsmedlemsstat i enlighet med
artikel 3 c 1 patientrérlighetsdirektivet

behandlande medlemsstat i enlighet med
artikel 3 d 1 patientrérlighetsdirektivet.

National Contact Point

Offentlighets- och sekretesslagen
(2009:400)

Europaparlamentets och radets direktiv
2011/24/EU av den 9 mars 2011 om
tillimpningen av patientrittigheter vid

grinséverskridande hilso- och sjukvard
regeringens proposition
sidan/sidorna

Statens offentliga utredningar
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Sammanfattning

Utbyte av hilsoinformation har betydelse f6r den fria rérligheten pa den inre
marknaden och EU:s innovationsméjligheter. Medlemsstaterna inom EU och Efta
samverkar dirfdr, inom ramen for patientrorlighetsdirektivet och med stéd av
kommissionen, for att kunna utbyta digital hilsoinformation dver landsgrinserna.
Samverkan sker frimst i ett frivilligt nitverk for e-hilsa, eHealth Network. Syftet dr att
underlitta f6r patienterna att sdka vird, inklusive att himta ut likemedel, i ett annat
land. I dagsldget avser samverkan e-recept och patientéversikter, dvs. viss information
ur patientjournaler. Samverkan ir frivillig och varje medlemsstat avgor sjalv vilket
informationsutbyte landet vill delta i. Varje medlemsstat utser en nationell kontaktpunkt
f6r e-hilsa, som utgdr kommunikationskanalen f6r utbyte av hilsoinformation mellan
de linder som deltar.

E-hilsomyndigheten har regeringens uppdrag att vara nationell kontaktpunkt f6r e-hilsa
1 Sverige. Sverige avser att inledningsvis delta i det grinséverskridande
informationsutbytet nir det giller e-recept. Méjligheterna att pd sikt delta dven nir det
giller patientversikter underséks ocksa.

Det grinsoverskridande informationsutbytet av e-recept innebdr att det kommer att
vara nédvindigt att behandla kinsliga personuppgifter pé ett sitt som inte gdrs idag.
For att sidkerstilla att den personuppgiftsbehandling som E-hilsomyndigheten avser att
genomféra vid informationsutbytet dr tillaten foreslar vi i denna rapport dels vissa
forfattningsidndringar, dels en ny férordning och dels vissa andra dtgirder. Vi foreslar
bland annat att uppdraget att vara nationell kontaktpunkt f6r e-hilsa regleras i
E-hilsomyndighetens instruktion, i stillet f6r i myndighetens regleringsbrev som idag. I
instruktionen bor ocksd uppdraget att tillhandahalla tjdnster och infrastruktur f6r
informationsutbytet faststillas. De mer detaljerade regler som ska gilla f6r den
personuppgiftsbehandling som dr nédvindig nir svenska e-recept, som vid tidpunkten
for driftsdttning kommer att vara registrerade i den nationella likemedelslistan, ska
expedieras pd utlindska apotek foreslds faststillas genom dndringar i lagen om nationell
likemedelslista. Vi foreslar att mer detaljerade bestimmelser om E-hilsomyndighetens
personuppgiftsbehandling nir utlindska e-recept vidarebefordras till svenska apotek f6r
expediering ska faststillas i en ny férordning. Vi féreslar dirtill dndringar i offentlighets-
och sekretesslagen for att det utlimnande som behéver ske vid informationsutbytet ska
vara tillitet.

Lagen om nationell likemedelslista kommer enligt forslaget att utékas s att lagen dven
giller E-hilsomyndighetens personuppgiftsbehandling nir svenska e-recept expedieras i
utlandet. De dndringar som foreslés i lagen avser bestimmelserna om dndamal,
registerinnehall, samtycke, direktitkomst och uppgiftsskyldighet. Dessutom foreslis
vissa redaktionella dndringar. Vi foresldr att ett nytt andamal ldggs till, som avser
expediering av likemedel pa utlindskt apotek. Patientens personuppgifter ska bara fa
behandlas f6r detta dndamal om han eller hon har limnat ett s.k. integritetshéjande
samtycke. Vi foreslar att det tydliggors att uppgifter om utlindska farmaceuter ska fa
behandlas i likemedelslistan. Dirtill foreslds att expedierande personal pa utlindska
apotek ska fi ha direktatkomst till de uppgifter som dr nédvindiga for att expediera
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likemedlet och att E-hilsomyndigheten ska ha en skyldighet att limna ut sidana
uppgifter till den expedierande personalen.

Vi féreslar att den personuppgiftsbehandling som dr nédvindig f6r
E-hilsomyndigheten att utfora nir ett utlindskt e-recept vidarebefordras mellan en
utlindsk kontaktpunkt och ett svenskt apotek regleras i en ny férordning; férordningen
om personuppgiftsbehandling vid E-hilsomyndighetens hantering av utlindska
e-recept. Den foreslagna férordningen innehaller bestimmelser om tillimpningsomrade,
personuppgiftsansvar, dndamadl, samtycke, vilka uppgifter som far behandlas,
uppgiftsskyldighet, tillgdng till uppgifterna och bevarandetid. Férordningen ska
tillimpas i E-hilsomyndighetens verksamhet nir e-recept fran en utlindsk forskrivare
ska expedieras pd ett svenskt Sppenvirdsapotek. Vi foreslar att E-hidlsomyndigheten ska
vara personuppgiftsansvarig fér den behandling som sker enligt férordningen.
Personuppgifterna ska fa behandlas f6r andamal som rér expediering pa svenskt
Oppenvardsapotek, dterrapportering av uttaget till den utlindska kontaktpunkten,
framtagande av statistik hos E-hilsomyndigheten samt Likemedelsverkets tillsyn.
Personuppgifter ska dirutdver i behandlas f6r andra, icke oférenliga, andamél. Vi
foresldr som en skyddsatgird att patientens samtycke ska krivas f6r att behandlingen av
hans eller hennes personuppgifter enligt férordningen ska vara tilliten. De uppgifter
som ska fd behandlas dr dels sdédana som riknas upp i kommissionens icke-uttémmande
lista om vad ett recept som ska expedieras i annat land minst ska innehalla, dels sidana
som faststills av eHealth Network f6r informationsutbytet. Vi foresldr att
E-hilsomyndigheten ska ha en uppgiftsskyldighet till det svenska dppenvirdsapoteket,
den utlindska kontaktpunkten och Likemedelsverket. Uppgifterna foreslds fa bevaras
under tre drs tid.

For att uppgifter ska fd limnas ut ndr det dr nédvindigt f6r informationsutbytet,
foreslas en dndring i den sekretessbrytande bestimmelsen i 25 kap. 17 ¢ § offentlighets-
och sekretesslagen. Andringen giller uppgifter i den nationella likemedelslistan, som ska
fa limnas ut till expedierande personal pd utlindskt apotek utan hinder av sekretess.
Den giller ocksa uppgifter som behandlas med stéd av den f6reslagna férordningen,
som ska fi limnas ut dels till svenska dppenvardsapotek, dels till utlindska
kontaktpunkter.

Utéver de forfattningsforslag som limnas 1 denna rapport, limnas ocksé forslag pa vissa
andra dtgirder for att personuppgiftsbehandlingen ska kunna genomfdras. Det giller
bl.a. utformande av samtyckes- och informationstexter, vissa avtal och
konsekvensbedémning enligt dataskyddsférordningen.
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1. Forfattningsforslag

1.1 Forslag till
lag om andring i lagen (2018:1212) om nationell
lakemedelslista

Hirigenom féreskrivs i fraga om lagen (2018:1212) om nationell likemedelslista att
3 kap. 2,3, 6,8 och 9 §, 4 kap. 1 och 3 §§, 5 kap. 1 och 2 {§ och 6 kap. 1 § samt
rubrikerna nirmast fore 5 kap. 1 § och 6 kap. 1 § ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

3 kap.
2§

Personuppgifterna far behandlas om Personuppgifterna far behandlas om
det dr nédvindigt f6r andamal som rér det dr nédvindigt f6r indamal som ror
registrering av uppgifter: registrering av uppgifter:

1. om f6rskrivna likemedel och andra 1. om f8rskrivna likemedel och andra

varor som ska expedieras pa varor som ska expedieras pa

6ppenvirdsapotek, Oppenvardsapotek eller utlindskt

2. for tillimpning av bestimmelserna apotek,
om likemedelstérmaner vid kép av 2. for tillimpning av bestimmelserna
likemedel m.m., eller om likemedelstérméner vid kép av

3. om en fullmakt. likemedel m.m., eller

3. om en fullmakt.

39

Personuppgifterna fir behandlas om det dr nédvindigt £6r indamal som r6r

Oppenvardsapotek:
1. expediering av likemedel och andra varor som forskrivits, eller

2. underlittande av en patients likemedelsanvindning,

Personuppgifterna fir ocksa bebandlas om
det Gr nodpandigt for dndamal som ror
expediering av lakemedel pa utlindska apotek i
entighet med regler som har faststillts av
ndtverket som bildats med stid av artikel 14 i
Europaparlamentets och radets direktiv
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2011/24/EU av den 9 mars 2011 om
tillampningen ay patientrittigheter vid
gransoverskridande hélso- och sjukvdrd.

6§

For dndamadl som anges i 5 § 1 fir uppgifter om en person inte omfatta annat dn
datum f6r expediering, kostnad, kostnadsreducering enligt lagen (2002:160) om
likemedelsférméner m.m., kostnadsfrihet enligt smittskyddslagen (2004:168) och
patientens personnummer eller samordningsnummer.

For dandamadl som anges 1 5 § 2, 4 och 7 far inga uppgifter om en person redovisas.
Andamalet enligt 5 § 3 far inte, med undantag for utlimnande av uppgifter enligt
6 kap. 3 §, omfatta ndgra dtgirder som innebir att uppgifter om en patient redovisas.
Dock far uppgifter om en forskrivare ingé i redovisning enligt 5 § 4 till samma
térskrivare och till verksamhetschefen vid den enhet dir férskrivaren tjdnstgoér samt i

redovisning enligt 5 § 6 till Inspektionen f6r vard och omsorg.

Ordinationsorsak far redovisas Ordinationsorsak fir redovisas endast

endast f6r de indamal som angesi3 {1, f6r de dndamél som anges i 3 § forsza
4§ och 5 § 3-5. stycket 1,4 § och 5 § 3-5.

8§
I den utstridckning det behdvs f6r dndamalen enligt 2-5 §§ far den nationella
likemedelslistan innehélla féljande uppgifter:

1. forskriven vara, mingd och dosering, aktiv substans, likemedelsform, styrka,
administreringssitt, likemedelsbehandlingens lingd, behandlingsdindamal och
datum for forskrivning,

2. patientens namn, personnummer eller samordningsnummer, folkbokf&ringsort

och postnumret i patientens bostadsadress,

3. forskrivarens namn, yrke, specialitet, arbetsplats, arbetsplatskod och
forskrivarkod,

4. ordinationsorsak,
5. senaste datum fOr nir likemedelsbehandlingen ska f6ljas upp eller avslutas,

6. expedierad vara, mingd och dosering, datum f6r expediering, expedierande
apotek, expedierande farmaceut och uppgift om att farmaceuten har motsatt sig
utbyte av ett forskrivet likemedel och skilen f6r det,

7. kostnad, kostnadsreducering enligt lagen (2002:160) om likemedelsférmaner
m.m. och kostnadsfrihet enligt smittskyddslagen (2004:168),
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8. andra uppgifter som krivs i samband med en f&rskrivning eller en expediering,

9. uppgift om samtycke och om spirrade uppgifter, och

10. uppgift om fullmakt.

Patientens identitet fir anvindas som
s6kbegrepp endast f6r de dndamal som
anges 1 2—4 {§. Ombudets identitet far
anvindas som s6kbegrepp endast f6r de
dndamadl som angesi2 § 3 och 3 §.
Forskrivarens identitet far anvindas som
s6kbegrepp endast f6r de dndamadl som
anges 15 § 4 och 6.

Uppgift om excpedierande farmacent far avse
dels den som avses med farmacent enligt 1 kap.
4 § lagen (2009:366) om handel med
likemedel, dels den som har motsvarande
bebdrighet i ett annat land.

9§

Patientens identitet far anvindas som
s6kbegrepp endast f6r de dndamal som
anges i 2—4 §§. Ombudets identitet far
anvindas som s6kbegrepp endast f6r de
indamal som anges i 2 § 3 och 3 § forsta
stycket. Forskrivarens identitet fir
anvindas som s6kbegrepp endast f6r de
indamal som angesi5 § 4 och 6.

Ordinationsorsak fér inte anvindas som s6kbegrepp.

4 kap.
1§

Behandling av personuppgifter som dr tilliten enligt denna lag far utféras dven

om den registrerade inte har limnat sitt samtycke till behandlingen.

Den registrerades samtycke krivs f6r
behandling av uppgifter om fullmakter
for indamalet i 3 kap. 2 § 3. Patientens
samtycke krivs for behandling av
uppgifter om en patient som far
dosdispenserade likemedel f6r dndamalet
13 kap. 2 § 1. Patientens samtycke krips dven
ide fall som avsesi5 §, 3 kap. 7 § andra
stycket, 5 kap. 1 § andra stycket, 5 kap.

2 § och 5 kap. 3 § forsta stycket.

Reglering av personuppgiftsbehandling

Den registrerades samtycke krivs f6r
behandling av uppgifter om fullmakter
for dindamalet i 3 kap. 2 § 3. Patientens
samtycke krivs for behandling av
uppgifter om en patient som far
dosdispenserade likemedel f6r andamalet
13 kap. 2 § 1. Patientens samtycke rips dven
[for behandling av uppgifter om patienten for
dndamalet i 3 kap. 3 § andra stycket. Dairtill
krdys patientens samtycke i de fall som avses
15§, 3 kap. 7 § andra stycket, 5 kap. 1 §
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andra stycket, 5 kap. 2 § och 5 kap. 3 §
forsta stycket.

39

Efter begiran av en patient ska
E-hilsomyndigheten spirra uppgifterna i
den nationella likemedelslistan f6r
direktatkomst savitt giller indamadlen i
3 kap. 3 § 2 och 4 § samt uppgift om
ordinationsorsak dven savitt giller
dndamadleti 3 kap. 3 § 1.

Efter begiran av en patient ska
E-hilsomyndigheten spirra uppgifterna i
den nationella likemedelslistan for
direktatkomst savitt giller indamalen i
3 kap. 3 § forsta stycket 2 och 4 § samt
uppgift om ordinationsorsak dven savitt
giller dandamalet 1 3 kap. 3 § forsta stycket
1.

Ett barns virdnadshavare har inte ritt att fa uppgifter om barnet spérrade.

En spirr enligt forsta stycket hindrar inte sidan behandling av personuppgifter

som avses 1 5 kap. 3 § andra och tredje styckena, 4 och 5 .

Direktiatkomst for expedierande
personal pd éppenvirdsapotek

Direktiatkomst for expedierande
personal

5 kap.
1§

Direktatkomst till andra uppgifter i
den nationella likemedelslistan 4n
otrdinationsorsak fir, 4ven utan
patientens samtycke, ges till expedierande
personal pd Sppenvardsapotek f6r det

dndamadl som anges i3 kap. 3 § 1.

Direktitkomst till uppgift om
ordinationsorsak far endast med
patientens samtycke ges till expedierande
personal pd Sppenvardsapotek f6r det
dndamal som anges i 3 kap. 3 § 1.

Reglering av personuppgiftsbehandling

Direktatkomst till andra uppgifter i
den nationella likemedelslistan dn
ordinationsorsak far, 4ven utan
patientens samtycke, ges till expedierande
personal pd Sppenvardsapotek f6r det
indamal som anges i 3 kap. 3 § forsta
stycket 1.

Direktitkomst till uppgift om
ordinationsorsak fir endast med
patientens samtycke ges till expedierande
personal pd Oppenvardsapotek f6r det
andamal som anges i 3 kap. 3 § forsta
stycket 1.

Direktatkomst til] andra uppgifter i den
nationella likemedelslistan an ordinationsorsak

[far ges till expedierande personal pa ntlandskt
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Direktdtkomst enligt térsta och andra
styckena far i fraga om uppgifter om
forskrivningar endast avse forskrivningar
som registrerats i den nationella
likemedelslistan inom de senaste 24

manaderna.

Direktatkomst till andra uppgifter i
den nationella likemedelslistan 4n
ordinationsorsak fir med patientens
samtycke ges till expedierande personal
pa 6ppenvardsapotek for det dndamal
som anges i 3 kap. 3 § 2.

Expedierande personal p4
oppenvidrdsapotek

©

eHalsomyndigheten

apotek _for det andamal som anges i 3 kap. 3 §
andra stycket.

Direktitkomst enligt forsta — fredje
styckena far 1 friga om uppgifter om
forskrivningar endast avse forskrivningar
som registrerats i den nationella
likemedelslistan inom de senaste 24

manaderna.

2§

Direktatkomst till andra uppgifter i
den nationella likemedelslistan 4n
ordinationsorsak fir med patientens
samtycke ges till expedierande personal
pa 6ppenvardsapotek for det indamal
som anges 1 3 kap. 3 § forsta stycket 2.

Expedierande personal

6 kap.

E-hilsomyndigheten ska till
expedierande personal pa
Oppenvirdsapotek limna ut de uppgifter
som omfattas av direktditkomst enligt

5 kap. 1 och 2 f.

Reglering av personuppgiftsbehandling

1§

E-hilsomyndigheten ska till
expedierande personal pé
Oppenvirdsapotek limna ut de uppgifter
som omfattas av direktitkomst enligt
5kap. 1 § firsta, andra och fiérde styckena
och 2 {.

E-héilsomyndigheten ska till expedierande
personal pa ett utlindskt apotek limna ut de
uppgifter som omfattas ay direktitkonst enligt
5 kap. 1 § tredje och farde styckena.
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1.2 Forslag till

lag om andring i lagen (2018:1216) om &ndring i
offentlighets- och sekretesslagen (2009:400)

Hirigenom féreskrivs att 25 kap. 17 ¢ § offentlighets- och sekretesslagen (2009:400)
1 stillet f6r lydelsen enligt lagen (2018:1216) om édndring 1 den lagen ska ha f6ljande

lydelse.
Nuvarande lydelse Fareslagen lydelse
25 kap.
17 c§

Sekretessen enligt 17 a och 17 b §§
hindrar inte att uppgift i den nationella
likemedelslistan limnas enligt lagen
(2018:1212) om nationell likemedelslista
till hilso- och sjukvardspersonal som har
behorighet att forskriva likemedel eller
andra varor, en sjukskéterska utan
behorighet att forskriva likemedel eller
andra varor, en dietist, en farmaceut i
hilso- och sjukvarden eller till
expedierande personal pi

Oppenvardsapotek.

Sekretessen enligt 17 a och 17 b §§
hindrar inte att uppgift i den nationella
likemedelslistan limnas enligt lagen
(2018:1212) om nationell likemedelslista
till hilso- och sjukvdrdspersonal som har
behorighet att forskriva likemedel eller
andra varor, en sjukskéterska utan
behorighet att forskriva likemedel eller
andra varor, en dietist, en farmaceut i
hilso- och sjukvarden eller till
expedierande personal pé
Oppenvardsapotek eller utlindskt apotek.

Sekretessen enligt 17 a och 17 b {§ hindrar inte att uppgift limnas enligt lagen

(2016:526) om behandling av personuppgifter i drenden om licens f6r likemedel till

Oppenvardsapotek eller den som dr behorig att férordna likemedel.

Reglering av personuppgiftsbehandling

Sekretessen enligt 17 a och 17 b § bhindrar
inte att uppgift som behandlas med stid av
forordningen (2019:000) om
personuppgiftsbehandling vid
E-hdlsomyndighetens hantering av utlindska
e-recept limnas till expedierande personal pa
dppenvardsapotek eller till sadan utlindsk

kontaktpunkt som avses i namnda forordning.
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1.3 Forslag till
forordning om personuppgiftsbehandling vid
E-hédlsomyndighetens hantering av utlandska e-recept

Hirigenom foreskrivs foljande.

Tillimpningsomréde

1§ Denna férordning giller vid automatiserad behandling av personuppgifter i
E-hilsomyndighetens verksamhet i friga om hantering av utlindska e-recept som
expedieras pa svenska Oppenvardsapotek 1 enlighet med regler som har faststillts av
nitverket som bildats med std av artikel 14 i Europaparlamentets och radets direktiv
2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid
grinsoverskridande hilso- och sjukvard (patientrorlighetsdirektivet).

2 § Med utlindsk kontaktpunkt avses i denna férordning en nationell kontaktpunkt f6r
grinséverskridande hilso- och sjukvird som har utsetts till sidan kontaktpunkt f6r
e-hilsa i enlighet med artikel 6 i patientrérlighetsdirektivet.

Personuppgiftsansvarig

3 § E-hilsomyndigheten ir personuppgiftsansvarig f6r behandlingen av personuppgifter
som utfors enligt denna férordning.

Forhallande till annan reglering

4 § Denna foérordning innehéller bestimmelser som kompletterar Europaparlamentets
och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flédet av
sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsférordning), hir benimnd EU:s dataskyddsférordning.

Vid behandling av personuppgifter enligt denna férordning giller lagen (2018:218)
med kompletterande bestimmelser till EU:s dataskyddsférordning och féreskrifter som

har meddelats i anslutning till den lagen, om inte annat f6ljer av denna férordning.

5 § Personuppgifter som avses i artikel 9.1 i EU:s dataskyddsférordning (kidnsliga
personuppgifter) fir behandlas med stéd av artikel 9.2 h i f6rordningen under
torutsittning att kravet pa tystnadsplikt i artikel 9.3 1 f6rordningen ir uppfyllt.

Andamal med behandling av personuppgifter
6 § E-hilsomyndigheten far behandla personuppgifter om det dr nédvindigt f6r

1. expediering pa Sppenvirdsapotek av likemedel som har forskrivits 1 ett annat
land,

2. redovisning till utlindsk kontaktpunkt av likemedel som har expedierats enligt
punkt 1,

Reglering av personuppgiftsbehandling
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3. dndamil som ror Likemedelsverkets tillsyn enligt lagen (2009:366) om handel
med likemedel, och
4. framstillning av statistik hos E-hdlsomyndigheten.

Personuppgifterna far dven behandlas f6r andra dndamal, under f6rutsittning att
uppgifterna inte behandlas pa ett sitt som dr oférenligt med det dndamal f6r vilket
uppgifterna samlades in.

Personuppgifter som far behandlas
7 § Behandlingen for de 1 6 § angivna dndamalen far endast omfatta

1. personuppgifter som framgar av bilagan till Kommissionens
genomforandedirektiv 2012/52/EU av den 20 december 2012 om étgirder for
att underlitta erkinnandet av recept som utfirdats i en annan medlemsstat, och

2. andra personuppgifter som ska ingi i informationsutbytet av e-recept enligt
beslut av nitverket som bildats med st6d av artikel 14 i
patientrorlighetsdirektivet.

Patientens samtycke

8 § Patientens samtycke krivs for att E-hdlsomyndigheten ska fa behandla

personuppgifter om patienten enligt denna férordning.

E-hilsomyndighetens skyldighet att 14mna ut uppgifter

9 § E-hilsomyndigheten ska till expedierande personal pd 6ppenvirdsapotek limna ut
de uppgifter som dr nédvindiga f6r det indamél som framgir av 6 § férsta stycket 1.

E-hilsomyndigheten ska till utlindsk kontaktpunkt limna ut de uppgifter som ar
nédvindiga £6r det dndamal som framgér av 6 § forsta stycket 2.

E-hilsomyndigheten ska till Likemedelsverket limna ut de uppgifter som r
nédvindiga £6r det dndamil som framgar av 6 § forsta stycket 3.

Tillgangen till personuppgifter
10 § E-hilsomyndigheten ska bestimma villkor f&r tilldelning av behérighet till den som
arbetar hos myndigheten for dtkomst till uppgifter som behandlas enligt denna

férordning. Behorigheten ska begrinsas till det som behévs f6r att den som arbetar hos
E-hilsomyndigheten ska kunna fullgbra sina arbetsuppgifter dar.

E-hilsomyndigheten ska se till att 4tkomst till uppgifterna som behandlas enligt
denna férordning dokumenteras sé att dtkomsten kan kontrolleras. Myndigheten ska
systematiskt och dterkommande kontrollera om ndgon obehérigen tar del av
uppgifterna.

Reglering av personuppgiftsbehandling
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Bevarandetid

11 § Personuppgifter ska tas bort senast tre ar efter det att likemedlen expedierades pa
ett Sppenvardsapotek.

Denna férordning trider i kraft den 1 juni 2020.

Reglering av personuppgiftsbehandling
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1.4 Forslag till
forordning om andring i férordningen (2013:1031) med
instruktion for E-hdlsomyndigheten

Hirigenom féreskrivs i fraga om férordningen (2013:1031) med instruktion £6r
E-hilsomyndigheten att det i f6rordningen fors in en ny paragraf 3 a § av féljande
lydelse.

Nuvarande lydelse Forestagen lydelse
3a§

Myndigheten ska vara nationell
kontaktpunkt for e-hilsa i enlighet med artikel
6 i Europapariamentets och ridets direktiy
2011/24/EU av den 9 mars 2011 om
tillampningen ay patientrittigheter vid

gransiverskridande hilso- och sjukvard.

Myndigheten ska, inom ramen for
samarbetet enligt artikel 14 i nimnda direkti,
tillhandahdlla tjanster och infrastruktur for
gransiverskridande informationsuthyte ay
e-recept i enlighet med lagen (2018:1212) om
nationell likemedelslista samt forordningen
(2019:000) om personuppgiftsbehandling vid
E-hélsomyndighetens hantering av utlindska
e-recept.

Denna t6érordning trider i kraft den 1 juni 2020.

Reglering av personuppgiftsbehandling
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2. Bakgrund

2.1 Patientrorlighetsdirektivet

Hilso- och sjukvardsfrigor omfattas av EU-lindernas nationella kompetens, men EU
kan pa olika sitt frimja samarbete och informationsutbyte mellan medlemsstaterna.
Sedan flera ér tillbaka bedrivs ett aktivt arbete f6r att understédja grinséverskridande
hilso- och sjukvird, sirskilt i e-hilsofragor, av kommissionen 1 samverkan med
medlemsstaterna, for att bland annat frimja den fria rorligheten pa den inre marknaden
och skapa innovationsméjligheter inom EU. Samarbetet ar frivilligt och syftar till att
kunna utbyta patientrelaterad information, bland annat e-recept, inom unionen. Arbetet
grundar sig frimst pd Europaparlamentets och radets direktiv 2011/24/EU av den 9
mars 2011 om tillimpningen av patientrittigheter vid grinséverskridande hilso- och
sjukvird (patientrorlighetsdirektivet). Direktivet adresserar bland annat behovet av
informationsutbyte mellan linderna inom hilsoomradet for att den inre marknaden ska

fungera bittre.

Enligt artikel 11 i patientrérlighetsdirektivet ska medlemsstaterna se till att recept, som
utfirdats i en annan medlemsstat, kan expedieras i det egna landet under vissa
forutsittningar. Medlemsstaterna ska se till att ett recept minst innehaller de uppgifter
som riknas upp i en icke-uttdmmande férteckning, som framgér av Kommissionens
genomfoérandedirektiv 2012/52/EU av den 20 december 2012 om dtgirder for att
underlitta erkidnnandet av recept som utfirdats i en annan medlemsstat. I Sverige
framgir dessa uppgifter av Likemedelsverkets foreskrifter (HSLF-FS 2016:34) om

férordnande och utlimnande av likemedel och teknisk sprit.

Patientrorlighetsdirektivet faststiller ocksa i artikel 14 att EU ska frdmja samarbete och
informationsutbyte mellan medlemsstaterna i friga om e-hilsa. Detta ska ske inom
ramen fOr ett nitverk for e-hilsa, eHealth Network, som kopplar ihop nationella
myndigheter med ansvar £6r e-hilsa. Det idr Socialdepartementet som medverkar i
nitverket for Sveriges rikning. E-hilsomyndigheten deltar i flera av de arbetsgrupper
och expertgrupper som har bildats av eHealth Network.

Som komplement till patientrérlighetsdirektivet finns dven en e-hilsohandlingsplan som
kommissionen arbetat fram. Planen omfattar framtagandet av riktlinjer pa ett flertal
olika omraden inom e-hilsa, bland annat patientéversikter och e-recept, samt ett
ramverk for teknisk, semantisk, legal och organisatorisk interoperabilitet.

Under daren 2008-2014 pagick ett pilotprojekt inom EU, epSOS (SmartOpenServices
tor Buropean Patients), i vilket Sverige hade en aktiv roll. Projektet syftade till att
utveckla, bygga och utvirdera en infrastruktur for grinséverskridande interoperabilitet
mellan system for elektronisk hilsodokumentation i Europa.

2.2 Utbyte av pappersrecept 6ver landsgréanser idag

Redan idag kan svenska pappersrecept expedieras pa utlindska apotek och utlindska
papperstecept expedieras pd svenska apotek. Svenska pappersrecept som expedieras pd
utlindskt apotek registreras inte i E-hdlsomyndighetens register. Uppgifter i utlindska
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pappetstecept som expedieras pa svenska apotek registreras i huvudsak inte heller i
E-hilsomyndighetens register. Dock fors vissa uppgifter om uttaget pa det svenska
apoteket in 1 ett register 6ver forsiljningstransaktioner for statistikindamal.

2.3 Etablering av tjanster for granséverskridande
informationsutbyte av e-recept

E-hilsomyndigheten har under de senaste dren, inom ramen f&r det samarbete som
bedrivs i eHealth Network, arbetat med att etablera tjdnster for utbyte av e-recept &ver
landsgrianser. Arbetet bygger pa de erfarenheter som gjordes i epSOS-projektet. Alla
medlemsstater 1 EU och Europeiska frihandelssammanslutningen (Efta) kan delta i
informationsutbytet. Ndgon gemensam uppgiftssamling ska inte skapas, utan i stillet
skapas en infrastruktur f6r informationsutbyte som gor att relevanta uppgifter kan
himtas fran det aktuella registret i ursprungslandet nir det beh6vs. Samarbetet bygger
pé tillit mellan linderna och en férutsittning for det 4r att det finns teknisk, semantisk,
organisatorisk och juridisk interoperabilitet mellan linderna och de nationella system
som ska anvindas. eHealth Network har utarbetat regler och specifikationer f6r hur
utbytet ska ske pa de olika omradena och tagit fram krav som stills pa de linder som

medverkar for att tillricklig interoperabilitet ska uppnas.
Nationell kontaktpunkt for e-hilsa

Enligt artikel 6 i patientrérlighetsdirektivet ska varje medlemsstat utse en eller flera
nationella kontaktpunkter (NCP) f6r grinsdverskridande hilso- och sjukvird. For
e-hilsofrdgor ska det endast finnas en nationell kontaktpunkt i varje medlemsstat.
E-hilsomyndigheten har, enligt sitt regleringsbrev, regeringens uppdrag att vara
nationell kontaktpunkt f6r e-halsa.

For att skapa organisatorisk interoperabilitet dr det de nationella kontaktpunkterna fér
e-hilsa som ska anslutas till varandra och férmedla information mellan linderna. De
nationella kontaktpunkterna blir dirmed den enda kommunikationskanalen mellan
linderna f6r 6verforing av uppgifterna. Varje lands nationella kontaktpunkt ér sedan
ansluten till de apotek, forskrivare och registerhillare som finns i det egna landet. Det
innebdr att inga utlindska apotek kommer att vara direkt anslutna till
E-hilsomyndigheten utan informationen kommer att limnas till och himtas frin den
utlindska kontaktpunkten, som i sin tur dr ansluten till det utlindska apoteket.

Godkdnnande och CBeHIS-avtalet

En forutsittning for att kunna delta i det grinséverskridande informationsutbytet dr att
eHealth Network har fattat ett beslut om att godkidnna medlemsstatens nationella
kontaktpunkt f6r e-hilsa f6r sidant deltagande. Det dr f6rst nir sidant godkdnnande
har skett som tjinsterna for informationsutbytet far driftsittas. Innan eHealth Network
fattar ett sadant beslut krivs att ett avtal, “Agreement between National Authorities or National
Organisations responsible for National Contact Points for eHealth on the Criteria required for the
participation in Cross-Border eHealth Information Services” (CBeHIS-avtalet), har skrivits under
och att den nationella kontaktpunkten har genomgitt en granskning som kommissionen
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genomfér for att sikerstilla att samtliga krav f6r interoperabilitet dr uppfyllda pa ett
adekvat sitt.

CBeHIS-avtalet har tagits fram och antagits av eHealth Network for att skapa juridisk
stabilitet och interoperabilitet. Avtalet méste skrivas under, 1 enlighet med respektive
medlemsstats konstitutionella ritt, innan en nationell kontaktpunkt i ett visst land kan
ga 1 drift med tjdnsterna for informationsutbyte. Avtalet innebir inte nagot krav pa
anpassning av nationell ritt. Avtalet innehaller bland annat bestimmelser om
personuppgiftsbehandlingen, information till patienter, identifiering och autentisering av
patienter och hilso- och sjukvardspersonal samt skadestindsansvar. Avtalet reglerar
ocksa frigor om organisation, semantik, teknik, sparbarhet och sidkerhet. For att
personuppgifterna ska ges ett adekvat skydd har medlemsstaterna bland annat kommit
6verens om att de nationella kontaktpunkterna maste uppna den sikerhetsniva som
toljer av dataskyddstérordningen och eIDAS-férordningen i friga om inbyggt
dataskydd och dataskydd som standard, sekretess, integritet, autencitet, tillginglighet,
oférnekbarhet, kryptering och andra atgirder f6r datasikerhet och kontrollmekanismer.
Avtalets bestimmelser kompletteras och preciseras 1 bilagor med mer detaljerade regler
och rekommendationer.

Avtalet innehéller siledes vissa dtgirder som stirker skyddet f6r integriteten vid
informationsutbytet mellan de deltagande linderna. Avtalet innehéller dock varken den
rittsliga grunden f6r behandlingen eller 1 Gvrigt ndgra undantag fran
dataskyddsférordningen eller nationell lagstiftning. E-hdlsomyndigheten kan séledes inte
undga sitt ansvar och sina skyldigheter som personuppgiftsansvarig enligt
dataskyddstérordningen med hinvisning till avtalet. Myndigheten maste dirfér bedéma
om tillimpningen av de beslut som nitverket tar dr férenliga med
dataskyddsférordningen.

Artikel 29-gruppen har gitt igenom avtalet och inte haft ndgra avgérande invindningar’.
Artikel 29-gruppen papekade bl.a. att varje medlemsstat maste sdkerstilla att
behandlingen av personuppgifter uppfyller kraven i dataskyddsférordningen, t.ex.
genom att se till att det finns en rittslig grund f6r behandlingen, att personuppgifterna
behandlas p4 ett sidkert sitt och att de registrerade far information om
personuppgiftsbehandlingen. Det understréks att enbart patientrérlighetsdirektivet och
CBeHIS-avtalet i sig inte synes uppfylla kraven i artikel 9.2 h, men att medlemsstaternas
nationella ritt £6r att infSrliva dessa skulle kunna uppfylla kraven, férutsatt att den
innehaller sdrskilda och limpliga dtgirder f6r att sikerstilla rittslig klarhet och ett skydd
for individers grundliggande rittigheter 1 friga om sina personuppgifter.

Tyanstentbud, Land A och Land B

Varje medlemsstat bestimmer sjidlv om det ska erbjuda nigra
informationsutbytestjianster och i sé fall vilka. De tjanster som for nirvarande dr mojliga
att erbjuda dr utbyte av e-recept och utbyte av patientoversikter (dvs. viss information
ur patientjournaler). Varje land kan ocksa bestimma om landet ska medverka som
torsdkringsmedlemsstat, dvs. det land som tillgdnglige6r den digitala hilsoinformationen

1 Artikel 29-gruppens brev till eHealth Network den 11 april 2018, Ref. Ares(2018)2356058 - 03/05/2018
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(Land A?), eller som behandlande medlemsstat, dvs. det land ddr hilso- och sjukvirden,
inklusive expediering av e-recept, faktiskt tillhandahdlls (Land B?) eller bade och. Sverige
avser att delta i informationsutbytet bide som foérsidkringsmedlemsstat och som
behandlande medlemsstat, men inledningsvis endast i fraiga om utbyte av e-recept. Detta
innebdr att Sverige kommer att vara Land A nir svenska e-recept tillgingligg6rs f6r
expediering pé utlindska apotek och Land B nir utlindska e-recept expedieras pé
svenska apotek.

Flera linder, t.ex. Finland, Estland, Portugal och Kroatien, haller i dagsliget pa att
driftsitta tjanster for det grinséverskridande informationsutbytet av e-recept. Det dr
E-hilsomyndighetens avsikt att gd i drift bide som Land A och som Land B under
andra halvan av 2020. Detta forutsitter dock att rittsliga och tekniska férutsittningar
foreligger vid denna tidpunkt.

Pa sikt finns det ocksd ambitioner om att kunna delta dven i det grinséverskridande
informationsutbytet av patientéversikter, men férutsittningarna for det dr dnnu oklara
och behéver undersdkas nirmare.

2.4 Forandrade forutsattningar

Sedan epSOS-projektet paborjades har férutsittningarna for det grinséverskridande
informationsutbytet av e-recept foérindrats pa flera plan. E-hilsomyndighetens
verksamhet péd det aktuella omridet bedrevs tidigare 1 bolagsform, férst av Apoteket AB
och, efter omregleringen av apoteksmarknaden, av Apotekens Service AB. Ar 2014
omvandlades Apotekens Service AB till en myndighet.

Aven de rittsliga forutsittningarna i friga om patientrelaterad information ir i flera
avseenden férdndrade sedan den tid da pilotprojektet pagick. Dataskyddstérordningen
har ersatt personuppgiftslagen (1998:204) och en svensk kompletterande lag, lagen
(2018:218) med kompletterande bestimmelse till EU:s dataskyddsférordning, har tritt i
kraft. Med anledning av detta har ett flertal dndringar genomforts 1 lagen (1996:1156)
om receptregister och lagen (2005:258) om likemedelstorteckning. Riksdagen har
antagit en ny lag (2018:1212) om nationell likemedelslista som den 1 juni 2020 ersitter
dessa lagar. Det s.k. NIS-direktivet och dess genomférande i Sverige genom lagen
(2018:1174) om informationssikerhet f6r samhallsviktiga och digitala tjanster stiller nya
krav pa informationssikerhet inom bland annat hilso- och sjukvirdssektorn, och
péaverkar E-hilsomyndigheten indirekt 4ven om myndigheten inte 4r en sidan

leverantdr av samhillsviktiga tjdnster som omfattas av bestimmelserna®.

2 Med Land A avses i korthet forsikringsmedlemsstaten som ir den medlemsstat som har behorighet att besluta om
behandling utanfér medlemsstaten ddr personen i friga har sin bosittning. Se vidare artikel 3 ¢ 1
patientrotlighetsdirektivet.

3 Med Land B avses den behandlande medlemsstaten som ér den medlemsstat dir behandlingen, inklusive utlimnande av
lakemedel, utfors. Se vidare artikel 3 d i patientrotlighetsdirektivet.

4 Se 7 kap. Myndigheten fér samhillsskydd och beredskaps foreskrifter (MSBFS 2018:7) om anmilan och identifiering av
leverantérer av samhillsviktiga tjdnster.
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3. Behovet av ny behandling av personuppgifter

3.1 Tillamplig lag vid driftsattning av tjdnsterna

For nirvarande giller lagen (1996:1156) om receptregister och lagen (2005:258) om
likemedelstorteckning f6r de personuppgifter som E-hilsomyndigheten behandlar i
samband med bland annat expediering av recept. Dessa lagar kommer att ersittas av
lagen (2018:1212) om nationell likemedelslista den 1 juni 2020. Eftersom den nu
aktuella personuppgiftsbehandlingen kommer att ske forst nir den nya lagen har tritt i
kraft utgir redogorelsen nedan frin att de svenska uppgifterna registreras i den

nationella lakemedelslistan.

3.2 Bakgrund och svenska e-recept

Ett av syftena med det svenska receptregistret r att kunna expediera recept elektroniskt
(e-recept) pd valfritt apotek. I stillet fOr att patienten fir ett pappersrecept med sig fran
t.ex. en likare registreras ett e-recept i receptregistret och kan himtas ut pa vilket apotek
som helst. Nir apoteksmonopolet upphérde 6verfordes receptregistret fran Apoteket
AB till ett nybildat bolag, Apotekens Service AB, f6r att skapa konkurrensneutralitet
och idtkomst till uppgifterna i registret fr expedierande personal pa samtliga apotek.
Apotekens Service AB ombildades 2014 till en statlig myndighet, E-hdlsomyndigheten.

Nir en forskrivare, t.ex. en likare, forskriver ett likemedel f61s uppgifterna éver och
registreras 1 E-hdlsomyndighetens receptregister. Expedierande personal pa det apotek
dir patienten viljer att himta ut sina likemedel fir sedan atkomst till uppgifterna i
receptregistret for att kunna genomféra expedieringen. Det gar till s att expedierande
personal skickar ett anrop till E-hdlsomyndighetens receptregister, som under vissa
torutsittningar svarar med den efterfrigade informationen sd att ritt likemedel kan
expedieras. Apotekspersonalen rapporterar direfter uttaget till E-hilsomyndigheten,
och receptregistret uppdateras med information om expedieringen.

Receptregistret ersitts, som nimnts ovan, den 1 juni 2020 av den nationella

lakemedelslistan.

3.3 Utbyte av e-recept 6ver landsgranser

Som nidmnts i avsnitt 2.3 ovan arbetar E-hilsomyndigheten nu, tillsammans med
kommissionen och andra medlemsstater 1 EU och Efta, f6r ett grinsoverskridande
informationsutbyte av e-recept. Syftet ér att en patient fran en annan medlemsstat ska
kunna hidmta ut sina e-recept i Sverige och att en svensk patient ska kunna himta ut sina
e-recept i en annan medlemsstat. Det kan beh6vas t.ex. nér en patient akt till ett annat
land utan att ta med sig sina likemedel och uppticker ett behov av dem pa resmalet.
Det kan ocksd uppstd ett behov om patienten av nagon anledning blir av med sina
medhavda likemedel. Nya tjinster, som t.ex. tillgang till vardcentralen i hemlandet via
mobiltelefonen under utlandsvistelse, kan mojliggora att svenska e-recept forskrivs pa
distans och himtas ut pd vistelseorten. Fér personer som bor i ett land och jobbar i ett
annat kan det vara praktiskt att kunna hdmta ut likemedel som forskrivits 1 hemlandet i
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det land dir de arbetar. I grinstrakter kan det ndrmaste apoteket ligga i det angransande
landet.

For att dstadkomma mdijligheten att hdmta ut ldkemedel i ett annat land 4n dir det har
torskrivits krivs att information dverfors fran det nationella receptregistret i
forskrivningslandet till apoteket i det land ddr patienten vill hdmta ut likemedel, pa
motsvarande sitt som nir information 6verfors fran receptregistret till de inhemska
apoteken vid expediering inom landet. Informationséverféringen mellan linderna sker

via respektive lands nationella kontaktpunkt f6r e-hilsa.

Informationsutbytet sker i tva riktningar och det finns tva tinkbara typsituationer dér
ett grinséverskridande informationsutbyte av e-recept kan bli aktuellt. Den forsta dr nér
en svensk patient vill himta ut sitt likemedel i ett annat land. Som nimnts ovan kallas
Sverige i detta sammanhang f6r Land A. Den andra typsituationen 4r nir en utlindsk
patient vill himta ut sitt likemedel 1 Sverige. Sverige kallas i detta sammanhang f6r
Land B.

Typsituation 1: Svenskt e-recept excpedieras utomlands (Sverige ar Land A)

(B eHilsomyndigheten

Land A

Annat land | Sverige

NCP: sHilso
myndigheten

e LEn svensk patient har fatt likemedel férskrivet av en svensk forskrivare, t.ex.
en likare. Likaren har skrivit ett e-recept som har forts 6ver och registrerats i
E-hilsomyndighetens receptregister.

e DPiden resaiett annat europeiskt land, t.ex. Finland, behdver den svenske
patienten sitt receptforskrivna likemedel och besSker darfor ett finskt apotek.
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e Det finska apoteket kontrollerar patientens identitet och kontaktar den finska
nationella kontaktpunkten f6r e-hilsa, som 1 sin tur kontaktar

E-hilsomyndigheten (Sveriges nationella kontaktpunkt f6r e-hilsa).

e E-hilsomyndigheten, som har patientens e-recept i sitt register, skickar under
vissa forutsittningar uppgifter ur e-receptet till den finska kontaktpunkten, som
vidarebefordrar uppgifterna till det finska apoteket for att likemedlet ska kunna
limnas ut till den svenske patienten.

e Nir det finska apoteket har expedierat likemedlet skickas information om
uttaget tillbaka till den finska kontaktpunkten, som vidarebefordrar
informationen till E-hilsomyndigheten sa att myndighetens register kan
uppdateras.

Typsituation 2: Utlindskt e-recept expedieras i Sverige (Sverige dr Land B)

(B eHilsomyndigheten
Land B

Sverige | Annat land

_ MNCF: eHilso
Svenskt apotek myndigheten

e En utlindsk patient, t.ex. frin Kroatien, har fitt likemedel forskrivet av en
kroatisk forskrivare. Forskrivaren har skrivit ett e-recept som har forts Gver och
registrerats i det kroatiska receptregistret.

e Pien resaiSverige behéver den kroatiske patienten sitt receptférskrivna
likemedel och besoker dirfor ett svenskt apotek.

e Det svenska apoteket kontrollerar patientens identitet och kontaktar
E-hilsomyndigheten, som 1 sin tur kontaktar den kroatiska nationella
kontaktpunkten for e-hilsa.
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e Den kroatiska nationella kontaktpunkten himtar patientens e-recept, antingen i
sitt eget register om det finns dar eller hos den registerhdllare som har
patientens e-recept registrerat, och skickar under vissa férutsittningar uppgifter
ur e-receptet till E-hdlsomyndigheten, som vidarebefordrar uppgifterna till det
svenska apoteket for att likemedlet ska kunna limnas ut till den kroatiske

patienten.

e Nir det svenska apoteket har expedierat likemedlet skickas information om
uttaget tillbaka till E-hilsomyndigheten, som vidarebefordrar informationen till
den kroatiska nationella kontaktpunkten sd att aktuellt register kan uppdateras.

Inom ramen f6r samarbetet diskuteras for narvarande om det 4dven ska finnas ett krav
pa att det expedierande apoteket tar fram ett forslag pa likemedelsprodukt som ska
kontrolleras och godkinnas av den nationella kontaktpunkten i férskrivarlandet innan
ett likemedel fir limnas ut.

I bada typsituationerna kommer den behandling av personuppgifter i ett e-recept som
dger rum utanfor Sverige att ske enligt det aktuella landets nationella regler, inom ramen
for de forutsittningar som foljer av EU-ritten bl.a. dataskyddsférordningen.

3.4 Olikatyper av personuppgiftsbehandling

E-hilsomyndigheten kommer att behandla personuppgifter bdde nir svenska e-recept
expedieras i utlandet och nir utlindska e-recept expedieras i Sverige, men
behandlingarna skiljer sig frdn varandra i vissa visentliga delar. Nir svenska e-recept
expedieras utomlands handlar det i huvudsak om att tillgingligg6ra uppgifter som redan
finns registrerade i den nationella likemedelslistan. Nér utlindska e-recept expedieras i
Sverige handlar det i huvudsak om att vidarebefordra information ur det utlindska
e-receptet, som inte dr registrerat i den nationella likemedelslistan. Uppgifter kommer i

béda fallen att Gversittas mellan engelska och svenska.
Svenska e-recept som expedieras utomlands (Land A-sitnationen)

Nir ett svenskt e-recept ska expedieras i utlandet (dvs. nir Sverige 4r Land A) kommer
uppgifter 1 den nationella likemedelslistan delvis att beh6va behandlas av
E-hilsomyndigheten pi ett sitt som inte omfattas av lagen fr nirvarande.
Personuppgiftsbehandlingen motsvarar dock i princip den behandling som sker vid
nationell expediering. Uppgifter i registret kommer att behéva limnas ut till
expedierande personal pi ett utlindskt apotek f6r expediering. Den utlindska
apotekspersonalen kommer sedan, pé liknande sitt som svensk apotekspersonal, att
rapportera tillbaka information om uttaget. Den information som rapporteras tillbaka
kommer att vara nédvindig f6r E-hilsomyndigheten att behandla, i princip pd samma
sdtt som nir ett e-recept har expedierats pa ett svenskt apotek, bland annat genom
mottagande, registrering, lagring och utlimnande av informationen till andra aktSrer
samt for statistikindamal. Dirutéver kommer personuppgifter att behandlas i samband
med att E-hilsomyndigheten av patientsikerhetsskil f6r logg 6ver de transaktioner som
sker och lagrar loggningen.
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Den personuppgiftsbehandling som ir nédvindig f6r E-hdlsomyndigheten att utfora
vid expediering av ett svenskt e-recept pa ett utlindskt apotek motsvarar i huvudsak den
behandling som sker nir ett saidant recept expedieras i Sverige. Det finns dock vissa
skillnader. De frimsta skillnaderna dr att det dr utlindsk apotekspersonal som far
atkomst till uppgifterna, att utlindsk ritt giller f6r behandlingen dir, att en Sversittning
av vissa uppgifter sker till eller frin engelska samt att informationséverforingen sker via
en utlindsk kontaktpunkt och inte direkt till och frin apoteket.

De personuppgifter som limnas ut till den utlindska farmaceuten 4r i huvudsak sddana
som redan finns i det svenska registret. I dterrapporteringen frin det utlindska apoteket
tinns dock en del uppgifter som skiljer sig nagot fran de som éterrapporteras fran ett

svenskt apotek, till exempel uppgift om den utlindska farmaceuten och om landskod.
Utlandska e-recept som expedieras i Sverige (Land B-situationen)

Nir ett utlindskt e-recept ska expedieras pi ett svenskt apotek (dvs. nir Sverige dr Land
B) dr det nédvindigt £6r E-hilsomyndigheten att behandla personuppgifter som inte
finns i det svenska registret och som i huvudsak inte heller ska registreras dir. P4
torfragan fran ett svenskt apotek avser E-hilsomyndigheten att begira uppgifter ur ett
utlindskt e-recept fran en utlindsk kontaktpunkt och sedan versitta och
vidarebefordra dessa uppgifter till det svenska apoteket. Nagon registrering av
e-receptet i den nationella likemedelslistan kommer inte att géras nir sidan
vidarebefordran till apoteket sker. Nir expedieringen dr genomférd mottar
E-hilsomyndigheten uppgifter om uttaget fran det svenska apoteket, 6versitter och
vidareférmedlar informationen till den utlindska kontaktpunkten. I samband med detta
overfors ocksd information om den svenska apotekspersonalen som hanterat
expedieringen. Vissa uppgifter om uttaget registreras av E-hilsomyndigheten f6r
statistikindamal.

3.5 Hur avses behandlingen ga till?

3.5.1 Informationséverforing i bada riktningarna

Fyra meddelandetyper

Nir svenska e-recept ska expedieras 1 utlandet eller utlindska e-recept ska expedieras 1
Sverige utbyts, enligt de regler som eHealth Network har faststallt, alltid f6ljande fyra
meddelandetyper mellan lindernas nationella kontaktpunkter:

e Identifiera patient (kontroll av att patienten ér identifierbar)
e Himta receptlista (lista med patientens tillgingliga e-recept)
e Himta recept (detaljerad information 1 ett specifikt recept)

e Rapportera uttag (information om vad som har expedierats till patienten)

Varje meddelandetyp innehiller sidan information som medlemslinderna har funnit

nédvindig £6r just det skedet av expedieringsprocessen (se vidare avsnitt 3.5.2 och
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3.5.3). For att uppgifterna ska kunna forstas i ett annat land Sversitts vissa av dem
automatiskt till eller fran engelska i varje land, i enlighet med de kodverk som eHealth
Network har tagit fram. Oversittningen sker i tva led. Innan en sddan uppgift limnas ut
fran en medlemsstat Gversitts den till engelska. Mottagarlandet Gversitter sedan

informationen frin engelska till det landets sprik.

For varje meddelande skickas ddrutéver viss information om vem som gor forfragan,
t.ex. namn och roll f6r den som gér anropet samt signatur f6r anropande nationell
kontaktpunkt, inklusive landskod. Sddan information skickas f6r vart och ett av de fyra
meddelandetyperna ovan och ska loggas av mottagaren.

Kommunikationsnitet TEST.A

Informationséverféringen mellan linderna ska ske i EU:s sikerhetsskyddade
kommunikationsnidt TESTA (Trans European Services f6r Telematics between
Administrations). For detta krivs att E-hdlsomyndigheten ér ansluten till SGSI (Swedish
Government Secure Intranet), som ir ett intranit, skiljt fran internet, f6r sdker och
krypterad kommunikation mellan myndigheter i Sverige och i Europa. SGSI ér Sveriges
enda nitverk med koppling till TESTA och uppfyller EU-rddets och kommissionens
toreskrifter f6r hantering av information. Myndigheten f6r samhillsskydd och
beredskap dr systemigare fér SGSI. Nitet dr utformat for att klara héga krav pa
tillgdnglighet och driftsdkerhet. For att fa ansluta sig till SGSI stills héga krav pad
IT-sdkerheten.

Bevarande

For att kunna genomféra en patientsiker expediering av ett e-recept kridvs sparbarhet.
Sparbarhet kridvs ocksé av sikerhetsskil, t.ex. f6r att kunna kontrollera dtkomsten till
uppgifterna, och f6r Likemedelsverkets tillsyn Gver apoteken enligt lagen (2009:366) om
handel med likemedel. E-hilsomyndigheten har dirfér behov av att f6ra logg 6ver de
anrop som sker och den behandling som genomférs. Loggningen ska sparas hos
E-hilsomyndigheten. Loggningen syftar till att sikerstilla krav pd sparbarhet, kvalitet
och sikerhet f6r att méjliggora tillsyn, uppfoljning och felsékning vid behov. Den syftar
dven till att kontrollera efterlevnad av dtkomst.

3.5.2 Svenska e-recept expedieras i utlandet

Nedan féljer en mer detaljerad beskrivning av den personuppgiftsbehandling som
E-hilsomyndigheten har behov av att genomféra nir svenska e-recept expedieras pa
utlindska apotek (Land A-situationen).

Identifiera patient

Nir en patient med ett svenskt e-recept vill ha det expedierat pa ett utlindskt apotek
behover patienten forst identifieras. Detta avses ske genom att patientens
personnummer skickas fran det utlindska apoteket till E-hidlsomyndigheten, via den
utlindska kontaktpunkten, med en forfragan om att identifiera patienten.
E-hilsomyndigheten avser att ta emot uppgiften samt kontrollera att patienten finns 1
registret och har limnat samtycke for utlandsexpediering. Direfter avser myndigheten

att skicka tillbaka uppgifter om patienten, sisom f6r- och efternamn, personnummer
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och fédelsedatum. Skilet till att dessa personuppgifter behver limnas ut dr att den
utlindska farmaceuten ska kunna jimféra uppgifterna med den identitetshandling som
patienten visar upp och pa sd sitt sdkerstilla att det dr ritt person. Om personen finns i
E-hilsomyndighetens register, men nagot samtycke f6r utlandsexpediering inte finns,
avser myndigheten 1 stillet att skicka ett felmeddelande som anger att patienten inte har
limnat samtycke. Inga 6vriga personuppgifter ska dé skickas till den utlindska
farmaceuten.

Hidimta receptlista

Nir farmaceuten har sikerstillt patientens identitet och att samtycke fér
utlandsexpediering finns avses farmaceuten begira ut patientens receptlista genom att
skicka patientens personnummer i anropet med en sidan begiran. E-hilsomyndigheten
avser att ta emot begédran och skicka information om patientens tillgingliga recept i en
receptlista. De personuppgifter som avses skickas dr patientens personnummer och viss
information om de tillgingliga recepten och om patientens férskrivna likemedel, t.ex.
ReceptlD, som identifierar varje enskilt recept i den aktuella receptlistan med en kod,
likemedelsnamnet, ATC-kod och om likemedlet ir expedierbart i ett annat land.
Informationen beh&vs for att farmaceuten tillsammans med patienten ska kunna avgora
vilket av sina likemedel patienten vill himta ut vid det aktuella tillfdllet.

Hiimta recept

Nir farmaceuten och patienten har avgjort vilket av patientens recept som ska
expedieras avses farmaceuten begira mer information om just det receptet genom att
skicka patientens personnummer tillsammans med ReceptID f6r det aktuella receptet
till E-hilsomyndigheten, sé att ritt information kan tas fram. E-hilsomyndigheten
behover forst gbra en automatisk Gversittning av viss information i e-receptet fran
svenska till engelska. E-hilsomyndigheten avser sedan att skicka vissa uppgifter om
patienten, férskrivaren, registerhallaren, receptet och likemedlet. Uppgifterna beh6vs
for att en korrekt expediering av receptet ska kunna ske och for att farmaceuten ska
kunna kontakta férskrivare och registerhillare vid behov. Informationen avses skickas
béde i strukturerad elektronisk form och som ett sammanstillt dokument 1 pdf-format,
med informationen pa originalspraket. Det senare ska goras bland annat for att kontroll
mot originalspraket ska kunna ske och att informationen ska kunna skrivas ut och
limnas till patienten av den utlindska farmaceuten om det beh6vs. Det sammanstillda
dokumentet ska inte Gversittas.

Den information som avses limnas ut dr féljande:
e Uppgifter om patienten, t.ex. personnummer, namn och sprak
e Uppgifter om forskrivaren, t.ex. namn, yrkeskod och kontaktuppgifter

e  Uppgifter om registerhéllaren (i detta fall E-hdlsomyndigheten), t.ex.
organisationsnummer och kontaktuppgifter
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e Uppgifter om receptet, t.ex. ReceptlD, lagringstidpunkt, giltighetsdag, indamal
(den text som forskrivaren har skrivit, pd ursprungslandets sprak endast),

doseringstext, antal férpackningar per uttag och om utbyte ir tillatet eller inte

e Uppgifter om likemedlet, t.ex. produktnamn, ATC-kod, aktiv substans, styrka,
likemedelsform och férpackningsstorlek.

Rapportera uttag

Nir den utlindska farmaceuten har expedierat receptet avses denne skicka information
om vad som har expedierats till E-hdlsomyndigheten, via den utlindska
kontaktpunkten. E-hilsomyndigheten ska ta emot uppgifterna och registrera och lagra
dem i den nationella likemedelslistan, pa samma sitt som vid en expediering pa ett
svenskt apotek. Det beh6vs bland annat 61 avridkning fran antalet méjliga uttag och f6r
att kunna veta vilket likemedel patienten faktiskt har himtat ut. Det uthdmtade
likemedlet kan vara ett annat 4n det forskrivna till f6ljd av nationella utbytesregler i
expedieringslandet om utbyte ir tilldtet enligt originalreceptet. De uppgifter som avses
limnas om uttaget dr t.ex. patientens personnummer och fédelsedatum, ReceptlD och
landskod f6r landet ddr expedieringen har skett. Vidare anges bland annat ACT-kod,
produktnamn och aktiva ingredienser f&r den vara som har expedierats, samt

expedierad mingd.

3.56.3 Utlandska e-recept expedieras i Sverige

Nir ett utlindskt e-recept expedieras pé ett svenskt apotek behéver motsvarande
uppgifter behandlas, men med omvinda roller. I stillet 61 patientens personnummer

avses den unika identifieraren som anvinds i patientens fOrsikringsland att behandlas.

Forutom utbytet av de fyra meddelandetyperna mellan E-hdlsomyndigheten och den
utlindska kontaktpunkten kommer ytterligare ett moment att tillkomma i dessa fall f6r
E-hilsomyndigheten, nimligen vidarebefordran av uppgifterna mellan det svenska
apoteket och den utlindska kontaktpunkten. Nér E-hilsomyndigheten har tagit emot
uppgifter om det utlindska e-receptet frin den utlindska kontaktpunkten behdver
myndigheten vidarebefordra dessa till det svenska apoteket och sedan ta emot uppgifter
om uttaget fran det svenska apoteket for vidarebefordran till den utlindska
kontaktpunkten. Flera av uppgifterna behéver i samband didrmed 6versittas automatiskt
mellan engelska och svenska. E-hilsomyndigheten behéver ocksd spara vissa av

uppgifterna for statistikindamal.

3.6 Integritetshdjande samtycke

E-hilsomyndigheten avser att inhdmta patientens samtycke bade nir svenska e-recept
expedieras i utlandet och nir utlindska e-recept expedieras i Sverige. Ett sddant
samtycke avses inte utgéra den rittsliga grunden f6r behandlingen, utan en
integritetsh6jande skyddsdtgird. Nir svenska e-recept ska expedieras i utlandet skulle
samtycke kunna limnas till E-hdlsomyndigheten genom t.ex. en digital tjdnst eller
genom att forskrivaren inhdmtar samtycket £6r myndighetens rikning redan vid
forskrivningen. Nar utlindska e-recept ska expedieras i Sverige behover samtycke
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inhdmtas f6r myndighetens rikning pa 6ppenvardsapoteket. Samtyckena behéver
utformas pa olika sitt, sa att de omfattar den personuppgiftsbehandling som avses
utféras i de olika situationerna.

4. Gallande ratt
4.1 Internationell reglering

4.1.1 Grundlaggande skydd for den personliga integriteten

Grundliggande bestimmelser till skydd f6r den personliga integriteteten och
personuppgifter finns i ett flertal internationella 6verenskommelser och konventioner,
bland annat FN:s allminna forklaring om de manskliga rittigheterna, den europeiska
konventionen av den 4 november 1950 angiende skydd f6r de minskliga rittigheterna
och de grundldggande friheterna (Europakonventionen), Europarddets konvention 108
om skydd f6r enskilda vid automatisk databehandling av personuppgifter
(dataskyddskonventionen) fran ar 1981 (senast uppdaterad i maj 2018), riktlinjer fran
OECD i friaga om integritetsskyddet och persondataflédet Sver grinserna, Europeiska
unionens stadga om de grundliggande rittigheterna och dataskyddsférordningen.

4.1.2 Dataskyddsférordningen

Dataskyddsférordningen har sedan den 25 maj 2018 ersatt den svenska
personuppgiftslagen (1998:204), som genomférde EU:s tidigare dataskyddsdirektiv®.
Forordningen dr direkt tillimplig 1 alla EU:s medlemsstater och blir genom EES-avtalet
dven tillimplig i EES-linderna®. Férordningen innehaller emellertid ett antal
bestimmelser av direktivsliknande karaktir vilka ger ett visst utrymme for nationell

anpassning och komplettering av reglerna i férordningen.
Fritt flode av halsonppgifter

Det finns en uttalad ambition inom EU att personuppgifter ska kunna fléda fritt inom
den inre marknaden. Syftet med dataskyddsfoérordningen dr dirfor att skapa ett
gemensamt stabilt skydd £6r personuppgifter och dirigenom skapa férutsittningar f6r
det fria flédet av personuppgifter inom unionen. Enligt artikel 1.3 far det fria flédet av
personuppgifter inom unionen varken begrinsas eller férbjudas av skil som rér skyddet
tor fysiska personer med avseende pd behandlingen av personuppgifter. Fér uppgifter
om bl.a. hilsa anges i skil 53 att medlemsstaterna bor fa behalla eller infora ytterligare
villkor, dven begriansningar, men att dessa inte bor hindra det fria flodet av sadana
personuppgifter inom unionen, nir villkoren tillimpas pa grinséverskridande
behandling av sidana uppgifter.

5> Buropapatlamentets och ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter.
® Schweiz behover folja relevanta bestimmelser i dataskyddsférordningen enligt CBeHIS-avtalet.
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Principer for behandling av personuppgifter

I artikel 5 i dataskyddsférordningen riknas ett antal grundldggande principer f6r
behandling av personuppgifter upp. Dessa principer maste iakttas for att behandlingen
ska vara tilliten enligt férordningen. Principerna innebir bland annat att
personuppgifter bara fir samlas in f6r vissa sdrskilda och beritticade dndamal, att de ska
vara korrekta, adekvata, relevanta och inte f6r omfattande, att de inte far fGrvaras under
en lingre tid 4n vad som beh&vs och att de ska behandlas pa ett sitt som sikerstiller
limplig sikerhet. Den personuppgiftsansvarige ska kunna visa att dessa principer
efterlevs.

Personuppgiftsansvarig

Den som, ensamt eller tillsammans med andra, bestimmer andaméilen och medlen for
behandlingen av personuppgifter ir enligt artikel 4.7 i dataskyddsférordningen
personuppgiftsansvarig. Den personuppgiftsansvarige, eller kriterierna for att utse
denne, far anges i unionsritten eller medlemsstaternas nationella ritt, om indamalen
och medlen f6r behandlingen bestims dir.

Den personuppgiftsansvarige ska enligt artikel 24.1 genomféra limpliga tekniska och
organisatoriska atgdrder fOr att sikerstilla och kunna visa att dataskyddsférordningens
bestimmelser uppfylls.

Rartshig grund

Vid all personuppgiftsbehandling maste det finnas en rittslig grund f6r behandlingen.
En rittslig grund ska finnas £6r varje enskild behandling.

De rittsliga grunderna £6r behandling av personuppgifter framgir av artikel 6 1
dataskyddsfoérordningen. De ir till viss del dverlappande, men f6r att behandling av
personuppgifter ska vara laglig krivs att minst ett av villkoren édr uppfyllt. Behandlingen
ir laglig bland annat om den registrerade har limnat sitt samtycke (artikel 6.1 a), om
behandlingen 4r nédvindig f6r att den personuppgiftsansvarige ska kunna fullgbra en
rittslig forpliktelse (artikel 6.1 ¢) eller om behandlingen dr nédvindigt f6r att utféra en
uppgift av allmint intresse eller som ett led 1 myndighetsutévning (artikel 6.1 e).

Uppagifter om hilsa

Behandling av kinsliga personuppgifter, bland annat uppgifter om hilsa, dr f6rbjuden
enligt artikel 9.1 1 dataskyddsférordningen. Dock finns ett antal undantag i artikel 9.2,
till exempel om den registrerade har limnat uttryckligt samtycke (artikel 9.2 a) eller om
behandlingen dr nédvindig av hinsyn till ett viktigt allmint intresse, med grund i
unionsritten eller nationell ritt (artikel 9.2 g). Ett annat undantag 4r om behandlingen ér
nédvindig for vissa hilso- och sjukvérdsrelaterade verksamheter (artikel 9.2 h). Vid
tillimpning av dessa undantag stélls olika krav pa bland annat proportionalitet och
skyddsatgirder.

Den registrerades rattigheter

Dataskyddsférordningen innehéller bestimmelser om den registrerades rittigheter i
artikel 12-23. Den registrerade har bland annat ritt till information, som ska innehalla

vissa nidrmare angivna uppgifter och vara utformad pi ett visst sitt. Den registrerade ska
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vidatre pé begiran fi tillgang till de personuppgifter som behandlas om honom eller
henne. Dataskyddsférordningen innehaller ocksd bestimmelser om ritt till rittelse, ritt
till radering, ritt till begrinsning, ritt till dataportabilitet, ritt att gbra invindningar och
ritt att undga att bli féremal f6r automatiserat beslutsfattande.

Konsekvensbedonmning och forhandssamrad

Om en personuppgiftsbehandling sannolikt leder till en hég risk f6r fysiska personers
rittigheter och friheter ska den personuppgiftsansvarige enligt artikel 35 genomféra en
konsekvensbedémning innan sidan behandling pabérjas. En konsekvensbedémning
krivs sirskilt i vissa fall, t.ex. om behandlingen avser kinsliga personuppgifter i stor
omfattning. Om bedémningen visar att behandlingen skulle leda till en hég risk om inte
den personuppgiftsansvarige vidtar dtgirder for att minska risken, ska férhandssamrad
med tillsynsmyndigheten ske enligt artikel 36.

Sakerbet

Den personuppgiftsansvarige ska enligt artikel 32 vidta limpliga tekniska och

organisatoriska atgdrder fOr att sikerstilla en sikerhetsnivd som dr limplig i férhallande
till risken. Vid bedémningen av limplig sikerhetsniva ska sirskilt beaktas de risker som
behandlingen medfér, i synnerhet risken for f6rstoring, forlust, dndring eller otillborligt

réjande eller atkomst till personuppgifterna.

4.1.3 Patientrorlighetsdirektivet

Patientrorlighetsdirektivet innehéller frimst bestimmelser om ritten att séka vard i ett
annat land och att fa kostnaden f6r sidan vird ersatt. Direktivet har genomforts 1
svensk ritt bland annat genom lagen (2013:513) om ersittning f6r kostnader till f6ljd av
vird 1 ett annat land inom Europeiska ekonomiska samarbetsomradet. I direktivet finns
ndgra artiklar som ber6r recept respektive e-hilsa. Dessa har beskrivits ovan 1

avsnitt 2.1.

4.1.4 elDAS-forordningen

Europaparlamentets- och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster fér elektroniska transaktioner pa den inre
marknaden och om upphivande av direktiv 1999/93 EG (eIDAS-férordningen)
reglerar dels erkidnnande av utlindska e-legitimationer, dels s.k. betrodda tjinster. Med
betrodda tjanster avses elektroniska underskrifter och stimplar, validering och
bevarande av elektroniska underskrifter och stimplar, tjdnster f6r rekommenderad
elektronisk leverans och utfirdande av certifikat f6r autentisering av webbplatser.
Tillhandahallare av betrodda tjdnster ska enligt artikel 19 i eIDAS-férordningen vidta
limpliga tekniska och organisatoriska atgirder fOr att hantera riskerna for sikerheten
hos de betrodda tjanster som de tillhandahaller. Aven om det utbyte av
hilsoinformation som ar foéremdl f6r denna rapport inte dr en sddan betrodd tjanst som
avses 1 forordningen, har medlemsstaterna valt att i CBeHIS-avtalet kriva att den
sdkerhetsniva som giller £6r betrodda tjanster enligt eIDAS-férordningen 1 vissa
avseenden ocksa ska gilla for utbytet av hilsoinformation.
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4.2 Nationell reglering

4.2.1 Regeringsformen

Grundliggande nationella bestimmelser om skydd f6r den personliga integriteten finns i
regeringsformen. Av 2 kap. 6 § andra stycket regeringsformen f6ljer att var och en
gentemot det allméinna dr skyddad mot betydande intring i den personliga integriteten,
om det sker utan samtycke och innebir évervakning eller kartliggning av den enskildes
personliga férhallanden. Skyddet fir under vissa férutsittningar begrinsas genom lag
enligt 2 kap. 20 §. En sadan begrinsning fir enligt 2 kap. 21 § endast goras for att
tillgodose dndamal som dr godtagbara i ett demokratiskt samhille och aldrig ga utver

vad som dr nédvindigt med hinsyn till indamadlet.

Av 8 kap. 1 § forsta stycket regeringsformen framgar att foreskrifter meddelas av
riksdagen genom lag och av regeringen genom férordning. Féreskrifter ska meddelas
genom lag om de avser bl.a. skyldigheter f6r enskilda eller ingrepp i enskildas personliga
eller ekonomiska férhallanden (8 kap. 2 § forsta stycket 2). Kravet pd att en siddan
toreskrift ska ha form av lag dr emellertid inte obligatoriskt. Riksdagen kan bemyndiga
regeringen att meddela den typen av fOreskrifter (8 kap. 3 §).

Enligt 8 kap. 7 § regeringsformen fir regeringen bl.a. meddela féreskrifter som inte
enligt grundlag ska meddelas av riksdagen. Att regeringen meddelar féreskrifter i ett
visst dmne hindrar inte att riksdagen meddelar f6reskrifter i samma dmne (8 kap. 8 §).

Av 8 kap. 10 och 11 §§ regeringsformen f6ljer att en vidaredelegation till en
férvaltningsmyndighet att meddela foreskrifter ocksa kan medges av riksdagen eller, i
friga om regeringens primiromrade, av regeringen sjélv.

4.2.2 Dataskyddslagen

EU:s dataskyddstérordning ér direkt tillimplig i Sverige men kompletteras pd ett
Overgripande plan av lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsférordning (dataskyddslagen). Lagen fértydligar under vilka férutsittningar
personuppgifter far behandlas med stéd av dataskyddsférordningen.

Av 2 kap. 1 § dataskyddslagen framgir att en réttslig forpliktelse att behandla
personuppgifter ska anges i lag eller annan férfattning, i kollektivavtal eller i beslut som
har meddelats med st6d av lag eller annan foérfattning. Detsamma giller f6r den rittsliga
grunden uppgift av allmint intresse (2 kap. 2 §). Behandling av personuppgifter som dr
nédvindig som ett led 1 myndighetsutévning ska framgi av lag eller annan forfattning
(2 kap. 2§).

I dataskyddslagen anges ett generellt stéd for att f4 behandla kinsliga personuppgifter
tor bl.a. hilso- och sjukvird och social omsorg (3 kap. 5 §). Sddant rittsligt st6d framgér
aven i s.k. registerforfattningar som giller f6r vissa register eller verksamheter t.ex. lagen
(1996:1156) om receptregister och lagen (2018:1212) om nationell likemedelslista.
Dataskyddslagen ér subsididr i férhéllande till bestimmelser i annan lag eller férordning.
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4.2.3 Lagen om receptregister och lagen om lakemedelsférteckning

For nirvarande giller lagen (1996:1156) om receptregister for det register Gver
forskrivna likemedel och andra varor som E-hilsomyndigheten ska féra. Andamalen
for registret kan nagot férenklat beskrivas som att samla in uppgifter fran férskrivare
och dppenvirdsapotek for att sedan redovisa ett urval av uppgifterna till olika aktérer
p4 hilso- och sjukvirdsomradet, som i sin tur anvinder uppgifterna pa olika sitt (se

prop. 2017/18:223 5. 38).

Idag giller ocksa lagen (2005:258) om likemedelsforteckning. Detta register omfattar
bara uppgifter om de likemedel som har himtats ut pa ett apotek. Det likemedel som
har himtats ut kan, till f6ljd av utbytesreglerna, vara ett annat 4n det som har f6rskrivits.
Syftet med lagen ir att pé ett stille samla information om en patients samtliga
uthimtade likemedel, fOr att pa sa sitt fd en helhetsbild av patientens
likemedelsbehandling. Uppgifterna far endast anvindas f6r vissa begrinsade dndamal

inom vérden och apoteken.

Bdda dessa register ersitts den 1 juni 2020 av den nationella likemedelslistan. Lagen om
nationell likemedelslista motsvarar till stor del nuvarande lagar, men dndringar

forekommer 1 vissa avseenden.

4.2.4 Lagen om nationell lakemedelslista

Den 1 juni 2020 ersitter lagen (2018:1212) om nationell likemedelslista den nuvarande
lagen om receptregister och lagen om likemedelsforteckning. Det dr sdledes denna lag
som kommer att vara tillimplig nir det grinsdverskridande informationsutbytet av
e-recept ska driftsittas.

Enligt 1 kap. 1 § lagen om nationell likemedelslista ska E-hilsomyndigheten med
automatiserad behandling f6ra ett register Gver vissa uppgifter om férskrivna och
expedierade likemedel och andra varor £6r minniskor (nationell likemedelslista). I lagen
finns bestimmelser som kompletterar dataskyddsférordningen. Det it
E-hilsomyndigheten som ir personuppgiftsansvarig f6r den personuppgiftsbehandling
som myndigheten utfor, enligt 3 kap. 1 §.

Enligt lagens férarbeten (se prop. 2017/18:223 s. 68) kan personuppgiftsbehandling i
registret ske med stdd av flera rittsliga grunder. De rittsliga grunder som ir tillimpliga
ir dels att behandlingen dr nédvindig f6r att fullgdra en rittslig forpliktelse som 4vilar
E-hilsomyndigheten (artikel 6.1 ¢ i dataskyddsférordningen), dels att behandlingen ir
nédvindig f6r att utféra uppgifter av allmint intresse (artikel 6.1 €) och dels, 1 friga om
viss behandling, att den registrerade har limnat sitt samtycke (artikel 6.1 a).

Behandlingen ir enligt 2 kap. 2 § undantagen frin férbudet att behandla kinsliga
personuppgifter med stod av artikel 9.2 h 1 dataskyddsférordningen, under foérutsittning
att kravet pa tystnadsplikt i artikel 9.3 i f6rordningen ar uppfyllt. Tystnadsplikt géller f6r
E-hilsomyndighetens personal enligt offentlighets- och sekretesslagen (2009:400).

Personuppgifterna far enligt lagen behandlas £6r ett antal ndrmare angivna dndamal
(3 kap. 2-5 §f). Uppgifterna far bland annat behandlas om det dr nédvindigt f6r
indamal som ror registrering av uppgifter om forskrivna likemedel och f6r dndamal
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som r6r 6ppenvirdsapotek, bl.a. expediering av likemedel och andra varor som
forskrivits. Sidan personuppgiftsbehandling far enligt 4 kap. 1 § férsta stycket utforas
dven om den registrerade inte har limnat sitt samtycke. Personuppgifterna som
behandlas f6r ndgot av de angivna dndamalen far dessutom, enligt 3 kap. 7 §, behandlas
for andra dndamdl under férutsittning att uppgifterna inte behandlas pa ett sitt som ar
oforenligt med det dndamal £6r vilket uppgifterna samlades in. Enligt samma paragraf
tar behandling som inte annars ir tilliten enligt lagen utféras om den registrerade har
limnat uttryckligt samtycke.

De uppgifter som fir behandlas i den nationella likemedelslistan f6r de angivna
dndamailen framgér av en bestimmelse om registerinnehall i 3 kap. 8 §. Det giller bland
annat uppgifter om patienten, férskrivaren och farmaceuten samt uppgifter om det
forskrivna likemedlet och ordinationen, expedieringen och kostnaden. Dessutom far
registret innehalla andra uppgifter som krivs 1 samband med en férskrivning eller en
expediering. Registret far ocksa innehilla uppgifter om samtycke, spirr och fullmakt.

Expedierande personal pa 6ppenvirdsapotek, viss hilso- och sjukvardspersonal samt
patienten sjilv och dennes ombud far ges direktitkomst till registret, under vissa
forutsittningar och for vissa indamal. Direktatkomst far enligt 5 kap. 1 § ges till
expedierande personal pa 6ppenvardsapotek for bland annat dndamalet expediering av
likemedel och andra varor. Det krivs inte samtycke f6r sddan direktatkomst, férutom

nir det giller uppgift om ordinationsorsak.

E-hilsomyndigheten dr skyldig att limna ut uppgifter ur registret till bland annat
expedierande personal pd 6ppenvardsapotek, landsting, viss hilso- och
sjukvardspersonal och vissa andra myndigheter. De uppgifter som ska limnas till
expedierande personal pa 6ppenvardsapotek dr sidana som omfattas av bestimmelsen

om direktitkomst.

For att begrinsa det integritetsintrang som registret innebér innehaller lagen
bestimmelser om skyddsétgirder, exempelvis s.k. integritetshéjande samtycke for vissa
indamal och viss behandling, sparrning, sékbegrinsningar, bevarandetid, villkor f6r
tilldelning av behérighet och dtkomstkontroll. Det samtycke som i vissa fall ska limnas
ir inte en rittslig grund f6r behandlingen av personuppgifter enligt
dataskyddsférordningen utan ska snarast ses som en dtgird som hojer integritetsskyddet
for behandlingen (s.k. skyddsatgird, se prop. 2017/18 s. 127).

4.2.5 Offentlighets- och sekretesslagen

I offentlighets- och sekretesslagen (2009:400) finns bestimmelser om tystnadsplikt i det
allméinnas verksamhet och férbud att limna ut allmédnna handlingar. Sekretess giller hos
E-hilsomyndigheten enligt 25 kap. 17 a § £6r uppgift om en enskilds hilsotillstind eller
andra personliga forhallanden om det inte star klart att uppgiften kan réjas utan att den
enskilde eller nigon nirstdende till denne lider men. Sekretess giller ocksé enligt 25 kap.
17 b § £6r uppgift om enskilds affirs- eller driftsférhillanden, om det kan antas att den
enskilde lider skada om uppgiften 16js. Sekretessbrytande bestimmelser finns i 25 kap.
17 ¢ § och, nir det giller andra myndigheter, i 10 kap. 28 §. Enligt 12 kap. 1 och 2 §{§
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giller sekretess inte i férhéllande till den enskilde sjédlv och den enskilde kan helt eller
delvis hidva sekretessen.

4.2.6 E-halsomyndighetens instruktion och regleringsbrev

Enligt 1 § f6rordning (2013:1031) med instruktion f6r E-hilsomyndigheten ska
myndigheten bland annat ansvara f6r de register och it-funktioner som
Oppenvardsapotek och vardgivare beh6ver ha tillgang till £6r en patientsidker och
kostnadseftektiv likemedelshantering. Myndigheten ska enligt 2 § 1 sdrskilt ansvara f6r
de register som anges i lagen om receptregister och lagen om likemedelsférteckning.
Den 1 juni 2020 dndras paragrafen sa att den i stillet avser lagen om nationell
likemedelslista.

E-hilsomyndigheten har i sitt regleringsbrev, sedan flera ar tillbaka, i uppdrag att agera
nationell kontaktpunkt f6r e-hilsa utifrin det arbete som gérs pa EU-niva enligt bland
annat patientrorlighetsdirektivet. Under flera ar har myndighetens regleringsbrev dven
omfattat en uppgift att samordna regeringens satsningar inom e-hélsoomradet i
internationell samverkan, med sirskilt fokus pd de insatser inom EU och Nordiska

ministerridet som giller e-recept.

5. Grundlaggande forutsattningar for reglering

5.1 Raéttslig grund

E-hilsomyndighetens forslag: Den rittsliga grunden ska faststillas i nationell ritt.

E-hilsomyndighetens bedomning: Den personuppgiftsbehandling som
E-hilsomyndigheten avser att genomfdra vid grinséverskridande informationsutbyte av
e-recept dr nddvindig f6r att utféra en uppgift av allmint intresse (artikel 6.1 e i
dataskyddsfoérordningen) och for att fullgdra en rittslig férpliktelse som avilar
myndigheten (artikel 6.1 c).

Skilen f6r forslaget och bedémningen: Grinsoverskridande informationsutbyte av
e-recept dr ett allmdnt intresse. Enligt forslaget dr det ocksa en rittslig forpliktelse som
avilar E-hilsomyndigheten. Det dr tveksamt om samtycke kan utgdra en rittslig grund
tor sadan behandling. Nir den rittsliga grunden 4r allmént intresse eller rittslig
forpliktelse ska grunden vara faststilld 1 unionsritten eller i nationell rétt. For
nirvarande foreligger ingen tillrickligt tydlig faststélld rittslig grund f6r
personuppgiftbehandlingen 1 unionsritten eller i nationell ritt. Den rittsliga grunden
behover dirfor faststillas 1 nationell ritt.

5.1.1 Vilken rattslig grund ar lamplig?

For att en personuppgiftsbehandling ska vara tillaten krivs enligt artikel 6 1
dataskyddsférordningen att det finns en rittslig grund. Behandlingen ér tilliten bland
annat om den registrerade har limnat sitt samtycke (artikel 6.1 a), om den dr nédvindig
tor att fullgbra en rittslig férpliktelse som édvilar den personuppgiftsansvarige (artikel
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6.1 ¢) eller om den dr nédvindig f6r att utféra en uppgift av allmint intresse eller som
ett led i den personuppgiftsansvariges myndighetsutévning (artikel 6.1 €). For de
sistndimnda rittsliga grunderna krivs enligt artikel 6.3 andra stycket att grunden ar
faststilld 1 unionsritten eller i nationell ritt. Det finns i dessa fall ocksd utrymme for att
anpassa tillimpningen av férordningen genom bestimmelser i nationell ritt (artikel 6.2
och 6.3 andra stycket). De rittsliga grunderna dr i viss man 6verlappande och flera

rittsliga grunder kan dérfor vara tillimpliga avseende en och samma behandling.
Samtycke som rattslig grund

Enligt artikel 6.1 a i dataskyddsférordningen dr en behandling av personuppgifter laglig
om den registrerade har limnat sitt samtycke till att dennes personuppgifter behandlas
for ett eller flera specifika dndamadl. Med samtycke av den registrerade avses enligt
artikel 4.11 varje slag av frivillig, specifik, informerad och otvetydig viljeyttring, genom
vilken den registrerade, antingen genom ett uttalande eller genom en entydigt
bekriftande handling, godtar behandling av personuppgifter som rér honom eller
henne.

For att ett samtycke ska betraktas som frivilligt krivs enligt skil 42 att den registrerade
har en genuin och fri valméjlighet och utan problem kan vigra eller ta tillbaka sitt
samtycke. Av skl 43 foljer att samtycke inte bor utgdra giltig grund f6r behandling av
personuppgifter om betydande ojdmlikhet rider mellan den registrerade och den
personuppgiftsansvarige. Detta giller sdrskilt om den personuppgiftsansvarige ir en
offentlig myndighet och det ddrfoér dr osannolikt att samtycket har limnats frivilligt nir
det giller alla férhallanden som en sidan sirskild situation omfattar.

Mojligheterna f6r myndigheter att behandla personuppgifter med stéd av samtycke dr
sdledes mycket begrinsad. Det dr dirfor enligt var uppfattning limpligt att tillimpa en
annan rittslig grund f6r den personuppgiftsbehandling som blir aktuell vid
grinséverskridande informationsutbyte av e-recept. Vi foreslar trots detta att
personuppgiftsbehandlingen inte ska fd utforas utan att patienten har limnat sitt
samtycke. Ett sidant krav pd samtycke dr en s.k. integritetshéjande skyddsatgird (se
vidare i avsnitt 5.2.2), och utgdr enligt vart forslag inte den réttsliga grunden f6r
behandlingen.

Allmiint intresse och réttslig forpliktelse

Behandling av personuppgifter ér tilliten om det dr nédvindigt £6r att fullgbra en
rittslig forpliktelse eller £6r att utféra en uppgift av allmént intresse.

Regeringen har i propositionen om ny dataskyddslag (prop. 2017/18:105 s. 56) gjort
bedémningen att alla uppgifter som riksdag eller regering har gett i uppdrag at statliga
myndigheter att utfora ér av allmint intresse. Om uppgifterna inte vore av allmint
intresse skulle myndigheterna inte ha dlagts att utféra dem. Att information i e-recept
kan utbytas 6ver landsgrinser for att mojliggodra expediering av likemedel i ett annat
europeiskt land 4n dir receptet har utfirdats dr dessutom viktigt biade f6r EU och f6r
Sverige. Sidant informationsutbyte har betydelse for den fria rérligheten pd den inre
marknaden och EU:s innovationsméjligheter. Det framgir bland annat av
patientrorlighetsdirektivet och det arbete som har genomférts inom EU och nationellt
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for att forverkliga informationsutbytet. Vi anser dirfor att uppgiften att mojliggdra
expediering av e-recept inom EU och Efta dr en siddan uppgift av allmint intresse som
avses i artikel 6.1 e i dataskyddsférordningen.

Vira forslag till forfattningsindringar innebir ocksa att informationsutbytet blir en
rittslig forpliktelse 1 dataskyddsférordningens mening (artikel 6.1 ¢). Férslagen innebir
att det infors en uttrycklig skyldighet i instruktionen f6r E-hdlsomyndigheten att
tillhandahalla tjinster och infrastruktur f6r informationsutbytet, och en
uppgiftsskyldighet i lagen (2018:1212) om nationell likemedelslista och den foreslagna
férordningen om personuppgiftsbehandling vid E-hdlsomyndighetens hantering av
utlindska e-recept.

Sammanfattningsvis anser vi dirfor att den rittsliga grunden f6r den behandling som 4r
nédvindig f6r det grinséverskridande informationsutbytet f6r expediering av e-recept i
andra europeiska linder bor vara dels att den dr nédvindig £6r att utféra en uppgift av
allmint intresse, dels att den dr nédvindig for att uppfylla en rittslig torpliktelse.

5.1.2 Finns det nagon faststalld rattslig grund for narvarande?

Nir den rittsliga grunden utgdrs av en uppgift av allmint intresse eller rittslig
torpliktelse miste grunden enligt artikel 6.3 forsta stycket i dataskyddsférordningen vara
faststilld i unionsritten eller nationell ritt. Det framgar av skil 41 i
dataskyddforordningen att sidant stéd 1 rittsordningen maste vara tydligt och precist
och tillimpningen av det ska vara férutsidgbar f6r den som omfattas av det. Den
personuppgiftsansvarige méste enligt artikel 5.2 i dataskyddsférordningen kunna visa att
behandlingen 4r laglic och annars uppfyller férordningens krav, vilket f6rutsitter att det
rittsliga stodet dr nagorlunda preciserat.

Den personuppgiftsbehandling som dr nédvindig vid utbyte av e-recept &ver
landsgrinser har sin grund i patientrérlighetsdirektivet. Direktivets artikel 14 foreskriver
att unionen ska stédja och frimja samarbete om och utbyte av information mellan
medlemsstaterna. Eftersom hilso- och sjukvardsfragor ligger inom medlemsstaternas
nationella kompetens innebir regleringen ingen skyldighet f6r medlemsstaterna att delta
1 sadant samarbete eller informationsutbyte. Samarbetet och informationsutbytet kan
med hinsyn till bestimmelsen i patientrorlighetsdirektivet sdgas utgdra ett allmint
intresse, men det dr enligt vir mening inte sd precist och tydligt att det kan utgéra en
faststilld rittslig grund 1 dataskyddsférordningens mening. Nagon rittslig forpliktelse
eller uppgift av allmint intresse med stdd i unionsritten som kan ldggas till grund f6r
E-hilsomyndighetens behandling av personuppgifter foreligger saledes inte.

Eftersom det saknas ett tillrdckligt tydligt rittsligt stod f6r personuppgiftsbehandlingen i
unionsritten behdver den rittsliga grunden faststillas i nationell ritt. Enligt 2 kap.

1-2 §§ lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning kan den rittsliga forpliktelsen eller det allmidnna intresset f6lja av
lag eller annan forfattning, av kollektivavtal eller av beslut som har meddelats med st6d

av lag eller annan forfattning,
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En skyldighet att uppritthilla funktioner for ett grinséverskridande informationsutbyte
for expediering av e-recept har under nédgra dr funnits med i E-hilsomyndighetens
regleringsbrev. Vi bedémer dock att denna skyldighet inte var tillrickligt tydlig f6r att
kunna utgéra rittslig grund £6r personuppgiftsbehandling enligt de krav som uppstalls 1
dataskyddsférordningen. Det dr dartill limpligt att den réttsliga grunden fo6r
personuppgiftsbehandlingen dr mer langsiktig dn ett regleringsbrev, som bara giller f6r
ett 4r i taget. Ndgon annan reglering som skulle kunna utgéra rittslig grund £6r den nu
aktuella personuppgiftsbehandlingen finns inte heller i annan svensk férfattning.

I dagsliget finns det saledes inte en faststilld rittslig grund for grinséverskridande
informationsutbyte vid expediering av e-recept som uppfyller dataskyddstérordningens
krav, vare sig i unionsritten eller den nationella ritten. Det krivs dadrfor

forfattningsdndringar.

Den rittsliga grunden £6r den personuppgiftsbehandling som dr nédvindig f6r
grinsoverskridande informationsutbyte vid expediering av e-recept skulle, for att
uppfylla kravet i dataskyddsférordningen pa stéd i nationell ritt, kunna faststillas i
E-hilsomyndighetens instruktion. Den skulle ocksa kunna framga i en lag eller
térordning som reglerar all, eller vissa delar av, den personuppgiftsbehandling som ér
nédvindig f6r informationsutbytet. Ett ytterligare alternativ, i vart fall nir det giller den
personuppgiftsbehandling som avses ske vid expediering av svenska e-recept pa

utlindska apotek, 4r att den rittsliga grunden anges i lagen om nationell likemedelslista.

Valet av forfattningsform f6r den nationella regleringen avgérs dock av bestimmelser i
regeringsformen. Nedan underséks dirfor vilken form sddan nationell ritt kan ha, och

vilka forfattningsidndringar som dr nédvindiga och limpliga.

5.2 Forutsattningar enligt regeringsformen

E-hilsomyndighetens bedomning: Bestimmelser om den personuppgiftsbehandling
som dr nédvindig f6r att svenska e-recept ska kunna expedieras i utlandet bor regleras i
lagform. Bestimmelser om den personuppgiftsbehandling som 4r nédvindig f6r att
utlindska e-recept ska kunna expedieras i Sverige kan regleras i férordningsform.

Skilen f6r bedémningen: Den personuppgiftsbehandling som dr nédvindig for det
grinsoverskridande informationsutbytet vid expediering av e-recept i andra europeiska
linder ska enligt véra forslag endast fi utféras efter att patienten har limnat sitt
samtycke vilket utgor en s.k. integritetshdjande skyddsatgird. Vi bedémer bla. av det
skilet att den nédvindiga behandlingen inte innebdr ett sidant betydande intrang i den
personliga integriteten som avses i 2 kap. 6 § andra stycket regeringsformen. Vi kan inte
heller se att dtgirderna utgdr sidan overvakning eller kartliggning som avses i

bestimmelsen.

Den personuppgiftsbehandling som ir nédvindig t6r att svenska e-recept ska kunna
expedieras utomlands skulle kunna anses innefatta direktatkomst till kinsliga
personuppgifter (se vidare i avsnitt 6.7). Sidan behandling skulle kunna anses innebéra
ett intrdng 1 den enskildes personliga férhallanden enligt 8 kap. 2 § forsta stycket 2
regeringsformen och bor dérfor regleras i lagform. Den personuppgiftsbehandling som
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ir nédvindig for att utlindska e-recept ska kunna expedieras i Sverige innefattar inte

ndgon direktdtkomst till kinsliga personuppgifter hos E-hilsomyndigheten och innebir
inte heller 1 6vrigt nagot sadant intrang att det krivs reglering i lagform enligt 8 kap. 2 §
forsta stycket 2. Sddan personuppgiftsbehandling kan dérfor regleras i férordningsform.

5.2.1 Bakgrund

Vi har ovan gjort bedémningen att grunden f6r den behandling som 4dr nédvindig vid
utbyte av e-recept &ver landsgrinser bor vara uppgift av allmint intresse (artikel 6.1 e 1
dataskyddsfoérordningen) och rittslig forpliktelse (artikel 6.1 ¢). Grunden f6r
behandlingen ska ddrfor, enligt artikel 6.3 fOrsta stycket, vara faststilld i1 enlighet med
unionsritt eller en medlemsstats nationella ritt.

For att vara faststilld enligt nationell rétt krivs enligt 2 kap. 1-2 §§ dataskyddslagen att
den rittsliga grunden f6r behandlingen i de ovan nimnda fallen ska f6lja av lag eller
annan forfattning, beslut som har meddelats med stéd av lag eller annan férfattning

eller av kollektivavtal.

Valet mellan lag eller annan férfattning avgors av bestimmelserna i regeringsformen.
Vid reglering som innebir behandling av personuppgifter aktualiseras det sirskilda
grundlagsskyddet f6r den personliga integriteten som anges i 2 kap. 6 § andra stycket
regeringsformen. Av 8 kap. om lagar och andra foreskrifter féljer att vissa typer av
bestimmelser madste meddelas 1 lag och beslutas av riksdagen, medan andra
bestimmelser kan meddelas 1 férordning och beslutas av regeringen.

5.2.2 Det sarskilda grundlagsskyddet for den personliga integriteten

I 2 kap. 6 § andra stycket regeringsformen anges att var och en gentemot det allminna
ir skyddad mot betydande intrang i den personliga integriteten, om det sker utan
samtycke och innebir dvervakning eller kartliggning av den enskildes personliga
torhallanden. Om en dtgird omfattas av denna bestimmelse maste de s.k.
begrinsningsreglerna i 2 kap. 20-22 § tillimpas. Begrinsningar far endast goras i lag
(2 kap. 20 § forsta stycket) och delegation till regeringen dr inte tilliten i annat dn s.k.
verkstillighetsfrigor (2 kap. 20 § andra stycket), vilket innebdr att begrdnsningen faller
inom det s.k. obligatoriska lagomradet. I 2 kap. 21 § uppstills krav bl.a. pa att

proportionalitetsbedémning genomférs vid begrinsningar.

Som huvudregel omfattar det sirskilda integritetsskyddet i 2 kap. 6 § andra stycket

regeringsformen dven andra dn svenska medborgare (2 kap. 25 § 3 regeringsformen).

Samtycke

Enligt forarbetena till 2 kap. 6 § andra stycket regeringsformen tar regleringen sikte pa
sadana atgirder som den enskilde inte sjilv kan fi kinnedom om eller piverka genom
krav pd frivilligt godkdnnande. Om atgirderna forutsitter den enskildes godkinnande
anses intringet normalt inte vara si allvarligt att det omfattas av det sirskilda
grundlagsskyddet. Detta giller dven om det 4r fridga om kinsliga personuppgifter. Det
anges vidare att regleringen i personuppgiftslagstiftningen bor kunna tjdna som
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vigledning vid bedémningen av vad som krivs fOr att samtycke ska anses ha limnats

(prop. 2009/10:80 s. 178 £).

Ett samtycke enligt dataskyddsférordningen ir varje frivillig, specifik, informerad och
otvetydig viljeyttring genom vilken den registrerade, antingen genom ett uttalande eller
en entydig bekriftande handling, godtar behandling av personuppgifter som r6r honom
eller henne (artikel 4.11). I sak 6verensstimmer det med kraven pd samtycke enligt
personuppgiftslagen (1998:204) som var gillande vid tiden f6r antagande av
bestimmelsen i 2 kap. 6 § andra stycket regeringsformen.

E-hilsomyndigheten avser inte att inhdmta ndgon form av samtycke frin férskrivare
och farmaceuter £6r behandling av personuppgifter om dem. Sadana uppgifter kommer
dirfor att behandlas av myndigheten utan samtycke. Nir det giller uppgifter om
patienten avses samtycke inte utgéra den rittsliga grunden f6r den behandling av
patientens personuppgifter som kommer att utféras av E-hilsomyndigheten vid utbytet.
Avsikten dr dock att expediering av svenska e-recept i utlandet och utlindska e-recept i
Sverige ska fa ske fOrst efter att patienten har godtagit behandlingen av sina
personuppgifter for detta indamal. Detta godkinnande ska siledes inte ses som ett
samtycke enligt dataskyddsférordningen utan dr i stillet avsett att vara en
integritetshéjande skyddsétgird, s.k. integritetshéjande samtycke, som dr vanligt
férekommande i registerférfattningar och som regeringen har funnit utgdr en sidan
precisering som far géras enligt artikel 6.2 och 6.3 i dataskyddsférordningen (se prop.
2017/18:171 s. 88).

Det ir inte sjilvklart att ett integritetshdjande samtycke som limnas f6r att den enskilde
ska kunna himta ut e-recept pa ett apotek i ett annat land kan anses vara ett samtycke
som gor att 2 kap. 6 § andra stycket regeringstormen inte blir tillimplig. Enligt var
mening talar dock mycket f6r att dven ett integritetshéjande samtycke bor riknas som
samtycke enligt bestimmelsen eftersom den, som nimnts ovan, tar sikte pd sddana
atgirder som den enskilde inte sjilv kan fi kinnedom om eller paverka genom krav pi
frivilligt godkdnnande.

Betydande integritetsintrang

Det sirskilda grundlagsskyddet i 2 kap. 6 § andra stycket regeringsformen omfattar
endast “betydande intring i den personliga integriteten”. Det dr alltsd bara vissa
kvalificerade intrdng i den personliga integriteten som omfattas. Enligt férarbetena ska
bide atgirdens omfattning och arten av det intring som atgirden innebir beaktas. Aven
atgirdens dndamal och andra omstindigheter kan ha betydelse vid bedémningen.
Bestimmelsen omfattar endast sddana intrang som pa grund av dtgirdens intensitet eller
omfattning eller av hinsyn till uppgifternas integritetskdnsliga natur eller andra
omstindigheter innebir ett betydande ingrepp i den enskildes privata sfir (prop.
2009/10:80 s. 250).

Informationen i ett e-recept innehaller mycket kinsliga personuppgifter om patienten,
bland annat uppgift om patientens likemedel och dirmed indirekt uppgift om dennes
hilsa. Potentiellt kan utbytet av e-recept omfatta personuppgifter om ett stort antal
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minniskor bide vid expediering av svenska recept utomlands och vid expediering av
utlindska recept i Sverige.

Vid expediering av svenska e-recept utomlands kommer personuppgifter att limnas ut
till den utlindske farmaceuten. Overféringssittet kan komma att omfatta direktatkomst
vilket kan innebiéra en f6rhéjd risk for integritetsintrang. For att personuppgifter ska fi
behandlas och limnas ut krivs dock, som nimnts ovan, att patienten har limnat ett s.k.
integritetshéjande samtycke. Det dr férst nidr och om ett sadant samtycke limnas som
den utlindska farmaceuten far tillgang till sidana uppgifter om patienten som finns
sparade hos E-hilsomyndigheten. Patienten viljer sdledes sjilv om personuppgifter om
honom eller henne ska behandlas. Det dr dirfor enligt var uppfattning inte troligt att
behandlingen skulle anses utgbra ett betydande integritetsintring f6r den enskilde
patienten.

Vid expediering av utlindska e-recept i Sverige avses ocksa ett s.k. integritetshéjande
samtycke att inhdmtas. Personuppgiftsbehandlingen hos E-hilsomyndigheten kommer
huvudsakligen bestd av vidarebefordran av information fran den utlindska
kontaktpunkten till det svenska 6ppenvardsapoteket och tillbaka, samt versittning av
uppgifterna. Utbver sjilva vidarebefordran kommer personuppgifter bevaras i den
utstrickning som dr nédvindig for att uppritthélla patientsidkerheten, sa att felsdkning
av transaktionerna kan ske vid behov, samt f6r Likemedelsverkets tillsyn. Eftersom
personuppgifter dven i detta sammanhang far behandlas f6rst om och nir patienten har
samtyckt till behandlingen utgér behandlingen enligt var bedémning inte ett betydande
integritetsintrang for patienten.

Informationsutbytet kommer ocksé att innebéra behandling av personuppgifter om
torskrivare och farmaceuter. De personuppgifter som ddrvid behandlas ir sidana som
g6r det mojligt att vid behov identifiera och kontakta personen i dennes yrkesroll. Vi
bedémer dirfér att behandlingen inte innebir ett betydande integritetsintrang f6r dem.

Kartligening eller dvervakning

For att det sdrskilda integritetsskyddet i 2 kap. 6 § andra stycket regeringsformen ska
vara tillimpligt ska dtgirden innefatta kartliggning eller 6vervakning. Enligt férarbetena
ska bedémningen utga frin vad som enligt normalt sprakbruk liggs i dessa begrepp.
Avgorande dr inte atgirdens huvudsakliga syfte utan vilken effekt atgirden har. Med
overvakning avses enligt forarbetena t.ex. hemlig kameraévervakning eller
teleavlyssning. Som exempel pa dtgirder som kan innebira kartliggning nimns
uppgiftssamlingar hos myndigheter som omfattar en stor andel av landets befolkning,
polisens belastningsregister och atgirder som primirt vidtas i syfte att ge myndigheterna
undetlag for beslutsfattande i enskilda fall sdsom vid beskattning (prop. 2009/10:80

s. 180 f och 250).

Vid expediering av ett svenskt e-recept i utlandet kommer uppgifter som redan finns
sparade hos E-hilsomyndigheten att limnas ut till en utlindsk kontaktpunkt for
vidarebefordran till ett utlindskt apotek. Dirutéver kommer uttagen av likemedel i
utlandet att registreras i den nationella likemedelslistan pd liknande sitt som sker vid
uttag pd ett svenskt apotek. De registrerade uppgifterna kan visserligen avsléja vilka
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apotek som patienten har besokt och i vilket land men innebir ingen visentlig utékning
av registrering jamfort med vad som sker idag. En sammanstillning av uppgifterna for
att kartldgga var patienten har befunnit sig dr en behandling som inte dr férenlig med
indamalet f6r vilket uppgifterna samlades in och ddrfér inte tillaten enligt
dataskyddsférordningen. Vi bedémer dirfor att behandlingen hos myndigheten vid
expediering av svenska e-recept i utlandet inte innebdr sidan évervakning eller
kartldgening som avses i 2 kap. 6 § andra stycket regeringsformen.

Expediering av utlindska e-recept i Sverige innebir, som nimnts ovan, att uppgifter
fran utlindsk kontaktpunkt férmedlas via E-hilsomyndigheten till ett svenskt
Oppenvardsapotek samt att vissa uppgifter loggas och sparas hos myndigheten.
Potentiellt kan de sparade uppgifterna omfatta uppgifter om ett stort antal personer och
dven omfattande uppgifter om en och samma person. Behandlingen utférs forst efter
att patienten har limnat ett s.k. integriteth6jande samtycke till behandlingen.
Uppgifterna som sparas far endast anvindas for patientsikerhetsindamal, framstillning
av statistik och tillsyn i enskilda fall. Ndgon sammanstillning av uppgifter som giller en
viss patient kommer inte att ske och ér inte heller tilliten enligt bestimmelserna i
dataskyddsférordningen. Vi bedémer dirfor att den behandling som sker vid
expediering av utlindska e-recept i Sverige inte utgdr sddan Svervakning eller
kartligening som avses i 2 kap. 6 § andra stycket regeringsformen.

5.2.3 Normgivningsniva enligt 8 kapitlet regeringsformen

Av 8 kap. regeringsformen foljer att vissa typer av bestimmelser maste meddelas i lag av
riksdagen medan andra bestimmelser kan meddelas i fdrordning av regeringen. Dir
framgar bl.a. att s.k. betungande offentligrittsliga foreskrifter som avser férhallandet
mellan enskilda och det allmidnna ska meddelas i lag. Forutsittningen ir att
foreskrifterna giller skyldigheter f6r enskilda eller ingrepp i enskildas personliga eller
ekonomiska férhallanden (8 kap. 2 § forsta stycket 2). Efter bemyndigande i lag kan
dock regeringen meddela dven denna typ av bestimmelser genom férordning (8 kap.

3 §). Fragor som pa detta sitt ska ha stod 1 lag men som kan regleras av regeringen efter

bemyndiganden i lag faller inom det s.k. delegeringsbara lagomradet.

Om behandlingen inte avser skyldigheter 61 enskilda eller ingrepp 1 enskildas personliga
eller ekonomiska férhallanden och det inte heller finns nigot annat krav i grundlag som
forutsitter att foreskriften ska utfirdas i form av lag har regeringen méjlighet att
meddela foreskrifter om behandlingen med stéd av den s.k. restkompetensen enligt

8 kap. 7 § 2 regeringsformen.

De s.k. registerforfattningarna dr ett exempel pa en grupp forfattningar dir lagformen
ofta valts trots att detta i allmédnhet inte varit nddvindigt enligt regeringsformen. Att det
allminna registrerar personuppgifter om enskilda innebir ingen skyldighet f6r den
enskilde. Det har normalt sett inte heller ansetts vara ett ingrepp i enskildas personliga
torhallanden i den mening som avses i 8 kap. 2 § forsta stycket 2.7

7 Se SOU 2015:39 s. 185 f. och dir angiven hinvisning till Anders Fka m.fl., Regeringsformen — med kommentarer,
2012, s. 311.
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Registerforfattningarna har dirmed i princip ansetts hora till regeringens restkompetens
— 1 vart fall savitt avser sidana som giller f6r myndigheter under regeringen — och
saledes kunnat regleras i forordningsform. Det har emellertid varit regeringens och
riksdagens malsdttning att myndighetsregister med ett stort antal registrerade och ett
sarskilt kinsligt innehdll ska regleras i lag (se t.ex. prop. 1997/98:44 s. 41,
1997/98:KU18 s. 43 och prop. 1999/2000:39 s. 78).

Regeringen har i propositionen till dataskyddslagen uttalat att sektorsspecifika
forfattningar som enbart rér behandling av personuppgifter som utfdrs av statliga
myndigheter som lyder under regeringen och som direkt eller indirekt rér behandling av
personuppgifter kan meddelas av regeringen med st6d av dess restkompetens enligt

8 kap. 7 § forsta stycket 2 regeringsformen. Undantag giller i de fall som avses i 2 kap.
6 § andra stycket regeringsformen (prop. 2017/18:105 s. 20).

Informationshanteringsutredningen, vars férslag inte har lett till lagstiftning, kom till en
liknande slutsats men pdpekade att i undantagstall kan en behandling av personuppgifter
sedd for sig utgdra ett ingrepp i enskildas personliga férhallanden och dirfér kriva stéd
1lag enligt 8 kap. 2 § forsta stycket 2 regeringsformen. Utredningen nimnde tre
typsituationer i vilka det kan finnas anledning att sirskilt Gverviga om det beh&vs stéd 1
lag 61 den avsedda personuppgiftsbehandlingen. De tre typsituationerna var behandling
av kinsliga personuppgifter utan stdd av samtycke fran den enskilde, uppgiftsutbyte
genom direktatkomst och sammanstillningar av kinsliga personuppgifter (SOU 2015:39
s. 205 £).

Utanfdr kravet pd lagstdd faller berittigande foreskrifter t.ex. foreskrifter om ritt till
bidrag eller andra férmaner f6r enskilda, likasd ”neutrala” foreskrifter om férhallandet
mellan enskilda och det allmanna.8 Ritten att kunna himta likemedel i ett annat
europeiskt land bor rimligen betraktas som en f6rman eller i vart fall som en “neutral”
bestimmelse. Dirtill kommer att behandlingen av personuppgifter som eventuellt skulle
kunna utgéra ett ingrepp i enskildas personliga eller ekonomiska férhédllanden utférs
endast efter det att den enskilde har limnat sitt godkdnnande.

Den behandling som sker nir utlindska e-recept himtas ut i Sverige innefattar ingen
direktitkomst till ndgot svenskt register och inte heller ndgon sammanstillning av
kinsliga personuppgifter. Personuppgifter behandlas dessutom forst efter att ett
integritetshdjande samtycke har inhdmtats. Detta medf6r enligt var uppfattning att
behandlingen inte kan anses utgéra ett intrdng i enskildas personliga férhillanden och
att lagform for regleringen dérfor inte dr nédvindig.

Atgﬁrderna vid expediering av ett svenskt e-recept pa ett utlindskt apotek innebir
diaremot att en utlindsk farmaceut kan komma att fa direktitkomst till den nationella
likemedelslistan. Med hdnsyn till detta och att det handlar om dtkomst till mycket
kinsliga personuppgifter bedomer vi att det dr limpligt att bestimmelserna som ér
nodvindiga for expediering av svenska e-recept vid utlindska apotek har stéd i lag.

8 Holmberg m.fl., Grundlagarna (2016-05-13 Zeteo), kommentar till 8 kap. 2 §.
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5.3 Forutsattning for nationell reglering enligt
dataskyddsforordningen

E-hilsomyndighetens forslag: Sirskilda bestimmelser fOr att anpassa tillimpningen
av dataskyddsforordningen ska inforas i de férfattningar som ska reglera
personuppgiftsbehandlingen vid det grinséverskridande informationsutbytet av
e-recept. Det ska ocksa finnas bestimmelser som paminner om kravet pa tystnadsplikt

enligt artikel 9.3 i dataskyddsférordningen.

E-hilsomyndighetens bedomning: Syftet med den personuppgiftsbehandling som
foreslas dr nddvindigt f6r att utféra en uppgift av allmént intresse. Foéreslagen reglering
uppfyller ett mal av allmint intresse och dr proportionell mot det legitima mal som
efterstrivas. Regleringen bor innehalla sdrskilda bestimmelser f6r att anpassa
tillimpningen av dataskyddsférordningen. Den behandling av kinsliga personuppgifter
som dr nédvindig f6r E-hilsomyndigheten att genomfdra vid grinséverskridande
informationsutbyte av e-recept dr nédvindig av skil som anges i artikel 9.2 h 1
dataskyddsférordningen och ddrmed tilliten under frutsittning att uppgifterna
behandlas av eller under ansvar av en yrkesutdvare som omfattas av tystnadsplikt.

Skilen f6r férslaget och bedémningen: Det grinsoverskridande informationsutbytet
av e-recept ir en uppgift av allmint intresse. Var beddmning i den konsekvensutredning
som framgdr i avsnitt 13.2 nedan 4r att den féreslagna regleringen ér proportionell mot

malet. Det dr limpligt att infora sirskilda bestimmelser f6r att anpassa tillimpningen av
dataskyddsférordningen nir det giller den personuppgiftsbehandling som 4r nédvindig

f6r det grinsoverskridande informationsutbytet.

Forbudet mot att behandla kinsliga personuppgifter idr inte tillimpligt, eftersom
behandlingen 4r nédvindig av skil som hér samman med vissa verksamheter inom
hilso- och sjukvard som anges i artikel 9.2 h i dataskyddsférordningen och uppgifterna
behandlas av eller under ansvar av en yrkesutévare som omfattas av tystnadsplikt
(artikel 9.3). Det bor inforas en bestimmelse som paminner om kravet pa tystnadsplikt i

de forfattningar som foreslas reglera personuppgiftsbehandlingen.

5.3.1 Generella krav pa nationell reglering

Nir en personuppgiftsbehandling grundar sig pa ett allmint intresse eller en rittslig
forpliktelse ska, enligt artikel 6.3 andra stycket i dataskyddsférordningen, syftet med
behandlingen faststéllas i den rittsliga grunden, eller vara nédvindigt for att utféra en
uppgift av allmint intresse. Som redogjorts for 1 avsnitt 5.1.1 ovan ir ett
grinsoverskridande informationsutbyte f6r expediering av e-recept ett sidant allmént

intresse.

Faststillandet 1 nationell ritt far i sidana fall, enligt artikel 6.2 och 6.3, ocksa innehalla
mer specifika krav f6r behandlingen och andra atgirder f6r att sikerstilla en laglig och
rittvis behandling. Av artikel 6.3 fOljer att sidana sirskilda bestimmelser bland annat
kan avse de allmidnna villkor som giller f6r behandlingen, vilken typ av uppgifter som
ska behandlas, vilka registrerade som berdrs, vem uppgifterna far limnas ut till och f6r
vilka dndamadl, dndamalsbegrinsningar, lagringstid samt typer av behandling och
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forfaranden f6r behandling. De nidrmare bestimmelser som f6reslds 1 dessa avseenden

framgar i avsnitt 6-9 nedan.

Stodet 1 rattsordningen ska uppfylla ett mal av allmint intresse och vara proportionell
mot det legitima mal som efterstrivas. I avsnitt 13.2 redovisar vi konsekvenserna for
den personliga integriteten av vara fOrslag. Var sammanfattande bedémning dr dir att
forslagen uppfyller ett mal av allmént intresse och dr proportionell mot det legitima mal
som efterstrivas. Vi anser dirfor att vara férslag uppfyller kraven enligt artikel 6.3 andra
stycket dataskyddsfoérordningen.

5.3.2 Kansliga personuppgifter
Undantagen

Behandling av personuppgifter om hilsa dr férbjuden enligt artikel 9.1 i
dataskyddsférordningen. Férbudet dr dock inte tillimpligt om vissa undantag i artikel
9.2 dr uppfyllda, bland annat om den registrerade har limnat uttryckligt samtycke
(artikel 9.2 2), om behandlingen 4r nédvindig av hinsyn till ett viktigt allmint intresse
(artikel 9.2 @) eller om behandlingen dr nédvindig av skil som hér samman med vissa
verksamheter inom hilso- och sjukvird (artikel 9.2 h). Sddan hilso- och
sjukvardsverksamhet kan utgéras av forebyggande hilso- och sjukvird och
yrkesmedicin, beddmningen av en arbetstagares arbetskapacitet, medicinska diagnoser,
tillhandahallande av hilso- och sjukvird, behandling, social omsorg eller f&rvaltning av
hilso- och sjukvirdstjdnster och social omsorg och av deras system. Den angivna
verksamheten méste utféras pd grundval av unionsritten eller medlemsstaternas
nationella ritt eller enligt avtal med yrkesverksamma pa hilsoomridet. Dirtill krivs
enligt artikel 9.3 att behandlingen utférs av, eller under ansvar av, nigon som omfattas
av tystnadsplikt.

Den nationella likemedelslistan

Regeringen har i forarbetena till lagen om nationell likemedelslista (prop. 2017/18:223
s. 79) gjort bedémningen att behandlingen enligt lagen dr nédvindig av skil som hor
samman med verksamheter som anges i artikel 9.2 h 1 dataskyddsférordningen, sirskilt
férebyggande hilso- och sjukvard eller behandling samt férvaltning av hilso- och
sjukvardstjanster och deras system. Regeringen ansag vidare att verksamheten utfors pa
grundval av nationell ritt eftersom den sker enligt verksamhetslagstiftningen pa de
aktuella omrddena, t.ex. lagen om nationell likemedelslista, hilso- och sjukvardslagen
(2017:30), lagen (2009:366) om handel med likemedel och E-hilsomyndighetens
instruktion. Vidare konstaterade regeringen att bestimmelser om tystnadsplikt f6r
personer verksamma inom hilso- och sjukvirden finns, bland annat i 25 kap.
offentlighets- och sekretesslagen (2009:400) och i patientsidkerhetslagen (2010:659), och
att det kravet dirmed ocksa dr uppfyllt.

Grinsoverskridande informationsuthyte a e-recept
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Den personuppgiftsbehandling som dr nédvindig vid grinséverskridande
informationsutbyte av e-recept for att mojliggéra expediering i ett annat land har samma
huvudsyfte som en del av den personuppgiftsbehandling som sker inom ramen f6r
lagen om nationell likemedelslista. Behandlingen ér dven 1 detta fall n6dvindig av skal
som hor samman med de hilso- och sjukvardsverksamheter som anges i artikel 9.2 h,
sarskilt férebyggande hilso- och sjukvard eller behandling samt f6rvaltning av hilso-
och sjukvardstjinster och deras system. Enligt vara forslag kommer
E-hilsomyndighetens verksamhet i detta sammanhang att utféras pa grundval av
nationell ritt med stéd 1 lagen om nationell ldkemedelslista, en ny férordning om
personuppgiftsbehandling vid E-hilsomyndighetens hantering av utlindska e-recept och
myndighetens instruktion. Fér E-hilsomyndighetens personal giller tystnadsplikt enligt
offentlighets- och sekretesslagen.

Nir personuppgifter limnas ut till ett annat land ér det mottagarlandets lagstiftning som
ar tillimplig. CBeHIS-avtalet kridver inte ndgon anpassning av medlemsstaternas
nationella ritt, men det stiller krav pd att varje land ska sikerstilla att det bara 4r hilso-
och sjukvirdspersonal som dr behorig enligt nationell ritt som fir tillgang till
uppgifterna. Det torde kunna fOrutsittas att sidan personal omfattas av tystnadsplikt i
alla linder men det har inte funnits utrymme att sikerstilla detta inom ramen for
uppdraget. Nir det giller sikerheten stiller CBeHIS-avtalet krav pa att man ska uppfylla
regler om sekretess 1 dataskyddstérordningen och eIDAS-férordningen.

Eftersom dataskyddsférordningen ska tillimpas i alla linder som deltar i
informationsutbytet maste behandlingen dven i dessa linder stédjas pa en rittslig grund
och ett undantag fran férbudet mot behandling av kinsliga personuppgifter. Nar
E-hilsomyndigheten limnar ut uppgifter till utlandet sker det till en annan
personuppgiftsansvarig. Om mottagaren tillimpar artikel 9.2 h som undantag frin
férbudet att behandla kinsliga personuppgifter stills ett krav pa tystnadsplikt ocksa 1
mottagarlandet. Om mottagarlandet tillimpar nigot annat undantag i artikel 9.2 stills

inte nagot sddant krav. Behandlingen kan 4nda vara laglig i mottagarlandet.

I detta sammanhang har det dven betydelse att Sverige inte kan stilla krav pd sidkerhet
som inte har st6d i dataskyddsférordningen och som dirigenom begrinsar eller
torbjuder det fria flédet av personuppgifter inom unionen (se art. 1.3).

Paminnelse om kravet pa tystnadsplikt

For att gbra den nationella regleringen tydligare har regeringen uttalat (se prop.
2017/18:171 s. 106) att en paminnelse om kravet pa tystnadsplikt i artikel 9.3 i
dataskyddsférordningen bor tas in i registerforfattningar pa halso- och sjukvardens
omrdde. En sadan paminnelse bor dirfor finnas nir det giller regleringen av den
personuppgiftsbehandling som ska genomfdras inom ramen f6r det grinséverskridande
informationsutbytet. Enligt ovan nimnd proposition anser regeringen att det bor
uppmirksammas att stod f6r att behandla kénsliga personuppgifter dven kan finnas i
andra grunder enligt artikel 9.2 och i s fall giller inte kravet pa tystnadsplikt enligt
artikel 9.3. Bestimmelser som paminner om kravet pa tystnadsplikt i
registerforfattningarna, bland annat 1 lagen om nationell likemedelslista, har utformats
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for att avspegla detta och detsamma bor gilla £6r den nya férordningen som vi féreslar

for expediering i Sverige av utlindska e-recept.

5.4 |vilka forfattningar bor regleringen placeras?

E-hilsomyndighetens forslag: Uppdraget att vara nationell kontaktpunkt f6r e-hilsa
och att tillhandahalla tjinster och infrastruktur fér granséverskridande
informationsutbyte av e-recept ska regleras i E-hilsomyndighetens instruktion. De
nirmare bestimmelserna om E-hilsomyndighetens personuppgiftsbehandling vid
expediering av svenska e-recept utomlands ska inféras 1 lagen om nationell
likemedelslista. De ndrmare bestimmelserna om E-hilsomyndighetens
personuppgiftsbehandling vid expediering av utlindska e-recept i Sverige ska faststillas i
en ny férordning om personuppgiftsbehandling vid E-hilsomyndighetens hantering av

utlindska e-recept.

Skilen for férslaget: E-hilsomyndighetens instruktion bér innehalla de uppdrag av
varaktigt slag som myndigheten har. Uppdraget att tillhandahalla tjinster och
infrastruktur f6r det grinséverskridande informationsutbytet av e-recept och uppdraget
att vara nationell kontaktpunkt fér e-hilsa bor dérfér framga av myndighetens

instruktion.

Nir svenska e-recept expedieras i utlandet kommer personuppgifter i den nationella
likemedelslistan att behandlas. Regleringen av ytterligare behandling av dessa uppgifter
och behandling f6r andra dndamal bor dirfér inféras 1 lagen om nationell
likemedelslista. Nar utlindska e-recept ska expedieras i Sverige himtas inte e-receptet
frin den nationella likemedelslistan, utan fran ett utlindskt register. Behandlingen av
sadana uppgifter bor dirfor regleras separat i en ny férordning om
personuppgiftsbehandling vid E-hilsomyndighetens hantering av utlindska e-recept.

5.4.1 Separata forfattningar

Den personuppgiftsbehandling som dr nédvindig vid grinséverskridande
informationsutbyte av e-recept kan regleras pé olika sitt. Antingen kan regleringen ske
samlat, och omfatta informationsutbytet avseende bdde svenska och utlindska e-recept,
eller sd kan de tva situationerna regleras var for sig 1 olika férfattningar.

Nir personuppgifter ska behandlas f6r nya dndamdl dr det ofta limpligt att en ny
torfattning reglerar all den behandling som kan komma att genomféras. En sidan
sammanhallen reglering ger en samlad Gverblick 6ver personuppgiftsbehandlingen,
vilket ofta medfor bittre forutsittningar att bedéma vilken paverkan behandlingen som
helhet har f6r de registrerades personliga integritet. Vid grinséverskridande
informationsutbyte av e-recept finns dock vissa e-recept i den svenska likemedelslistan,
som omfattas av lagen om nationell likemedelslista, medan andra e-recept finns i
utlindska register som inte omfattas av svensk ritt. Det dr didrfér limpligt att
regleringen sker 1 separata forfattningar och att E-hilsomyndighetens hantering av
utlindska e-recept regleras separat.
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5.4.2 Faststalld rattslig grund

Den 6vergripande rittsliga grunden f6r personuppgiftsbehandlingen bor faststillas i
E-hilsomyndighetens instruktion. Dirutéver bor den rittsliga grunden, liksom de
nirmare reglerna om personuppgiftsbehandlingen, vid expediering av svenska e-recept i
utlandet respektive utlindska e-recept i Sverige regleras i tva olika forfattningar.

Nir svenska e-recept som finns registrerade i den nationella likemedelslistan ska
expedieras pd ett utlindskt apotek behéver uppgifter 1 likemedelslistan behandlas av
E-hilsomyndigheten. Det finns redan en lag som 1 detalj reglerar hur dessa uppgifter far
behandlas och f6r vilka indamal. Nir personuppgifterna i den nationella
likemedelslistan ska behandlas f6r nya dndamal eller pa nya sitt maste utgangspunkten
enligt vér uppfattning vara att den ska omfattas av och regleras i den befintliga
torfattningen. Nir ett svenskt e-recept ska expedieras pa ett utlindskt apotek bor den
personuppgiftsbehandling som sker hos E-hilsomyndigheten dirfor regleras i lagen om
nationell likemedelslista.

Nir ett utlindskt e-recept ska expedieras pa ett svenskt apotek finns inte e-receptet i
E-hilsomyndighetens register, utan i ett utlindskt register. For att kunna limna
uppgifter om e-receptet till det svenska apoteket behéver E-hilsomyndigheten f6rst
himta e-receptet frin den utlindska kontaktpunkten, som i sin tur himtar det frin det
utlindska register dér det finns lagrat. Eftersom ett sddant e-recept inte ér registrerat,
och huvudsakligen inte heller avses registreras, i den nationella likemedelslistan bor inte
regleringen av denna personuppgiftsbehandling ske i lagen om nationell likemedelslista.
Regleringen av den personuppgiftbehandling som E-hidlsomyndigheten ska utféra nir
utlindska e-recept vidarebefordras till svenska apotek f6r att expedieras 1 Sverige bor
alltsa ske separat. Det krivs enligt den bedémning som gjorts ovan inte att sidan
reglering sker i lagform. Vi menar dirfor att regleringen bor ske i en ny férordning om
personuppgiftsbehandling vid E-hilsomyndighetens hantering av utlindska e-recept.

6. Andringar i lagen om nationell lakemedelslista

6.1 Vilka &ndringar behovs?

For att den personuppgiftsbehandling som dr nédvindig f6r att svenska e-recept ska
kunna expedieras utomlands ska vara tilliten kridvs vissa dndringar i lagen (2018:1212)
om nationell likemedelslista. De dndringar som enligt var mening beh6vs giller
bestimmelserna om dndamal, registerinnehdll, direktitkomst och uppgiftsskyldighet. I
detta avsnitt redogdrs f6r de nédvindiga dndringarna. Dessutom diskuteras hur vissa
andra bestimmelser i lagen ska tillimpas pa uppgifterna. Forslagen nedan féljer den
struktur som finns i lagen.

6.2 Kansliga personuppgifter

E-hilsomyndighetens bedomning: En piminnelse om tystnadsplikt nir kinsliga
personuppgifter behandlas med std av artikel 9.2 h i dataskyddsférordningen finns i
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2 kap. 2 § lagen om nationell likemedelslista. Ndgon ytterligare reglering f6r
E-hilsomyndighetens behandling av kinsliga personuppgifter nir svenska e-recept ska
expedieras utomlands krivs inte.

Skilen f6r bedémningen: Den personuppgiftsbehandling som kommer att utféras vid
expediering av svenska e-recept pa utlindska apotek ska enligt forslaget omfattas av
lagen om nationell likemedelslista. I lagens 2 kap. 2 § finns redan en bestimmelse som
paminner om kravet pa tystnadsplikt i artikel 9.3 om kinsliga personuppgifter behandlas
for att det dr n6dvindigt f6r vissa verksamheter pé hilso- och sjukvirdens omrade
(artikel 9.2 h). Enligt forslaget kommer denna bestimmelse dven att omfatta
myndighetens behandling av kinsliga personuppgifter vid expediering av svenska
e-recept pa utlindska apotek.

I avsnitt 5.3.2 ovan diskuteras undantagen fran férbudet att behandla personuppgifter
om halsa.

6.3 Personuppgiftsansvar
E-hilsomyndighetens bedémning: E-hilsomyndigheten 4r enligt 3 kap. 1 § lagen om

nationell likemedelslista personuppgiftsansvarig tér den behandling av personuppgifter
som myndigheten utfor i den nationella likemedelslistan. Nédgon ytterligare reglering nir
svenska e-recept ska expedieras utomlands krivs inte.

Skilen for bedomningen: Det bor vara faststillt i nationell rétt att
E-hilsomyndigheten dr personuppgiftsansvarig f6r den behandling av personuppgifter
som myndigheten genomfér nir svenska e-recept ska expedieras utomlands. En
bestimmelse om att E-hilsomyndigheten édr personuppgiftsansvarig f6r den
personuppgiftsbehandling som myndigheten utfér i den nationella likemedelslistan
finns redan i lagens 3 kap. 1 §. Denna bestimmelse kommer dven att omfatta sidan
personuppgiftsbehandling som myndigheten utfér vid expediering av svenska e-recept
p4 utlindska apotek.

Den som, ensam eller tillsammans med andra, bestimmer indamilen med och medlen
for behandlingen av personuppgifter ér personuppgiftsansvarig. Enligt artikel 4.7 1
dataskyddstérordningen kan den personuppgiftsansvarige, eller kriterierna fOr att utse
denne, anges i nationell ritt eller i unionsritten om dndamdlen och medlen bestims av
sddan lagstiftning. E-hidlsomyndigheten har i 3 kap. 1 § lagen om nationell
likemedelslista angetts som personuppgiftsansvarig f6r den behandling av
personuppgifter som myndigheten utfdr 1 den nationella likemedelslistan. Skilen for att
placera ansvaret pa E-hilsomyndigheten var enligt regeringen bl.a. myndighetens
sarskilda karaktir av infrastrukturmyndighet med ansvar f6r de register som beh6vs
bland annat for att apoteken ska kunna expediera lakemedel (prop. 2017/18:223 s. 81).
Detta ansvar dr en {6ljd av behovet att f6rldgga den it-infrastruktur som dr nédvindig
for drift av apotek hos en neutral akt6r i samband med omregleringen av
arbetsmarknaden (se Omreglering av apoteksmarknaden, prop. 2008/09:145 s. 293 f.
och s. 3006).
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Vi bedémer att samma skdl gor sig gillande fOr placering av personuppgiftsansvaret for
behandling av personuppgifter som sker vid overféring av uppgifter fran nationella
likemedelslistan till en utlindsk kontaktpunkt f6r expediering av ett svenskt e-recept pé
ett utlindskt apotek. Vi bedémer dérfor att det dr limpligt att personuppgiftansvaret fér
denna personuppgiftsbehandling omfattas av bestimmelsen i 3 kap. 1 §. Ndgon
yttetligare reglering av personuppgiftsansvaret blir dirmed inte nédvindig vad avser
overféring av personuppgifter till utlindska kontaktpunkter f6r expediering av svenska
e-recept pa utlindska apotek.

6.4 Andamalen

E-hilsomyndighetens forslag: Ett nytt indamil som giller expediering av likemedel
p4 utlindskt apotek ska inféras i lagen.

Skilen for forslaget: De dndamal som finns i lagen om nationell likemedelslista
omfattar inte expediering av likemedel pé utlindskt apotek. Personuppgiftsbehandling
bér inte heller ske for sidant andamal med st6d av finalitetsprincipen eller den
registrerades uttryckliga samtycke (3 kap. 7 §). Ett nytt iandamal beh6ver dirfor inféras i
lagen.

6.4.1 Expediering av lakemedel pa 6ppenvardsapotek

I lagen om nationell likemedelslista féreskrivs att personuppgifter far behandlas f6r
vissa i 3 kap. 2-5 §§ ndrmare angivna dndamél. Av 3 kap. 3 § f6ljer att personuppgifter
far behandlas om det dr nédvindigt f6r dndamal som rér Sppenvardsapotek, bland
annat expediering av likemedel och andra varor som forskrivits. Begreppet
Oppenvirdsapotek definieras inte i lagen om nationell likemedelslista, utan i 1 kap. 4 §
lagen (2009:366) om handel med likemedel. Den definitionen dr tillimplig dven fér
lagen om nationell likemedelslista (se prop. 2017:18:223 s. 66). Med 6ppenvirdsapotek
avses enligt definitionen en inrittning f6r detaljhandel med likemedel som bedrivs med
tillstind av Likemedelsverket. Detta innebir att den som bedriver apoteksverksamhet i
annat land, enligt de regler som giller dir, inte omfattas av definitionen. Eftersom
behandling f6r dindamalet expediering av likemedel i lagen om nationell likemedelslista
ir begransad till indamdl som 161 Sppenvirdsapotek dr expediering av likemedel pd ett
utlindskt apotek inte ett uttryckligen tillitet andamal enligt nuvarande reglering.

6.4.2 Finalitetsprincipen

Personuppgifter som behandlas enligt ovan nimnda bestimmelser far, enligt 3 kap. 7 §
torsta stycket, behandlas dven f6r vissa andra dndamal med st6d av den s.k.
finalitetsprincipen. Det forutsitter att uppgifterna inte behandlas pa ett sdtt som ér
oforenligt med det dndamal f6r vilket uppgifterna samlades in (art. 5.1 b 1
dataskyddsférordningen). I artikel 6.4 anges hur en bedémning av oférenlighet ska
goras. Bestimmelsen giller endast nir det nya dndamalet inte grundas pa den
registrerades samtycke eller unionsritt eller medlemsstaternas nationell ritt. Om det nya
andamalet anses forenligt med de ursprungliga dndamalen krivs inte ndgon annan
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separat rittslig grund 4n den med stéd av vilken insamlingen av personuppgifter
medgavs (skil 50).

Vid bedémningen ska den personuppgiftsansvarige enligt artikel 6.4 i
dataskyddsférordningen bland annat ta hinsyn till kopplingarna mellan de dndamal f6r
vilka uppgifterna samlades in och dndamaélen med den avsedda ytterligare behandlingen.
Viktigt att beakta dr ocksa det sammanhang inom vilket personuppgifterna har samlats
in, personuppgifternas art, eventuella konsekvenser f6r den registrerade och
forekomsten av lampliga skyddsatgirder. Enligt skil 50 ska sidrskilt de registrerades
rimliga férvintningar till f6ljd av férhallandet till den personuppgiftsansvarige beaktas.

Enligt forarbetena till lagen om nationell likemedelslista (prop. 2017/18:223 s. 84) ir
det 6nskvirt, utifrdn ett integritetshinseende, att registerdindamal uttrycks pé ett sa
tydligt sdtt som méjligt, inklusive de eventuella begrinsningar som giller. Att
finalitetsprincipen dnda kan tillimpas enligt lagen, till skillnad fran vad som f&rst
foreslogs i utredningen (se Ds 2016:44 s. 194), beror bland annat pa
E-hilsomyndighetens behov av att behandla uppgifter med stéd av denna princip f6r
kvalitetssikring och komplettering av information. Regeringen uttalade dérvid att
personuppgiftsbehandling som méjliggdr fels6kning samt validering och komplettering
av uppgifter i den nationella likemedelslistan och som kréiver tekniska kopplingar
mellan den nationella likemedelslistan och de stédregister som E-hilsomyndigheten
forvaltar, inte 4r oférenlig med de dndamal f6r vilka uppgifterna samlades in. Denna
personuppgiftsbehandling ska dock endast vara tilliten om den bidrar till att annan
personuppgiftsbehandling som dr nédvindig f6r de sirskilda och uttryckliga dandamal
som 4r angivna i lagen kan ske pa ett mer korrekt och patientsikert sitt (prop.
2017/18:223 s. 86).

Den personuppgiftsbehandling som aktualiseras nir det giller expediering av ett svenskt
e-recept pd ett utlindskt apotek motsvarar i huvudsak den behandling som sker nir
expediering gors pa ett svenskt apotek. Det egentliga syftet, att méjliggéra uthimtning
av likemedel, 4r detsamma, liksom personuppgifternas art. Det sammanhang som
behandlingen sker i dr dock helt nytt; att behandling skulle kunna ske £6r uthimtning pé
ett utlindskt apotek kan knappast sidgas vara ndgot som den registrerade rimligen hatt
att rikna med vid insamlingen av personuppgifterna. Det finns ocksa vissa skillnader
nir det giller konsekvenserna av personuppgiftsbehandlingen och de skyddsétgirder
som tillimpas. Detta medf6r att andra integritetsaspekter behéver beaktas dn vad som
ar fallet med expediering pi ett svenskt apotek. Enligt vir uppfattning dr det ddrfor inte
limpligt att behandla uppgifterna fér indamalet utlandsexpediering med stéd av
finalitetsprincipen.

Dock bér den loggning och det bevarande av loggar som ir nédvindigt £6r att
sikerstilla sparbarhet och méjliggora fels6kning kunna ske med stéd av
finalitetsprincipen. Sddan loggning och lagring av den utgdr en behandling som ér
nédvindig f6r att expedieringen pé ett utlindskt apotek ska kunna genomfdras pa ett
patientsdkert sitt. Den typen av behandling har regeringen, som nimnts ovan, i
forarbetena till lagen om nationell likemedelslista (prop. 2017/18:223 s. 86) bedémt

vara en sddan som kan ske med stéd av finalitetsprincipen.
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6.4.3 Samtycke

Personuppgiftsbehandling som inte ér tilliten enligt lagen om nationell likemedelslista
far enligt 3 kap. 7 § andra stycket ocksa utféras om den registrerade har limnat ett
uttryckligt samtycke till behandlingen. Som nimnts i avsnitt 5.1.1 ovan dr méjligheterna
f6r myndigheter att behandla personuppgifter med st6d av samtycke mycket begrinsad.
Det idr dock inte helt uteslutet, utan kan ske under vissa férutsittningar om den
registrerade har en fri valméjlighet eller utan problem kan végra eller ta tillbaka sitt
samtycke. Som exempel pa situationer nir bestimmelsen om samtycke skulle kunna
tillimpas har 1 férarbetena nimnts behandling av personuppgifter f6r mindre avgérande
indamal f6r patienten, t.ex. aviserings- och pdminnelsetjdnster, eller behandling av
uppgifter om forskrivare, som inte torde ha samma ojimlika férhallande till den
personuppgiftsansvarige som patienter (prop. 2017/18:223 s. 87). Den nu aktuella
behandlingen dr dock inte sadan. Uppgifter behéver dessutom behandlas dven om
forskrivare och farmaceuter, och frin dessa avses nigot samtycke inte inhdmtas. Det 4r
dirfor inte limpligt att behandla uppgifterna med stéd av samtycke i nu aktuell

situation.

6.4.4 Nytt andamal bor inforas

Med hinsyn till att indamdlet expediering av likemedel inte omfattar sidan expediering
som sker pd utlindska apotek och att det inte dr limpligt att behandla
personuppgifterna med stéd av finalitetsprincipen eller samtycke anser vi att det kridvs
en dndring i lagen om nationell likemedelslista. Ett indamél som motsvarar det som
giller f6r svenska Oppenvardsapotek i friga om expediering av likemedel bor inféras
f6r att E-hilsomyndigheten ska kunna behandla personuppgifter i nationella
likemedelslistan vid expediering av svenska e-recept i annat europeiskt land. Det édr
dock inte limpligt att likstilla utlindska apotek med svenska Sppenvardsapotek
eftersom de utlindska apoteken inte ska omfattas av alla de rittigheter och skyldigheter

som svenska 6ppenvédrdsapotek har i Gvrigt enligt lagen.

Eftersom dndamalet dr nira sammankopplat med de dndamal som finns i 3 kap. 3 § dr
det lampligt att reglera det nya dndamalet i samma paragraf. Vi foreslar darfor att ett
nytt stycke ldggs till i ndmnd paragraf, dir det framgar att personuppgifter far behandlas
om det ir nédvindigt f6r indamal som rér expediering av likemedel pa utlindskt

apotek.

Med utlindskt apotek avser vi en inrittning som ér behorig att bedriva detaljhandel med
likemedel i ett annat land. En avgrinsning av vilka utlindska apotek som ska omfattas
miste goras for att inte samtliga utlindska apotek 1 virlden ska omfattas. For att
expediering pé ett utlindskt apotek ska bli aktuell krdvs att Sverige har ingatt en
internationell 6verenskommelse eller har gjort nagon annan form av internationellt
atagande i foérhéllande till det andra landet. For ndrvarande dr det endast apotek inom
EU eller Efta som kan aktualiseras men det dr inte otdnkbart att Sverige ingar
motsvarande éverenskommelser med andra linder i framtiden. Det kan darfor
diskuteras om reglerna bor vara begrinsade till sidana linder som ingar 1 nu aktuellt

samarbete eller om de ska vara flexibla och 6ppna dven f6r framtida samarbeten med
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andra linder. Med hinsyn till de risker f6r den personliga integriteten som det innebir
nir det svenska registret 6ppnas for dtkomst f6r apotek i andra linder krivs noggranna
overviganden innan det kan ske. Det dr darfor enligt var mening limpligt att begrinsa
atkomsten till de apotek som omfattas av nu aktuellt samarbete. Avgrinsningen sker

genom hinvisning till de regler som har faststillts av eHealth Network.

De regler som eHealth Network har faststillt innebir bland annat att det bara ir apotek
i medlemsstater inom EU och Efta som kan delta, att informationsutbytet maste ske via
respektive lands nationella kontaktpunkt for e-hilsa samt att dessa kontaktpunkter
miste ha godkdnnande frin nitverket for att fi driftsitta tjinsterna.

Personuppgifter bor inte fa behandlas f6r det indamal som avses i 3 kap. 3 § forsta
stycket 2 nir det giller utlindska apotek, eftersom utbytet endast rér expediering av
e-recept, inte sddant underlittande av en patients likemedelsanvindning som sker utan

samband med en expediering.

6.5 Registerinnehall

E-hilsomyndighetens forslag: Det ska inféras en bestimmelse som klargor att
uppgifter om utlindska farmaceuter far behandlas i den nationella likemedelslistan.

Skilen for forslaget: Begreppet farmaceut som anvinds i lagen om nationell
likemedelslista forutsitter att personen 1 fraga innehar legitimation eller sdrskilt
férordnande som meddelats av Socialstyrelsen och omfattar dirfor inte utlindska
motsvarigheter. Uppgifter om utlindska farmaceuter behéver behandlas i den nationella

likemedelslistan vid expediering av svenska e-recept pa utlindska apotek.

6.5.1 Principen om uppgiftsminimering

Av artikel 5.1 ¢ 1 dataskyddsférordningen f6ljer bland annat att uppgifterna inte far vara
f6r omfattande i forhillande till de andamal f6r vilka de behandlas. Bestimmelsen om
uppgiftsminimering innebir att bara de personuppgifter som ir nédvindiga att behandla
f6r dandamalet fir behandlas. I lagen om nationell likemedelslista kommer detta till
uttryck i en explicit upprikning av de uppgifter som registret far innehalla i den
bestimmelse om registerinnehall som framgir av 3 kap. 8 §.

6.5.2 Definitioner av begreppen forskrivare och farmaceut

Den nationella likemedelslistan fir enligt 3 kap. 8 § lagen om nationell likemedelslista
innehalla vissa uppgifter om forskrivare och farmaceuter. De uppgifter som registret far
innehalla om forskrivaren dr enligt punkt 3 namn, yrke, specialitet, arbetsplats,
arbetsplatskod och férskrivarkod. Enligt punkt 6 i samma paragraf far likemedelslistan
ocksa innehdélla uppgift om den expedierande farmaceutens namn, expedierande apotek
(dvs. farmaceutens arbetsplats) samt uppgift om att farmaceuten har motsatt sig utbyte
av ett forskrivet likemedel och skilen for det.

Lagen om nationell likemedelslista innehaller inte ndgra definitioner. Innebérden av de
ord och uttryck som férekommer i lagen dr enligt férarbetena (se prop. 2017:18:223 s.
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66) vil etablerade i svensk ritt. De finns definierade i andra forfattningar och framfor
allt i myndighetsforeskrifter.

Begreppet farmacent definieras 1 1 kap. 4 § lagen (2009:366) om handel med likemedel
som den som dr behorig att utdva yrke som apotekare eller receptarie enligt 4 kap. 4 §
patientsikerhetslagen (2010:659). Behorighet att utéva yrke som apotekare eller
receptarie ir enligt nimnda paragraf endast den som har legitimation for yrket eller som
sdrskilt férordnats att utéva det. Fragor om meddelande av legitimation och av sidrskilt
férordnande att utéva yrket prévas av Socialstyrelsen, enligt 4 kap. 10 §
patientsikerhetslagen.

Begreppet firskrivare definieras i 1 kap. 7 § Likemedelsverkets féreskrifter (HSLEF-EFS
2016:34) om férordnande och utlimnande av likemedel och teknisk sprit som den som
ir behorig att férordna likemedel eller teknisk sprit, med undantag fér den som far
rekvirera likemedel enligt 6 kap. 7 §. Behorighet att férordna humanlikemedel och
teknisk sprit har enligt 2 kap. 1 foreskrifterna bland annat likare, tandlikare,
tandhygienist, barnmorska, optiker och sjukskéterska. Det dr bara likare som har en
generell forskrivningsritt. Dessa yrkestitlar kriver enligt 4 kap. 5 § patientsidkerhetslagen
legitimation f6r yrket eller att personen genomgir féreskriven praktisk tjanstgoéring (den
praktiska tjdnstgéringen kommer dock att tas bort £6r likare fr.o.m. den 1 juli 2020, se
riksdagens beslut den 28 november 2018 och prop. 2017/18:274). Likare, barnmorskor
och tandlidkare kan ocksa ha ett sirskilt forordnande att utéva yrket, se 4 kap. 4 §
patientsikerhetslagen. Det dr Socialstyrelsen som prévar frigor om legitimation och
sdrskilt férordnande enligt 4 kap. 10 § samma lag. For vissa av yrkeskategorierna ricker
det inte med legitimation eller sirskilt forordnande, utan ytterligare krav stélls for

torskrivningsritten.

Av definitionerna av begreppen forskrivare och farmaceut framstir det inte som att de
omfattar utlindska motsvarigheter. Uppgifter om utlindska forskrivare och
farmaceuter, utan legitimation eller sérskilt férordnande fran Socialstyrelsen, tycks
sdledes inte ingd uttryckligen bland de uppgifter som far behandlas i den nationella
lakemedelslistan.

6.5.3 Andra uppgifter an de som ingar i upprakningen

Utover de uppgifter som uttryckligen rdknas upp i 3 kap. 8 § lagen om nationell
likemedelslista far registret enligt punkt 8 i paragrafen ocksd innehalla andra uppgifter
som krivs i samband med en forskrivning eller en expediering. I kategorin ingar enligt
forarbetena (prop. 2017/18:223 s. 115) i forsta hand uppgifter som enligt
Likemedelsverkets foreskrifter behovs for att forskrivningen ska kunna betraktas som
giltig och som inte uttryckligen omndmns i lagen. Vidare ska parametrar av teknisk
karaktir fi finnas i registret. Vissa uppgifter beh6ver ocksa finnas i registret pd grund av
Okade krav pd spdrbarhet, t.ex. i europeiska regelverk.

6.5.4 Behov av behandling av uppgifter om utlandska farmaceuter

Nir ett svenskt e-recept expedieras pd ett utlindskt apotek dr det en utlindsk farmaceut
som genomfor expedieringen. Uttaget ska rapporteras tillbaka till E-hdlsomyndigheten
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och den nationella likemedelslistan beh6éver uppdateras med uppgifterna om uttaget,
t.ex. vilket likemedel som har expedierats och vilken mingd, men ocksa uppgifter om
farmaceuten, pa samma sitt som om receptet hade expedierats i Sverige. Det behéver
dirfor vara mojligt att registrera personuppgifter om en utlindsk farmaceut i
likemedelslistan.

Som framgar ovan kan dven vissa andra uppgifter dn de som uttryckligen riknas upp
inga i registret enligt 3 kap. 8 § 8. Uppgift om utlindska farmaceuter skulle eventuellt
kunna anses ingé i sddana andra uppgifter som krivs i samband med en f6rskrivning
eller en expediering. Eftersom uppgifter om svenska farmaceuter riknas upp
uttryckligen menar vi dock att det dr limpligt att tydliggéra att dven uppgifter om
utlindska motsvarigheter far behandlas i registret. F6r att undvika tveksamheter bor det
dirfor anges uttryckligen att uppgifter om expedierande farmaceut fir avse dven den
som dr behorig att expediera likemedel pa utlindskt apotek.

Detta bor endast gilla avseende vilket innehdll som registret fir ha. I lagen i Svrigt bor

begreppet farmaceut endast omfatta den som ér behérig farmaceut i Sverige.

6.5.5 Behov av behandling av uppgifter om utlandska forskrivare

Den nationella likemedelslistan ska enligt 1 kap. 1 § lagen om nationell likemedelslista
innehélla uppgifter om sévil forskrivna som expedierade likemedel. Det framgér inte
uttryckligen att f6rskrivningen eller expedieringen ska ske 1 Sverige. Nir en expediering
sker 1 Sverige av ett utlindskt e-recept ér inte sjilva férskrivningen, e-receptet,
registrerat i den nationella likemedelslistan. E-receptet finns i stillet registrerat i ett
utlindskt register och det dr det utlindska registret som ska anvindas f6r expediering
och uppdateras med uttaget. Det ska alltsa inte byggas upp négra parallella register med
expedierbara e-recept i olika linder.

Av lagen om nationell likemedelslista framgar det inte att uppgifter om expedierade
likemedel mdste vara kopplade till en férskrivning som finns registrerad 1 registret sedan
tidigare. Det kan finnas ett behov av att registrera uppgifter om en expediering av ett
recept i Sverige, dven om sjilva receptet inte finns i den nationella likemedelslistan frin
bérjan, till exempel £6r statistikindamal. Andra exempel pa saidana omstindigheter kan
vara om likemedelsférminen skulle tillimpas, eller om Socialstyrelsen skulle beh6va
statistikuppgifter om uttaget.

I nuldget verkar det inte finnas nagot egentligt behov av att registrera personuppgifter
om utlindska férskrivare i den nationella likemedelslistan. Sddana uppgifter dr i nuldget
inte nédvindiga for E-hilsomyndighetens statistik och Socialstyrelsen har uppgett att
myndigheten inte har behov av sidana uppgifter f6r dndamalet i 3 kap. 5 § 5 lagen om
nationell likemedelslista. Det framstar inte heller som att nigon registrering i
hoégkostnadsdatabasen av ett utlindskt e-recept som expedieras i Sverige i nuliget kan
aktualiseras. Visserligen kan dven utlindska patienter vara férmansberittigade enligt 4 §
lagen (2002:160) om likemedelsférmaner m.m. om de har anstillning i Sverige eller
annars har ritt till vardférmaner enligt Europaparlamentets och ridet férordning (EG)
nr 883/2004 av den 29 april 2004 om samordning av de sociala trygghetssystemen, men
ritten till likemedelsférmaner kriver dock, enligt 6 §, att receptet har f6rskrivits av

Reglering av personuppgiftsbehandling

57/94



©

eHalsomyndigheten

likare, tandldkare, sjukskoterska, barnmorska eller legitimerad tandhygienist. Som
framgar i avsnitt 6.5.2 ovan tycks inte utlindska férskrivare omfattas av dessa begrepp.
Det krivs dessutom att receptet ir forsett med forskrivarens arbetsplatskod. Det
framstar dirfor som att likemedelsférmanerna inte omfattar forskrivningar som har
skett av utlindska forskrivare och himtas ut pé ett svenskt apotek. Om det utlindska
e-receptet t6r en formansberittigad person i stillet expedieras pa ett utlindskt apotek
kan patienten ha ritt till ersittning enligt lagen (2013:513) om ersittning f6r kostnader
till £6ljd av vird i ett annat land inom Europeiska ekonomiska samarbetsomradet. I sd
fall ska beloppet enligt 5 a § lagen om likemedelsférmaner m.m. medriknas vid
berdkningen av likemedelsférmanerna. Denna tolkning innebir att den som hiamtar ut
ett utlindskt e-recept pa ett svenskt apotek hamnar i ett simre ekonomiskt lige dn den
som himtar ut likemedel som f6érskrivits och himtats ut i samma land. Om detta ér
forenligt med forordning 883/2004, patientrorlighetsdirektivet (se sirskilt skil 16) och
EU-férdraget dr en fraga som bor utredas, men det later sig inte gbras inom ramen fér

det hir uppdraget.

Eftersom det 1 dagslidget synes saknas ett behov av att registrera uppgifter om utlindska
torskrivare 1 den nationella likemedelslistan s tycks det inte finnas skl att géra nagot
fortydligande som medfér att uppgifter om utlindska férskrivare uttryckligen far
omfattas av registret. Om ett behov av att registrera uppgifter om utlindska férskrivare
1 ladkemedelslistan skulle uppstd torde uppgiften kunna behandlas med stéd av

bestimmelsen i 3 kap. 8 § 8 lagen om nationell likemedelslista.

6.5.6 Landskod

Vid grinséverskridande informationsutbyte av e-recept kommer uppgift om landskod
att behandlas. Som nimnts ovan fir registret enligt 3 kap. 8 § 8 innchdlla andra
uppgifter dn de som riknas upp om de krivs i samband med en férskrivning eller en
expediering. Som exempel nimns i férarbetena (prop. 2017/18:223 s. 115) bland annat
parametrar av teknisk karaktir eller uppgifter som beh6vs pa grund av 6kade krav pa
sparbarhet, t.ex. i europeiska regelverk. Uppgiften om landskod ér enligt var uppfattning
en sadan teknisk uppgift som behdvs f6r sparbarhet som ingar i 3 kap. 8 § 8. Den
behéver dirfor inte anges uttryckligen i lagen.

6.6 Den registrerades instéllning till
personuppgiftsbehandlingen

E-hilsomyndighetens forslag: Det ska inforas en bestimmelse som klarg6r att
behandling av uppgifter om patienten f6r expediering av e-recept i utlandet endast far
utforas efter att patienten har samtyckt till behandlingen.
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Skilen for forslaget: Det dr limpligt att inf6ra en bestimmelse om att behandling av
patienters personuppgifter for dndamilet expediering av likemedel pa utlindskt apotek
forutsitter patientens integritetshdjande samtycke. Det finns inte ndgra skil att behandla
patientens personuppgifter f6r dndamalet om patienten inte sjalv vill det.
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I vissa registerforfattningar forekommer bestimmelser om att den registrerades
samtycke krivs for viss behandling, 4ven om en annan rittslig grund dn samtycke
tillimpas f6r den behandling som férfattningen reglerar, t.ex. allmint intresse eller
réttlig férpliktelse. Om behandlingen stodjer sig pa nagon av dessa rittsliga grunder far,
enligt prop. 2017/18:171 s. 88, sidana samtyckesbestimmelser anses tillitna sisom
preciseringar enligt artikel 6.2 och 6.3 i dataskyddsférordningen. Samtycket dr i dessa
fall inte den rittsliga grunden f6r behandlingen, utan en integritetshéjande atgird, dvs.
en slags skyddsatgird.

Den behandling av patientens personuppgifter som kan aktualiseras nir ett svenskt
e-recept ska expedieras i utlandet dr bara nédvindig om patienten sjilv vill kunna himta
ut sina likemedel i ett annat land. Det finns inte ndgra skl f6r E-hilsomyndigheten att
behandla uppgifterna £6r detta dndamal i ndgra andra situationer. Enligt principen om
uppgiftsminimering i artikel 5 i dataskyddsférordningen far inte fler personuppgifter
behandlas dn de som behévs och de ska ha en tydlig koppling till indamalet. Det 4r
darfor limpligt att sidan behandling av personuppgifter bara far ske om patienten
samtycker till behandlingen. Patienten far dirmed sjilv mojlighet att ta stillning till om
hans eller hennes personuppgifter ska limnas ut till ett utlindskt apotek, via en utlindsk
kontaktpunkt. En bestimmelse om att integritetshéjande samtycke fran patienten for
det nya dndamalet bor dirfor inféras, dven om behandlingen vilar pa en annan rittslig

grund.

6.7 Direktatkomst

E-hilsomyndighetens forslag: En bestimmelse som méjliggdr direktatkomst £6r
expedierande personal pé utlindskt apotek ska inféras. Direktitkomsten ska inte avse

uppgift om ordinationsorsak.

Skilen for forslaget: For att sikerstilla att utlindsk expedierande personal far ha
elektronisk dtkomst till de uppgifter i den nationella likemedelslistan som behévs f6r en
expediering bor det framga uttryckligen av lagen att de far ges direktdtkomst.
Direktatkomsten ska inte omfatta uppgift om ordinationsorsak, eftersom det inte 4r helt

nédvindigt och avser en av de mest kinsliga uppgifterna i likemedelslistan.

6.7.1 Allméant om direktatkomst

For att svenska e-recept ska kunna expedieras pa ett utlindskt apotek miste det bland
annat sikerstillas att expedierande personal pa det utlindska apoteket kan fa elektronisk
atkomst till uppgifterna i likemedelslistan. Avsikten dr att dtkomsten ska ske i de steg

som anges i avsnitt 3.5.1, dvs. genom anrop och svar.

Elektroniskt utlimnande kan ske i form av antingen direktatkomst eller utlimnande pa
medium f6r automatiserad behandling. Vilken typ av elektroniskt utlimnande det ér
fraga om kan fa betydelse f6r behovet av uttrycklig reglering. Det dr 1 dagsliget inte helt
klarlagt vad som definierar de tva olika typerna av elektroniskt utlimnande, i vart fall
inte nér utlimnandet sker till en part som inte dr en svensk myndighet. Det finns inga
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legaldefinitioner av vare sig direktitkomst eller utlimnande pa medium for
automatiserad behandling.

En allmin uppfattning har varit att direktatkomst féreligger om den som anvinder
registret pd egen hand kan s6ka i detta och fé svar pa fragor, dock utan att sjilv kunna
bearbeta eller pa annat sitt paverka innehallet, samt att uppgifterna i registret limnas ut
utan att den ansvariga myndigheten i det enskilda fallet har kontroll 6ver vilka uppgifter
som limnas ut (se t.ex. prop. 2002/03:135 s. 88, prop. 2011/12:45 s. 133 och prop.
2014/15:63 s. 95). I forarbetena till lagen om nationell likemedelslista (prop.
2017/18:223 s. 234) anges att med direktitkomst avses att ndgon sjilv kan s6ka och

himta hem uppgifter utan att kunna paverka innehallet.

Hogsta férvaltningsdomstolen har i HFD 2015 ref. 61 snivat in begreppet ytterligare, i
vart fall ndr det giller sidant elektroniskt utlimnande som sker mellan tvd svenska
myndigheter. Hégsta férvaltningsdomstolen anség att det avgérande var om
upptagningen kunde anses férvarad hos de mottagande myndigheterna i
tryckfrihetsférordningens mening, dvs. om upptagningen dr tillginglig f6r mottagande
myndighet med tekniskt hjilpmedel som myndigheten sjilv utnyttjar £6r 6verforing i
sadan form att den kan ldsas, avlyssnas eller pa annat sitt uppfattas. De mottagande
myndigheterna kunde i det fallet inte pa egen hand séka information i databasen, utan
ett utlimnande frutsatte att ansvarig myndighet reagerade pé en begiran om att de
efterfragade uppgifterna skulle limnas ut. Den ansvariga myndigheten férfogade
dirmed 6ver fridgan om och i sa fall vilka uppgifter som skulle limnas ut. Domstolen
ansdg ddrfor att de mottagande myndigheterna inte hade sddan teknisk tillgdng till
upptagningar som avses i tryckfrihetsférordningen, vilket medforde att forfarandet inte
var att betrakta som direktitkomst.

6.7.2 Mottagare som inte ar svenska myndigheter

Hogsta forvaltningsdomstolens dom avser férhillandet att bade utlimnande och
mottagande part dr svenska myndigheter. E-hilsomyndigheten limnar i manga fall ut
uppgifter till parter som inte dr svenska myndigheter, t.ex. ppenvardsapotek och
privata virdgivare, for vilka tryckfrihetsférordningens bestimmelser inte giller. Detta
far, under vissa omstindigheter, ske genom direktatkomst. Att utlimnandet enligt lagen
far ske genom direktitkomst innebdr dock inte att det dr genom ett sddant férfarande
som uppgifterna faktiskt limnas ut i praktiken. Lagen om nationell likemedelslista
innehaller enligt forarbetena (prop. 2017/18:223 s. 144) bestimmelser om direktitkomst
for att uppgifterna ska fa limnas ut oz den tekniska l6sningen f6r den nationella
likemedelslistan skulle komma att utformas pa ett sidant sitt att den ér att beteckna
som direktitkomst. Betydelsen av mottagarens organisationsform, och didrmed
tillimpligheten av bestimmelserna i tryckfrihetstérordningen, har inte diskuterats 1
forarbetena till lagen om nationell likemedelslista. Dir tycks man i stillet utga fran att
kriterierna i HFD 2015 ref. 61 ska vara tillimpliga (se prop. 2017/18:223 s. 143) och att
det dr den tekniska 16sningen som ér avgorande.

Nir det giller utbytet av e-recept 6ver landsgrinser behéver uppgifter limnas ut till
expedierande personal pa ett utlindskt apotek, via en utlindsk kontaktpunkt. Dessa
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mottagare it inte heller svenska myndigheter och tryckfrihetstérordningens
bestimmelser om férvarad handling dr inte tillimpliga. Frigan blir di vilken betydelse
mottagarens organisationsform och nationalitet har nir det giller tolkningen av
begreppet direktatkomst. Enligt var mening 4r det rimligt att begreppet tolkas pa samma
sitt, oberoende av mottagarens organisationsform och nationalitet. Det kan dock inte
uteslutas att det har haft betydelse f6r utgingen i malet att mottagarna var svenska
myndigheter, eftersom detta kan sidgas innebira en slags inneboende sikerhet, sivil av
strukturella skil som av sekretesskal.

Hogsta forvaltningsdomstolen har 1 det aktuella rittsfallet endast tagit stillning till
fragan om direktitkomst utifran de speciella férutsittningar som foreldg i det aktuella
malet, vilket Datainspektionen ocksé har papekat (se Datainspektionens yttrande
2017-03-17 i dnr 253-2017). Det blir ddrfér enligt var mening osékert att dra slutsatser
av domen nir det giller ett utlimnande till en part som inte dr en svensk myndighet,
vilket dr fallet nir det giller det grinséverskridande informationsutbytet.
Sammanfattningsvis kan det enligt véir uppfattning inte uteslutas att atkomsten skulle
kunna komma att betraktas som direktaitkomst under nu aktuella férutsittningar, dven
om den tekniskt sett skulle uppfylla kriterierna f6r en annan form av elektroniskt

utlimnande.

6.7.3 Behovet av en bestammelse om direktatkomst for expedierande
personal pa utlandskt apotek

Det kan, som framgar ovan, ifrdgasittas om den dtkomst som utlindsk expedierande
personal avses fa till uppgifter i den nationella likemedelslistan dr direktatkomst.
Avsikten ar att dtkomsten ska ske genom frigor och svar och att nagon méjlighet att
sOka fritt i likemedelslistan inte ska finnas. Enligt vir uppfattning bor dtkomsten i stillet
betraktas som ett utlimnande pd medium f6r automatiserad behandling. P4 grund av
det oklara rittsldget nir det giller definitionen av de tva typerna av dtkomst kan det
dock inte uteslutas att dtkomsten utgdr direktitkomst.

Regeringen har i forarbetena till lagen om nationell likemedelslista (prop. 2017/18:223
s. 144) gjort bedémningen att bestimmelser om direktitkomst bor inféras 1 lagen.
Bestimmelserna finns 1 5 kap. 1-6 §. Skilet till att sidana bestimmelser har inforts dr
att lagen ska vara teknikneutral och sa flexibel som mdijligt och att uppgifterna ska fa
limnas ut om den tekniska 16sningen f6r den nationella likemedelslistan skulle komma
att utformas pa ett sidant sitt att den dr att beteckna som direktitkomst.
Bestimmelserna anger vem som far ha direktatkomst till uppgifter i registret och for
vilka dndamal. Bland dessa finns expedierande personal pa 6ppenvirdsapotek. Eftersom
Oppenvardsapotek definieras som ett apotek som har tillstind fran det svenska
Likemedelsverket (se 1 kap. 4 § lagen om handel med likemedel) omfattas inte
expedierande personal pa utlindska apotek.

Oavsett om utldndsk apotekspersonals dtkomst ska betraktas som direktdtkomst eller
inte dr det var bedémning att en bestimmelse om direktatkomst bor inféras. Skilet f6r
detta ér att expedierande personal pd utlindska apotek i princip har samma behov av

information som sddan personal pa svenska Oppenvirdsapotek och att regleringen
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dirfor bor vara densamma. Regeringen har ansett att det finns ett behov av en reglering
av svensk apotekspersonals direktitkomst f6r att lagen ska vara teknikneutral och
flexibel sa att en teknisk l6sning som innebir direktatkomst ska kunna anvindas.
Genom att inféra en bestimmelse om direktdtkomst f6r expedierande personal pad
utlindska apotek sikerstills deras informationsbehov, samtidigt som tveksamheter
undantdjs.

Bestimmelsen bor inféras i anslutning till motsvarande bestimmelser f6r expedierande

personal pad svenska apotek.

6.7.4 Undantag for uppgifter om ordinationsorsak

Direktatkomsten f6r expedierande personal pa utlindska apotek bor inte omfatta
uppgift om ordinationsorsak. Uppgifter om ordinationsorsak kan vara mycket
integritetskdnsliga. Expedierande personal pa svenska apotek far ddrfér bara
direktatkomst till sidana uppgifter, till skillnad fran vriga uppgifter i likemedelslistan,
om patienten limnar samtycke till direktdtkomsten (5 kap. 1 § andra stycket lagen om
nationell likemedelslista). Det dr ddrmed inte helt nédvindigt att ha atkomst till en
sadan uppgift for att kunna genomféra en expediering. Uppgift om ordinationsorsak dr
inte heller en sadan uppgift som enligt eHealth Networks beslut ska inga i det
grinséverskridande informationsutbytet.

Uppgifter om ordinationsorsak far bara registreras om dokumentationen sker med hjilp
av den nationella killan f6r ordinationsorsak som tas fram av Socialstyrelsen (se prop.
2017/18:223 s. 109). Undantaget for uppgifter om ordinationsorsak som foreslas i
paragrafen giller bara dessa specifika uppgifter, inte uppgifter om exempelvis
behandlingsindamdl eller andra nirliggande informationsmingder.

6.8 Uppgiftsskyldighet

E-hilsomyndighetens forslag: En bestimmelse om uppgiftsskyldighet till
expedierande personal pa utlindskt apotek ska inforas.

Skilen for forslaget: For att sikerstilla att expedierande personal pa ett utlindskt
apotek ska fi tillgang till de uppgifter som behdvs £6r en expediering och att réjandet
inte dr obehorigt bor det inféras en bestimmelse om uppgiftsskyldighet som motsvarar
den som finns for expedierande personal pa svenskt apotek nir det giller expediering av
likemedel.

Uppgifter om enskilds hilsotillstind eller andra personliga férhallanden omfattas av
sekretess hos E-hilsomyndigheten om det inte star klart att uppgiften kan réjas utan att
den enskilde eller ndgon nirstiende till denne lider men (25 kap. 17 a § OSL).
Sekretessen kan dock brytas enligt 8 kap. 1 § om det anges i OSL eller i annan lag eller
férordning som OSL hanvisar till. En sidan sekretessbrytande bestimmelse finns i

25 kap. 17 ¢ § OSL som giller f6r utlimnade av uppgifter till bl.a. 6ppenvardsapotek
enligt lagen (1996:1156) om receptregister. Enligt en antagen dndring i OSL kommer
bestimmelsen att frin och med den 1 juni 2020 gilla utlimnande till bl.a. expedierande
personal enligt lagen om nationell likemedelslista (se SFS 2018:2016).
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Regeringen har funnit att bestimmelser om uppgiftsskyldighet bor inféras i lagen om
likemedelslista (se prop. 2017/18:223 s. 168). Motsvarande bestimmelser i lagen om
receptregister motiverades med att det inte skulle rida nagot tvivel om att
uppgiftslimnandet inte 4r obehorigt men ocksa for att tydliggdra att det dr friga om ett
iliggande for ddvarande Apotekens Service AB (prop. 2008/09:145 s. 316).

Expedierande personal pa utlindskt apotek foreslas fa ges direktatkomst till uppgifter i
den nationella likemedelslistan. Bestimmelsen om direktatkomst har dock inte i sig en
sekretessbrytande effekt, utan den méste kombineras med en sekretessbrytande
bestimmelse i OSL, som hinvisar till lagen om likemedelslista. For att inte
E-hilsomyndigheten ska behdva gbra en sekretessprévning i varje enskilt fall nar
uppgifter ska limnas ut till expedierande personal pd utlindskt apotek bor en
uppgiftsskyldighet f6r E-hilsomyndigheten inféras. Uppgiftsskyldigheten bér omfatta
den personal som far ges direktitkomst, och motsvara den som giller i f6rhéllande till

expedierande personal pa svenska 6ppenvirdsapotek. Se vidare avsnitt 8.2.

7. Ny forordning om personuppgiftsbehandling
vid E-halsomyndighetens hantering av
utlandska e-recept

7.1 Behovet av en ny forordning

E-hilsomyndighetens forslag: En ny férordning som giller behandling av

personuppgifter vid E-hilsomyndighetens hantering av utlindska e-recept ska inféras.

Juni 2014 © eHalsomyndigheten

Skilen for forslaget: Den rittsliga grunden £6r personuppgiftsbehandlingen maste
faststillas i nationell ritt. Vir bedémning dr som framgar i avsnitt 5.2 ovan att det kan
goras 1 en férordning. Regleringen bor ocksé innehdlla sirskilda bestimmelser f6r
personuppgiftsbehandlingen som anpassar tillimpningen av bestimmelserna i
dataskyddsférordningen, bl.a. bestimmelser om personuppgiftsansvar, dndamal,
samtycke och uppgiftsskyldighet. Det dr ddrfor limpligt att det, utéver dndringar i
myndighetens instruktion, inférs en ny férordning med sddana bestimmelser.

7.1.1 Faststallande av den rattsliga grunden

Sverige avser att tillita att utlindska e-recept expedieras i Sverige. For detta dndamal ar
det nédvindigt att behandlingen av uppgifterna i e-recepten utfors pa ett sikert och
effektivt sitt. Vi bedémer, som nidmnts i avsnitt 5.1.1 ovan, att behandlingen av
personuppgifter 1 e-recepten dr nédvindig f6r att utféra en uppgift av allmint intresse.
For att E-hdlsomyndigheten ska kunna limna ut uppgifter, dels till Sppenvardsapoteken
for expediering, dels till utlindska kontaktpunkter vid dterrapporteringen och dels till
Likemedelsverket for tillsyn, behdver myndigheten dldggas en uppgiftsskyldighet i dessa
fall. Behandlingen som sker med st6d av en sddan skyldighet utgdr en rittslig
forpliktelse f6r myndigheten.
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En rittslig grund som utgar fran en uppgift av allmint intresse eller rittslig forpliktelse
ska faststillas i enlighet med unionsritten eller nationell ritt (art. 6.3

dataskyddsférordningen). Vi féreslar att den rittsliga grunden f6r behandlingarna som
ar nodvindiga f6r expediering av utlindska e-recept i Sverige faststills i myndighetens

instruktion och i en ny férordning.

7.1.2 Sarskilda bestammelser

Enligt artikel 6.3 andra stycket dataskyddsférordningen ska syftet med behandlingen
faststillas i den rittsliga grunden eller vara nddvindigt for att utféra en uppgift av
allmint intresse eller som ett led i den personuppgiftsansvariges myndighetsutdvning.
Av samma bestimmelse framgir att den rittsliga grunden kan innehalla sirskilda
bestimmelser f6r att anpassa tillimpningen av bestimmelserna i
dataskyddsférordningen. Nationell ritt kan dven innehalla fértydliganden och
begrinsningar av bestimmelserna i1 férordningen, i den utstrickning det 4r nédvindigt
f6r samstimmigheten och for att géra dem begripliga f6r personer som de ska tillimpas
pé (skil 8).

Mot den bakgrunden och med hinsyn till behovet av sirskilda skyddsatgirder anser vi
att det dr limpligt att faststilla nirmare bestimmelser om hur behandlingen av
personuppgifter ska gi till vid expediering av utlindska e-recept 1 Sverige i en sirskild
térordning.

7.2 Tillampningsomrade och definitioner

E-hilsomyndighetens forslag: Férordningen ska innehiélla en bestimmelse om
tillimpningsomradet och definitioner av begreppen patientrorlighetsdirektivet och
utlindsk kontaktpunkt.

Skilen for forslaget: Tillimpningsomradet for den féreslagna férordningen bor
avgrinsas si att det giller sddan automatiserad behandling som sker i myndighetens
verksambhet i friga om hantering av e-recept fran utlindska forskrivare som ska
expedieras pa svenska apotek enligt de regler som har faststillts av eHealth Network.
For att underlitta lisning av férordningen bor definitioner av begreppen
patientrorlighetsdirektivet och utlindsk kontaktpunkt inféras 1 férordningen.

Behovet av forfattningsreglering giller endast den personuppgiftsbehandling som
kommer att utféras automatiserat och som ér knuten till det samarbete kring
informationsutbyte av e-recept som planeras inom eHealth Network. Det saknas skil
for att ge bestimmelserna en bredare tillimpning. Tvirtom kan det, pa grund av
behovet av att kunna férutse vilken personuppgiftsbehandling som kommer att
férekomma, finnas anledning att begrinsa tillimpningen i méjligaste man.
Tillimpningsomradet bor darfor inte omfatta andra delar av samarbetet inom eHealth
Network dn det som avser e-recept fran utlindska foreskrivare som ska expedieras i

Sverige.

Reglering av personuppgiftsbehandling

64/94



Juni 2014 © eHalsomyndigheten

©

eHalsomyndigheten

7.2.1 Tillampningsomradet

De uppgifter som behandlas nir utlindska e-recept expedieras i Sverige kommer frin
utlindska receptregister. Den foreslagna férordningen ir inte en egentlig
registerforfattning, eftersom ndgot svenskt register i traditionell mening med
uppgifterna inte ska finnas. Férordningen ska i stillet reglera E-hilsomyndighetens
personuppgiftsbehandling i en viss del av sin verksamhet, ndimligen den som giller

hanteringen av utlindska e-recept.

Genom hinvisningen till de regler som har faststillts av eHealth Network avgrinsas den
méjliga personuppgiftsbehandlingen pa flera olika sitt. Dessa regler stéller upp villkor
for deltagandet i informationsutbytet, t.ex. att det bara dr medlemsstater i EU och Efta
som kan ingd och att medlemsstatens nationella kontaktpunkt maste vara granskad och
godkind for att tjdnsterna ska fa driftséttas. Det kridvs ocksd att
informationsoverféringen mellan linderna kanaliseras till medlemsstaternas nationella
kontaktpunkter.

7.2.2 Definitioner

Forordningen hinvisar pé flera stillen till patientrorlighetsdirektivet. En definition bor
dirfor inforas. Aven begreppet utlindsk kontaktpunkt bér definieras i férordningen.
Med begreppet avses en nationell kontaktpunkt f6r e-hilsa som har utsetts 1 enlighet
med artikel 6 i patientrérlighetsdirektivet.

7.3 Personuppgiftsansvar

E-hilsomyndighetens forslag: Det ska inféras en bestimmelse om att
E-hilsomyndigheten dr personuppgiftsansvarig f6r den behandling av personuppgifter
som sker enligt f6érordningen.

Skilen for férslaget: Vi anser att myndigheten bor vara personuppgiftsansvarig fér den
behandling av personuppgifter som utférs av E-hilsomyndigheten for att utlindska
e-recept ska kunna expedieras i Sverige och att personuppgiftsansvaret bor anges
uttryckligen i férordningen.

7.3.1 Flera aktorer ar inblandade

Grinsoverskridande informationsutbyte av e-recept innebdr att personuppgifter
behéver behandlas av flera aktorer £6r att en expediering ska kunna genomféras. Det
tinns dérfor en risk att personuppgiftsansvaret blir otydligt och att patienten har svirt
att veta vem som 4r ansvarig f6r behandlingen. Den risken kan endast undanrjas helt
om det hade funnits en aktér som var ansvarig f6r all behandling. Det har dock inte
bedémts méjligt f6r ndgon aktor att ta ett sidant helhetsansvar, sirskilt eftersom olika
nationella regler giller i olika linder. Risken kan dock minskas genom att
personuppgiftsansvaret f6r olika delar av behandlingen faststills 1 nationell ritt.

E-hilsomyndigheten behandlar personuppgifterna genom att vidarebefordra dem
mellan det svenska apoteket och den utlindska kontaktpunkten. Det skulle dérfor
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kunna hivdas att det inte dr E-hdlsomyndigheten som bor vara personuppgiftsansvarig
fér behandlingen, utan ndgon av de aktérer som har ett egentligt behov av uppgifterna.
E-hilsomyndigheten skulle da vara personuppgiftsbitrade. Frigan dr dock vilken eller
vilka aktOrer som 1 sa fall skulle ha personuppgiftsansvaret. Det skulle kunna vara den
enskilda svenska apoteksaktoren, som anvinder uppgifterna for att expediera
likemedlet, eller den utlindska kontaktpunkten eller registerhallaren, som behandlar
uppgifterna genom att bland annat tillhandahalla dem och uppdatera sitt register. Det
skulle eventuellt dven kunna vara Socialdepartementet, som dr Sveriges representant i
eHealth Network, och dirmed 4r med och bestimmer andamal och medel for
behandlingen. En sadan ordning skulle dock skapa en disparat och dnnu mer oklar och
svarbegriplig situation for alla inblandade, inte minst patienterna.

7.3.2 E-halsomyndighetens roll

Det dr E-hilsomyndigheten som har varit med i de arbetsgrupper och expertgrupper
som har utformat specifikationerna for tjansterna och infrastrukturen och ddrmed
kunnat paverka dndamadl och medel. E-hilsomyndigheten dr enligt f6rslaget
personuppgiftsansvarig enligt lagen (2018:1212) om nationell likemedelslista nér
svenska e-recept expedieras utomlands och det finns skil att personuppgiftsansvaret nir
utlindska e-recept expedieras i Sverige regleras pa samma sitt. Skilen for att placera
personuppgiftsansvaret pa E-hdlsomyndigheten i lagen om nationell likemedelslista,
nimligen E-hilsomyndighetens sirskilda karaktir av infrastrukturmyndighet for att
kunna erbjuda en konkurrensneutral samt ur integritetssynpunkt siker 6verféring av
personuppgifter mellan olika aktorer, bor beaktas dven i detta sammanhang (jfr. prop.
2017/18:223 s. 81). Med hinsyn till detta och att flera aktorer kommer att vara
inblandade i utbytets olika skeden 4r det limpligt att tydliggdra personuppgiftsansvaret i
nationell ritt. Vi foreslar ddrfor att det anges uttryckligen i den nya férordningen att
E-hilsomyndigheten dr personuppgiftsansvarig f6r den behandling som myndigheten
utfor £6r att utlindska e-recept ska kunna expedieras 1 Sverige.

E-hilsomyndigheten blir sdledes personuppgiftsansvarig for sjilva utlimnandet nir
uppgifter limnas ut, t.ex. till expedierande apotekspersonal, medan apoteket blir
personuppgiftsansvarig for den fortsatta behandlingen enligt apoteksdatalagen (jfr prop.
2017/18:223 s. 81).

7.4 Forhallandet till dataskyddsférordningen och
dataskyddslagen

E-hilsomyndighetens forslag: Forordningen ska innehilla bestimmelser som klargor
att forordningen kompletterar dataskyddsférordningen och att dataskyddslagen giller
om inte annat anges. Det ska dirtill inféras en pdminnelse om kravet pa tystnadsplikt
om behandling av kinsliga personuppgifter sker med stéd av artikel 9.2 h i
dataskyddsférordningen.

Skilen for forslaget: Dataskyddsférordningen ar direkt tillimplig och har féretride
framfor nationell rdtt. Nationella regler far bara inf6ras for att komplettera
dataskyddsforordningen i den utstrickning det ér tillatet. For att tydliggora férhdllandet
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mellan dataskyddsférordningen och den féreslagna férordningen bér det inféras en
bestimmelse som piminner om det i den nu féreslagna férordningen. Hinvisningen till
dataskyddsférordningen ska vara dynamisk, dvs. avse férordningen i dess vid var tid
gillande lydelse. En dynamisk hinvisning dr mest limplig eftersom syftet med

hinvisningen 4r att informera om att dataskyddsférordningen giller.

Det bor dven framgi att dataskyddslagen ér subsididr till de bestimmelser som anges i
férordningen. Férordningen kommer inte att vara heltickande, och i frigor som inte
uttryckligen regleras kan dataskyddslagens bestimmelser bli tillimpliga.

Det idr férbjudet att behandla kinsliga personuppgifter om inte nagot av undantagen i
artikel 9.2 i dataskyddsférordningen dr tillimpliga. Den behandling av personuppgifter
om hilsa som ir nédvindig f6r E-hilsomyndigheten att utféra vid expediering av
utlindska e-recept pa svenska apotek kan anses vara snarlik den behandling som sker
nir svenska e-recept expedieras utomlands. Behandlingen foreslds, i likhet med
behandlingen av kinsliga personuppgifter som sker vid expediering av svenska e-recept
utomlands, ske med stdd av undantaget i artikel 9.2 h i dataskyddsférordningen. For att
behandlingen ska vara undantagen frian férbudet med st6d av artikel 9.2 h i
dataskyddsférordningen krivs att uppgifterna behandlas av, eller under ansvar av, nagon

som omfattas av tystnadsplikt.

Regeringen har ansett att det dr limpligt att det tas in bestimmelser i
registerforfattningar pd hilso- och sjukvardsomridet som paminner om tystnadsplikten
i artikel 9.3 i dataskyddsférordningen i syfte att géra den nationella regleringen tydligare
(se prop. 2017/18:171 avsnitt 6.6.4 och prop. 2017/18:223 s. 80).

7.5 Andamal och uppgiftsskyldighet

E-hilsomyndighetens forslag: En bestimmelse om tillitna dandamal ska inforas 1
térordningen. Tillitna dndamal ska vara expediering pa 6ppenvirdsapotek och
redovisning till den utlindska kontaktpunkten av utférd expediering samt dndamal som
r6r Likemedelsverkets tillsyn och framstillning av statistik hos E-hidlsomyndigheten.
Det ska framgd att behandling ir tilliten dven f6r andra dndamal med stéd av
finalitetsprincipen. En bestimmelse om uppgiftsskyldighet till 6ppenvardsapoteken,
utlindska kontaktpunkter och Likemedelsverket f6r de ovan angivna dndamdlen ska
ocksa inforas 1 férordningen.

Skilen for forslaget: Det primira dndamalet f6r behandlingen av personuppgifter
enligt den foreslagna férordningen ér att likemedel som har férskrivits i utlandet ska
kunna expedieras pa svenska Sppenvardsapotek. Som en f6ljd av expedieringen behover
uppgifterna ocksa behandlas av E-hilsomyndigheten f6r aterrapportering till den
utlindska kontaktpunkten nir en expediering har skett i Sverige. Lakemedelsverket
behover tillgang till uppgifterna for sin tillsyn och E-hdlsomyndigheten behover
behandla vissa av de uppgifter som férmedlas f6r statistikindamal. Dessa dndamal bor
anges uttryckligen 1 férordningen.

Personuppgifter bor vidare kunna behandlas med stéd av finalitetsprincipen, for att vid
behov méjliggidra t.ex. felsdkning, validering och komplettering.
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7.5.1 Tilldtna &ndamal

Huvudskilet for att inféra en ny férordning dr att utlindska e-recept ska kunna
expedieras pa svenska Oppenvardsapotek. Expediering av e-recept som fOrskrivits i
utlandet pa svenska apotek ér siledes det primira andamalet f6r behandlingen av
personuppgifterna enligt férordningen. Ett annat dndamal f6r
personuppgiftsbehandlingen, som ér nira forknippat med det férsta, dr redovisning av
expedieringen av likemedlet till den utlindska kontaktpunkten, sé att det ursprungliga
registret ska kunna uppdateras med uttaget. Det behéver framgd av det registret att ett
uttag har skett, dels for att det ska kunna avriknas frin den férskrivna mingden, dels

tor att visa vilket likemedel som har limnats ut pd det svenska apoteket.

Likemedelsverket har, f6r sin tillsyn enligt lagen (2009:366) om handel med likemedel,
behov av att kunna kontrollera vilka uppgifter om e-receptet som det svenska apoteket
har fatt ta del av inf6ér expedieringen. Personuppgifterna i det utlindska e-receptet
behéver dirfér behandlas av E-hdlsomyndigheten ocksa £6r det indamalet. Det bor
undersékas om det kridvs dndringar i lagen om handel med likemedel, men det ligger

utanfor ramen for detta regeringsuppdrag.

E-hilsomyndigheten har enligt sin instruktion i uppgift att férvalta, framstilla och
tillhandahalla ldkemedelsstatistik. Vi foreslar dirfor att ett sidant dndamdl inférs i den

nya férordningen.

7.5.2 Finalitetsprincipen

Det bér uttryckligen framgi av férordningen att personuppgifter fir behandlas f6r
andra dindamal om de inte behandlas p4 ett sitt som ér oférenligt med de dndamdl £6r
vilka uppgifterna samlades in. I likhet med vad som anfdrts i avsnitt 6.4.2 ovan bor den
loggning och den lagring av loggningen som ir nédvindig for att sikerstilla krav pa
sparbarhet, kvalitet och sikerhet f6r att méjliggora tillsyn, uppféljning och fels6kning
vid behov kunna ske med st6d av finalitetsprincipen.

7.5.3 Uppgiftsskyldighet

Det miste sikerstillas att E-hdlsomyndigheten kan limna ut uppgifter till de svenska
Oppenvardsapoteken, till utlindska kontaktpunkter och till Likemedelsverket.
Personuppgifterna omfattas av sekretess hos E-hilsomyndigheten enligt 25 kap. 17 a §
OSL. For att de ska kunna limnas ut behévs en sekretessbrytande bestimmelse och en
hinvisning till férordningen i OSL. Om E-hilsomyndigheten inte ska beh6va géra en
sekretessprovning 1 varje enskilt fall behévs dessutom en bestimmelse om
uppgiftsskyldighet i férordningen. Genom en sadan bestimmelse tydliggors att
utlimnandet av uppgifterna dr en uppgift fér E-hilsomyndigheten och att det dr
behérigt.

For att det ska vara mojligt att expediera ett utlindskt e-recept pa ett svenskt apotek
behéver uppgifter om e-receptet limnas ut fran E-hilsomyndigheten till apoteket.
Lagen om nationell likemedelslista dr inte tillimplig pa utlimnandet. Vi foreslar dirfor
att E-hilsomyndigheten, i likhet med vad som giller f6r svenska e-recept, ska ha en
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uppgiftsskyldighet till expedierande personal pa svenska 6ppenvirdsapotek nir det
giller uppgifter om utlindska e-recept.

Nir en expediering av ett utlindskt e-recept har skett pé ett svenskt apotek behéver
uppgifter om uttaget rapporteras tillbaka till den utlindska kontaktpunkten. En
uppgiftsskyldighet till de utlindska kontaktpunkterna som avser uppgifter om uttaget
bor dirfor inforas.

En uppgiftsskyldighet bér ocksa inféras for att E-hilsomyndigheten ska kunna limna ut
uppgifter till Likemedelsverket for tillsyn. Den sekretessbrytande bestimmelsen finns i
detta fall i 10 kap. 28 § OSL.

7.6 Personuppgifter som far behandlas

E-hilsomyndighetens forslag: Det ska inféras en bestimmelse om att de
personuppgifter som fir behandlas ér dels sidana som anges 1 bilagan till
kommissionens s.k. genomférandedirektiv, dels sdédana andra personuppgifter som ska

inga i informationsutbytet av e-recept enligt eHealth Networks beslut.

Skilen for forslaget: Det dr inte mojligt eller limpligt att rdkna upp vilka uppgifter som
far behandlas enligt den f6reslagna férordningen. Avgrinsningen bor i stillet gbras
genom en hinvisning till den icke-uttémmande férteckning som kommissionen har
faststillt och till de beslut som eHealth Network fattar om vilka uppgifter som ska inga i
informationsutbytet.

Kommissionen har sammanstillt en icke-uttdémmande forteckning av de uppgifter som
ett recept minst ska innehdlla om det ska expedieras i en annan medlemsstat. Listan
framgér av bilagan till Kommissionens genomférandedirektiv 2012/52/EU av den

20 december 2012 om dtgirder for att underlitta erkdinnandet av recept som utfirdats i
en annan medlemsstat. Ut6ver dessa uppgifter har medlemsstaterna i eHealth Network
bestimt vilka ytterligare uppgifter som behover inga i informationsutbytet f6r att
mojliggdra expediering i ett annat land. Det dr ddrfor inte limpligt att géra en
upprikning av de uppgifter som far behandlas i férordningen, utan en hinvisning till
kommissionens lista och eHealth Networks beslut bor goras.

7.7 Patientens samtycke

E-hilsomyndighetens forslag: Det ska inféras en bestimmelse om att patientens
samtycke krivs for att personuppgifter om honom eller henne ska fd behandlas enligt

térordningen.

Skilen for forslaget: Det finns ingen anledning £6r E-hdlsomyndigheten att behandla
uppgifter om en patient i ett utlindskt e-recept om inte denne sjilv vill himta ut
likemedel i Sverige. Det dr didrfoér enligt var mening limpligt att patientens samtycke
krivs f6r att personuppgifter om honom eller henne ska fa behandlas. Ett sidant
samtycke utgor en integritetshéjande skyddsitgird och ska inte vara den rittsliga
grunden f6r behandlingen.
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Vi menar att det dr limpligt att patientens samtycke utgdr en forutsittning for
behandling av dennes personuppgifter nir ett utlindskt e-recept ska expedieras i
Sverige. Att pa detta sitt begrinsa de uppgifter som far behandlas dr dels ett sitt att
uppfylla principen om uppgiftsminimering, dels en skyddsatgird f6r den enskilde.
E-hilsomyndigheten erbjuder en tjinst som gor att en utlindsk patient kan himta ut
sina likemedel ocksé i Sverige. Det finns inga skil f6r E-hidlsomyndigheten att behandla
uppgifterna i sammanhanget om inte patienten sjilv vill det.

Den rittsliga grunden f6r behandlingen 4r allmint intresse och rittslig forpliktelse. Det
samtycke som limnas utgdr inte den rittsliga grunden, utan det dr ett s.k.
integritetsh6jande samtycke. Ett sddant samtycke har av regeringen bedémts kunna

utgdra en skyddsétgird enligt dataskyddsférordningen.

7.8 Tillgangen till uppgifterna

E-hilsomyndighetens forslag: En bestimmelse ska inféras om att
E-hilsomyndigheten ska bestimma villkor f6r tilldelning av behérighet till den som
arbetar hos myndigheten f6r dtkomst till uppgifter som behandlas enligt den foreslagna
forordningen. Behorigheten ska begrinsas till sidan information som personalen
behéver 61 att kunna fullgdra sina arbetsuppgifter. Det ska vidare inféras en
bestimmelse som anger att myndigheten ska sikerstilla att dtkomsten dokumenteras sa
att den kan kontrolleras, samt att sidana kontroller ska ske systematiskt och

iterkommande.

Skilen for forslaget: Enligt den foreslagna férordningen kommer kinsliga
personuppgifter att behandlas. E-hilsomyndigheten ska, i egenskap av
personuppgiftsansvarig, vidta limpliga tekniska och organisatoriska atgirder for att
sikerstilla en limplig sikerhetsniva (artikel 32.1 1 dataskyddsférordningen).
Mpyndigheten ska dirvid beakta den senaste teknikutvecklingen, kostnaderna,
behandlingens art, omfattning, sammanhang och dndamal, samt de risker som ar
férenade med behandlingen.

E-hilsomyndigheten behdver sikerstilla att inga obehériga personer fir atkomst till de
uppgifter som behandlas enligt den foreslagna férordningen. Det bér ske bland annat
genom att myndigheten bestimmer villkor {&r tilldelning av behérighet. Det dr bara
personer som behdver ha tillgang till uppgifterna fOr att utfora sitt arbete som fir ha
atkomst till dem. Behorigheten fir inte omfatta dtkomst till ndgra andra uppgifter 4n de
som personalen har behov av {or att utfora sina arbetsuppgifter.

For att kunna sikerstilla skyddet mot obehérig atkomst maste myndigheten se till att
atkomsten systematiskt och dterkommande kontrolleras och loggas. Aven om dessa
skyldigheter foljer av myndighetens personuppgiftsansvar bor de regleras uttryckligen i
férordningen eftersom det dr friga om kansliga uppgifter om personers hilsa (jfr. prop.
2017/18:223 5. 176 £.).
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7.9 Bevarandetid

E-hilsomyndighetens forslag: Det ska inféras en bestimmelse om att
personuppgifter ska tas bort tre ar efter det att likemedlen hatr expedierats pi ett
Oppenvardsapotek.

Skilen for forslaget: Personuppgifter far enligt artikel 5.1 e 1 dataskyddsférordningen
inte bevaras i en form som méjliggdr identifiering av den registrerade under en lingre
tid 4n vad som behévs f6r dandamalet. Likemedelsverket har behov av uppgifterna for
sin tillsyn. Enligt 10 kap. 1 § Lakemedelsverkets foreskrifter (HSLF-FS 2016:34) om
férordnande och utlimnande av likemedel och teknisk sprit ska dokumentation bevaras
och hillas tillginglig f6r tillsyn i tre 4 om det inte 4r friga om narkotiska likemedel. Det
ar dirfor limpligt att det som en skyddsatgird féreskrivs 1 férordningen att
personuppgifterna maste tas bort tre ar efter det att expediering av likemedlet har skett
pa ett 6ppenvardsapotek.

8. Andringar i offentlighets- och sekretesslagen

E-hilsomyndighetens forslag: Befintlig sckretessbrytande bestimmelse ska dndras sa
att sekretess f6r uppgifter hos E-hilsomyndigheten inte heller hindrar att uppgifter
limnas ut enligt lagen om nationell likemedelslista till expedierande personal pa
utlindskt apotek. Detsamma giller £6r att uppgift frin E-hilsomyndigheten ska kunna
limnas ut till expedierande personal pa Sppenvirdsapotek eller till utlindsk
kontaktpunkt f6r e-hilsa enligt den féreslagna férordningen om
personuppgiftsbehandling vid E-hilsomyndighetens hantering av utlindska e-recept.

Skilen for forslaget: Vid utbytet av e-recept 6ver landsgrinser finns ett behov av att
limna ut uppgifter som omfattas av sekretess hos E-hilsomyndigheten enligt 25 kap.
17 a och 17 b §§ offentlighets- och sekretesslagen (2009:400) till expedierande personal
pa ett svenskt eller utlindskt apotek samt till den utlindska kontaktpunkten f6r e-hilsa.
Nir svenska e-recept ska expedieras pd ett utlindskt apotek krivs att uppgifterna
limnas ut till expedierande personal pa utlindska apotek, via den utlindska
kontaktpunkten, for att likemedlet ska kunna limnas ut. Nir utlindska e-recept
expedieras i Sverige krivs att E-hidlsomyndigheten limnar ut uppgifter dels till det
svenska Sppenvirdsapoteket infér en expediering, dels till den utlindska
kontaktpunkten for att det utlindska registret ska kunna uppdateras med uppgifter om
expedierade likemedel. Det bor framgd i offentlighets- och sekretesslagen att sidant
utlimnande ir tilldtet.

8.1 Sekretess hos E-hdlsomyndigheten

Enligt 25 kap. 17 a § OSL giller sekretess hos E-hilsomyndigheten f6r uppgift om en
enskilds hilsotillstand eller andra personliga férhallanden om det inte star klart att
uppgiften kan réjas utan att den enskilde eller ndgon nirstiende till denne lider men.
Sekretess giller ocksd hos E-hilsomyndigheten enligt 25 kap. 17 b § £6r uppgift om
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enskilds affirs- eller driftsforhillanden, om det kan antas att den enskilde lider skada om
uppgiften rojs.

8.2 Sekretessbrytande bestammelser

Uppgifter som omfattas av sekretess fir, enligt 8 kap. 1 § offentlighets- och
sekretesslagen, inte r6jas fOr enskilda eller £6r andra myndigheter om inte annat anges i
OSL eller i annan lag eller férordning som OSL hinvisar till. Av 10 kap. 28 § foljer att
utlimnande kan ske till andra myndigheter utan hinder av sekretess om det finns en
uppgiftsskyldighet till dessa i lag eller f6rordning. Bestimmelsen omfattar utlimnandet
till Likemedelsverket for tillsyn. Nagon motsvarande bestimmelse finns inte for aktorer
som inte 4r myndigheter. Dirfor har det inférts en bestimmelse 1 25 kap. 17 ¢ § som
innebir att sekretessen i 25 kap. 17 a och 17 b §§ inte hindrar att uppgifter limnas ut
enligt lagen (2018:1212) om nationell likemedelslista till hilso- och sjukvardspersonal
som har behdérighet att forskriva likemedel eller andra varor, en sjuksk&terska utan
sidan behérighet, en dietist, en farmaceut i hélso- och sjukvarden eller till expedierande
personal pa 6ppenvardsapotek. Expedierande personal pa utlindska apotek och
utlindska nationella kontaktpunkter ingér siledes inte i upprakningen. For att
sckretessbelagda uppgifter ska fi limnas ut till dessa aktorer krivs dirfor ett tillige i

25 kap. 17 ¢ §, om inte ndgon annan sckretessbrytande bestimmelse kan tillimpas.

8.3 Samtycke till utlamnandet

Av 12 kap. 2 § OSL féljer att den enskilde helt eller delvis kan hiva den sekretess som
giller till skydd f6r honom eller henne, om inte annat anges i lagen. Om den enskilde
limnar sitt samtycke till utlimnandet av uppgifter till expedierande personal pa svenskt
eller utlindskt apotek eller en utlindsk kontaktpunkt dr det, enligt var uppfattning,
dirfor inte nddvindigt att fragan regleras i den sekretessbrytande bestimmelsen i
offentlighets- och sekretesslagen for att ett utlimnande ska fa ske. Detta férutsitter

dock att samtycket uppfyller de krav som giller for att sekretessen ska brytas.

8.4 Andring i den sekretessbrytande bestammelsen

Aven om det finns en méjlighet att bryta sekretessen genom ett samtycke enligt ovan,
ocksa 1 de fall som idag regleras i lagen om nationell likemedelslista, sd har regeringen
funnit det lampligt att inf6éra en hinvisning till lagen om nationell likemedelslista i den
sekretessbrytande bestimmelsen i 25 kap. 17 ¢ § OSL och att ange de aktbrer som
uppgifter fir limnas till enligt den lagen. Vi menar att det inte finns skil att reglera nu
aktuella utlimnanden pa ett annat sitt. Den befintliga sekretessbrytande bestimmelsen
bor dirfor dndras sé att den dven omfattar utlimnande till expedierande personal pa
utlindskt apotek enligt lagen om nationell likemedelslista och till expedierande personal
pa svenska 6ppenvirdsapotek och utlindska kontaktpunkter for e-hilsa enligt den
foreslagna férordningen.
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9. Andringar i E-halsomyndighetens instruktion

E-hilsomyndighetens forslag: Det ska inféras en ny bestimmelse i
E-hilsomyndighetens instruktion som faststiller att myndigheten ska vara nationell
kontaktpunkt for e-hilsa samt att myndigheten ska tillhandahélla tjdnster och

infrastruktur f6r grinséverskridande informationsutbyte av e-recept.

Skilen for forslaget: Uppdragen att vara nationell kontaktpunkt f6r e-hilsa och att
tillhandahalla tjinster och infrastruktur f6r det granséverskridande informationsutbytet
av e-recept bor framga av E-hilsomyndighetens instruktion. Genom inférandet av en
sddan bestimmelse faststills den rittsliga grunden f6r personuppgiftsbehandlingen i
nationell ritt.

9.1 Huvudsakliga uppgifter

E-hilsomyndigheten ska enligt 1 § férordningen (2013:1031) med instruktion f6r
E-hilsomyndigheten ansvara for register och it-funktioner som éppenvirdsapotek och
vardgivare behover ha tillgang till £6r en patientsiker och kostnadseffektiv
likemedelshantering. Myndigheten ska vidare samordna regeringens satsningar pa
e-hilsa samt 6vergripande f6lja utvecklingen pa e-hilsoomradet. I 2 § finns en
upprikning av flera av myndighetens uppdrag och 1 3 § regleras uppdraget att
tillhandahalla en elektronisk tjdnst f&r personliga hilsokonton.

9.2 Nya uppgifter

Uppgiften att vara nationell kontaktpunkt f6r e-hilsa och att tillhandahailla tjdnster och
infrastruktur for utbyte av e-recept 6ver landsgrinser omfattas inte uttryckligen av
E-hilsomyndighetens instruktion. Myndigheten har didremot under ett antal 4r i sina
arliga regleringsbrev haft i uppdrag att vara nationell kontaktpunkt f6r e-hélsa samt ett

uppdrag som avser uppritthillande av funktioner f6r e-recept 6ver landsgrinser. For att

fa en langsiktigt stabil rittslig grund £f6r uppdragen och den personuppgiftsbehandling
som krivs 1 samband ddrmed 4r det dock enligt var uppfattning mer limpligt att dessa

varaktiga uppdrag regleras i myndighetens instruktion.

Den nya regleringen bér omfatta dels uppdraget att vara nationell kontaktpunkt, dels
uppdraget att tillhandahdlla tjanster och infrastruktur £6r det grinséverskridande
informationsutbytet av e-recept. Uppdraget bor avgrinsas genom en hinvisning till de
regler som har faststillts av eHealth Network. Dirav framgir att det bara dr utbyte med
medlemsstater inom EU och Efta som kan ske, att informationsoverféringen maste ske
via medlemsstaternas nationella kontaktpunkter f6r e-hilsa och att sidana
kontaktpunkter maste godkinnas av eHealth Network f6r att fa delta i utbytet.

10. Ikrafttradande

E-hilsomyndighetens forslag: Samtliga nya bestimmelser och férfattningsindringar
som framgar i denna rapport féreslas trida i kraft den 1 juni 2020.
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Skilen for forslaget: Det ir enligt var uppfattning limpligt att de nya reglerna trider i
kraft samtidigt som lagen (2018:1212) om nationell likemedelslista. Ikrafttridandet
behéver invinta de tekniska férandringar som dr kopplade till den nationella
likemedelslistan, 1 vart fall ndr det giller expediering av svenska e-recept i utlandet. Det
finns inte skl for ett tidigare ikrafttridande av 6vriga férfattningsférslag dé
E-hilsomyndighetens ambition ér att driftsétta tjinsterna for grinséverskridande
informationsutbyte av e-recept tidigast under andra halvan av ar 2020. En férutséttning
for det dr att det finns réttsligt stéd f6r den personuppgiftsbehandling som kommer att
ske och att tekniska férutsittningar féreligger.

Nir dndring sker i en férfattning som dnnu inte har trétt 1 kraft eller en paragraf som
tidigare dndrats men dir dndringen dnnu inte har tritt i kraft, ska inte nigon
ikrafttridande bestimmelse finnas med (se Gréna boken, Ds 2014:1 s. 100). Nédgon
ikrafttridandebestimmelse féreslas dirfér inte avseende dndringen i lagen om nationell
likemedelslista eller dndringen i offentlighets- och sekretesslagen (2009:400).

Det finns enligt var bedémning inte ndgot behov av évergingsbestimmelser.

11. Andra atgarder

11.1 Bakgrund

Det ingér i E-hilsomyndighetens regeringsuppdrag om reglering av
personuppgiftsbehandling att, férutom att limna de forfattningsforslag som behovs,
ocksa limna forslag pa andra atgirder som behévs f6r den personuppgiftsbehandling
som myndigheten kommer att genomféra i samband med utbyte av e-recept inom
ramen for patientrorlighetsdirektivet. Sidana dtgirder omfattar bland annat information
till patienterna, kompletterande konsekvensbedémningar och att underséka behovet av

olika typer av avtal.

11.2 Information om personuppgiftsbehandlingen

Den personuppgiftsansvarige ska, enligt artikel 13 och 14 i dataskyddstérordningen,
tillhandahalla viss bestimd information till den registrerade. For att sidan information
ska tillhandahallas pa ett limpligt sitt i en situation dir flera aktSrer dr inblandade och
dir behandlingen sker i olika linder och pa olika sprik har eHealth Network tagit fram
en mall f6r informationsblad som linderna ska anpassa till sin nationella ritt och till de
olika situationerna. Alla deltagande linders informationsblad ska finnas tillgingliga pa en
gemensam webbplats och Gversittas till de sprak som talas i de inblandade linderna.
Detta ska ge den registrerade méjlighet att fa en samlad information om behandlingen
hos de olika akt6rer som dr inblandade i expediering av hans eller hennes e-recept pa
sitt eget sprak. Inom eHealth Network utarbetas ocks riktlinjer f6r hur informationen

ska lamnas.

I Sverige beh6ver mallen kompletteras bland annat med den ytterligare information som
enligt 7 kap. 3 § lagen (2018:1212) om nationell likemedelslista ska limnas till den
registrerade.
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11.3 Kompletterande konsekvensbeddmning

Av artikel 35.1 i dataskyddsférordningen foljer att den personuppgiftsansvarige ska gora
en konsekvensbedémning om en typ av behandling sannolikt leder till en hég risk f6r
fysiska personers rittigheter och friheter. En sidan bedémning krivs enligt artikel 35.3
sdrskilt under vissa omstindigheter, bland annat vid behandling i stor omfattning av
kinsliga personuppgifter. Den personuppgiftsbehandling som kommer att genomforas
vid utbytet dr dirmed sddan som omfattas av kravet.

Konsekvensbedémningen ska, enligt skil 84, innehalla en bedémning av framfér allt
riskens ursprung, art, sirdrag och allvar. Resultatet av bedomningen bér beaktas nir den
personuppgiftsansvariga faststiller sidana limpliga dtgirder som ska vidtas fOr att visa
att dataskyddsférordningen efterlevs. Den personuppgiftsansvarige ska samrada med
tillsynsmyndigheten om behandlingen visar att en hog risk féreligger, som inte kan
begrinsas genom limpliga dtgirder.

En sadan konsekvensbedémning kan enligt artikel 35.10 géras i samband med
lagstiftning. I denna rapport ingédr en konsekvensbedémning av de rittsliga aspekterna.
De tekniska och organisatoriska aspekterna bér dock bedémas i en separat
konsekvensbedémning, som kompletterar den som gjorts hir. Dessa aspekter dr
férinderliga och konsekvensbedémningar behéver dirfoér genomféras kontinuerligt

avseende de férutsittningar som vid tillfallet rader.

11.4 Avtal

Nitverket eHealth Network har tagit fram och faststillt ett avtal, CBeHIS-avtalet, som
miste skrivas under for att en nationell kontaktpunkt ska bli godkind av nitverket och
fa ga 1 drift med tjdnsterna f6r utbytet. Avtalet bestir av ett huvudavtal och en bilaga
med de dokument som styr utbytet, t.ex. olika specifikationer och riktlinjer. Avtalet
stiller krav pa de nationella kontaktpunkterna bland annat nir det giller den tekniska
utformningen av plattformen och hur utbytet ska genomféras. For att kunna driftsitta
informationsutbytestjansterna behéver avtalet skrivas under, i enlighet med svensk
konstitutionell ritt.

CBeHIS-avtalet kommer, pa grund av de skiftande regler som giller inom olika
medlemsstaters konstitutionella ritt, att skrivas under pa olika nivder inom lindernas
férvaltningar. Det innebir att vissa linder kommer att skriva under pd regeringsniva,
medan andra linder kommer att skriva under avtalet pa en ligre nivd, t.ex. av en
myndighet. Det far till £6ljd att det inte dr sdkert att avtalet skrivs under av den
organisation som ér utsedd till nationell kontaktpunkt i landet, och som ansluter sig till
Ovriga kontaktpunkters plattformar. E-hdlsomyndigheten kommer dérfor att underséka
om CBeHIS-avtalet ir tillrdckligt eller om myndigheten ocksd behéver ingé bilaterala
avtal med de utlindska organisationer som ansluter sig till myndighetens plattform f6r
att himta och limna uppgifter.

E-hilsomyndigheten behéver ocksd underséka behovet av att inga tilliggsavtal med
apoteksaktorerna.
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12. Ytterligare fragor att utreda

12.1 Avgransning av regeringsuppdraget

E-hilsomyndigheten har fatt regeringens uppdrag att analysera och limna
forfattningsforslag och forslag pd andra dtgirder som behdvs f6r den
personuppgiftsbehandling som myndigheten avser att genomféra inom ramen for
grinsoverskridande informationsutbyte av e-recept till £6ljd av
patientrorlighetsdirektivet. Uppdraget dr avgrinsat och ror endast frigor om
personuppgiftsbehandling och bara de som r6r myndighetens egen behandling. For att
det grinsoverskridande informationsutbytet ska kunna genomféras kan det behéva
utredas om forfattningsindringar krivs ocksa pa andra omraden. Sidana utredningar

ligger dock utanfér ramen f6r detta uppdrag.

12.2 Lagen om lakemedelsformaner m.m.

Det bor utredas om och i vilken utstrickning lagen (2002:160) om likemedelsférmaner
m.m. ska gilla dven nir utlindska e-recept expedieras pa svenska Sppenvérdsapotek.
Likemedelsférmanen tycks, med nuvarande reglering, inte omfatta likemedel som ér

torskrivna utomlands och hidmtas ut i Sverige (se redogdrelsen i avsnitt 6.5.5 ovan).

12.3 Lagen om handel med lakemedel

Det bor utredas om det gransdverskridande informationsutbytet av e-recept forutsitter
andringar i lagen (2009:366) om handel med likemedel. Bland annat kan det beh&va
sikerstillas att Likemedelsverket kan bedriva tillsyn 6ver de atgirder som krivs med
anledning av det grinséverskridande informationsutbytet av e-recept. I den dndring av
2 kap. 6 § 5 som trider i kraft samtidigt som lagen (2018:1212) om nationell
likemedelslista anges att den som bedriver detaljhandel med likemedel till konsument
vid expedieringen av en forskrivning ska limna de uppgifter som anges i 3 kap. 8 §
lagen om nationell likemedelslista till E-hidlsomyndigheten. Den bestimmelsen omfattar
alltsd inte sddana uppgifter som behéver limnas till E-hilsomyndigheten av svenska
6ppenvirdsapotek for vidarebefordran till en utlindsk kontaktpunkt nir ett utlindskt

e-recept har expedierats.

12.4 Apoteksdatalagen

For att svenska 6ppenvardsapotek ska kunna expediera utlindska e-recept bor det
sdkerstillas att den personuppgiftsbehandling som dr nédvindig f6r
Oppenvardsapoteken att utfora dr férenlig med apoteksdatalagen (2009:367).

12.5 Receptforeskrifterna

Det bor utredas om och i vilken méan expediering av svenska e-recept pa utlindska

apotek respektive expediering av utlindska e-recept pa svenska apotek forutsitter
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indringar i Likemedelsverkets foreskrifter (HSLF-FS 2016:34) om férordnande och
utlimnande av likemedel och teknisk sprit (receptforeskrifterna).

13. Konsekvenser

E-hilsomyndigheten har under flera ars tid arbetat med att utveckla tjdnster £6r utbyte
av e-recept Gver landsgrinser, inom ramen for patientrotlichetsdirektivet. For att kunna
genomféra ett sidant informationsutbyte kommer det att vara nédvindigt fér

myndigheten att behandla kinsliga personuppgifter i svenska och utlindska e-recept.

Regeringen har dirfér gett E-hilsomyndigheten i uppdrag att géra en juridisk analys av
personuppgiftsbehandlingen, med malet att foresla atgirder for att sikerstélla att
réttsligt st6d f6r behandlingen féreligger. Analysen ska endast omfatta den
personuppgiftsbehandling som myndigheten avser att genomféra inom ramen £6r
informationsutbytet. Detta uppdrag har dirfér limnats separat fran uppdraget som
avser utvecklingen av tjanster och infrastruktur f6r informationsutbytet i sig. Det
omfattar bara myndighetens egen personuppgiftsbehandling och inte den
personuppgiftsbehandling som kommer att bli nédvindig f6r andra aktorer, t.ex.
Oppenvardsapoteken. Denna konsekvensutredning avser dirfér endast att belysa vad
den reglering som foreslas for E-hilsomyndighetens personuppgiftsbehandling kan
komma att innebira for olika aktorer.

De alternativ som finns till den féreslagna regleringen dr antingen att underlita att
inféra nagon ny reglering av personuppgiftsbehandlingen, eller att reglera frigorna pa
ett annat sitt, t.ex. genom en ny sirskild lag som omfattar all, eller delar av, den
behandling som avses ske inom ramen f6r informationsutbytet. Om nigon ny reglering
inte inf6rs star valet mellan att antingen avsta fran att delta i informationsutbytet eller
att forlita sig pd att det ricker med befintliga forfattningar och att
personuppgiftsbehandlingen i 6vrigt kan ske med stéd av samtycke frin den
registrerade.

Om informationsutbytet ska genomféras men nigon ny reglering av
personuppgiftsbehandlingen inte inférs riskerar E-hilsomyndigheten att behandla
personuppgifter i strid med dataskyddstérordningen och lagen (2018:1212) om nationell
likemedelslista. Var bedémning dr, som framgar 1 avsnitt 5.1.1, att det 4r mycket
tveksamt om personuppgifterna fir behandlas f6r aktuella indamal med stéd av
samtycke som rittslig grund. Det dr ocksa stor risk att personuppgifterna i sd fall skulle
limnas ut i strid med lagen om nationell likemedelslista och offentlighets- och
sekretesslagen (2009:400). Behandlingen av personuppgifter skulle da kunna leda till
stora risker for patienternas integritet. E-hilsomyndigheten skulle ocksa riskera
sanktionsavgifter och skadestindsskyldighet enligt dataskyddsférordningen.

Vi féreslar att den personuppgiftsbehandling som dr nddvindig nir svenska e-recept ska
expedieras i utlandet ska regleras genom dndringar i lagen om nationell likemedelslista.
Nir det giller den personuppgiftsbehandling som dr nédvindig f6r att vidarebefordra
och 6versitta uppgifter i utlindska e-recept som ska expedieras i Sverige foreslar vi att
personuppgiftsbehandlingen regleras 1 en ny férordning. Uppdelningen i olika
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forfattningar beror pa att det i det ena fallet giller e-recept som finns registrerade i den
nationella likemedelslistan och i det andra fallet giller e-recept som inte finns i det

registret.

Nir det giller vidarebefordran och éversittning av personuppgifter i ett utlindskt
e-recept, som inte finns registrerat i den nationella likemedelslistan, har vi gjort
bedémningen i avsnitt 5.2 att det dr tillrickligt att det rittsliga stodet for sidan
behandling finns 1 en férordning. Det skulle dock ocksd vara méjligt att reglera den
behandlingen i en sirskild lag, men det dr enligt vir mening inte nédvindigt enligt
regeringsformens bestimmelser.

Vibedémer att forslagen 1 denna rapport dr férenliga med EU-ritten och internationella
avtal. Forslagen dr avsedda att specificera och komplettera det som giller enligt
dataskyddsférordningen. De innebir ocksé att Sverige kan delta i det samarbete som
grundar sig pa patientrorlighetsdirektivet nér det giller informationsutbyte av
hilsouppgifter och att det sker i enlighet med CBeHIS-avtalet.

13.1 Konsekvenser for patienter

Forslaget innebir att patientens fria rorlighet pa den inre marknaden underlittas och att
det blir littare f6r patienten att himta ut sina likemedel, oavsett var han eller hon for
tillfallet befinner sig inom EU och Efta. I férlingningen kan det leda till en bittre hilsa.
Det kan dven leda till en 6kad patientsidkerhet, dd risken minskar f6r att en feltolkning
av ett utlindskt pappersrecept leder till en felexpediering pd apotek.

Genom forslaget skapas rittsliga forutsittningar for svenska patienter att himta ut sina
likemedel utomlands om de vill eller behéver. Det medfér ocksa att utlindska patienter
som 4r 1 Sverige kan f4 tillgdng till sina receptforskrivna likemedel hir. Det kan behévas
exempelvis om patienten inte har tagit med sina likemedel pa en resa och pa resmilet
uppticker ett behov av dem eller om patenten har blivit av med sina likemedel pa resan.
Det skapar ocksd en 6kad tillginglighet till likemedelsbehandling f6r patienter som bor 1
ett land och arbetar i ett annat samt fOr patienter som bor i grinstrakter. Ytterligare ett
tillimpningsomride dr om en patient befinner sig utomlands och kontaktar sin
vardgivare 1 hemlandet for att fi ett e-recept fOrskrivet pa distans.

13.2 Konsekvenser for den personliga integriteten

13.2.1Inledning

I rapporten foreslis dtgirder, inklusive forslag om ny forfattning och férdndringar i
befintliga forfattningar, i syfte att gora det mojligt att likemedel f6rskrivna i Sverige ska
kunna himtas ut pa ett apotek inom EU eller Efta och att likemedel f6rskrivna i annat
EU- eller Efta-land ska kunna himtas ut pa ett svenskt 6ppenvirdsapotek.

13.2.2 Utbkad behandling av personuppgifter

De i rapporten féreslagna dtgirderna medfér utékad behandling av personuppgifter.
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Expediering av svenska e-recept pa utlindskt apoteke

Vid expediering av svenska e-recept pa utlindska apotek kommer uppgifter om
personer som finns registrerade i den svenska nationella likemedelslistan limnas ut till
apotek inom EU eller Efta. Sidant utlimnande skulle enligt férslaget kunna ske genom
direktatkomst. Nir ett likemedel har expedierats kommer en dterrapportering ske till
E-hilsomyndigheten. Potentiellt handlar det om behandling av uppgifter om en mycket
stor grupp av personer som utgors av alla som har fatt ett e-recept forskrivet 1 Sverige. 1
praktiken bér antalet vara betydligt mer begrinsat dven om antalet kan komma att 6ka
pé lingre sikt. Det bor tilliggas att ingen 6verforing av personuppgifter férekommer om
inte patienten har limnat sitt samtycke.

De behandlade personuppgifterna utgérs huvudsakligen av identitetsuppgifter och
uppgifter om forskrivna likemedel. Férutom att det handlar om integritetskinsliga
personuppgifter om likemedel, som indirekt kan avsldja vilka sjukdomar som patienten
lider av, kommer dven uppgifterna att kunna avsléja var patienten befinner sig vid
koptillfillet, dvs. vilket apotek som denne bescker.

Personuppgifterna samlas in 1 samband med att en ldkare eller annan personal med
torskrivningsritt forskriver likemedel till patienten. Behandling som sker vid
foérskrivningen och expedieringen pa ett svenskt Sppenvardsapotek dr reglerad sedan
tidigare i bl.a. lagen om nationell likemedelslista.

Den ytterligare behandling som tillkommer vid expediering pa utlindskt apotek édr
sdledes Gverféringen av tidigare insamlade personuppgifter frin den nationella
likemedelslistan till en utlindsk kontaktpunkt och vidare till det utlindska apoteket.
Vidare kommer personuppgifter att behandlas da det utlindska apoteket aterrapporterar
att ett likemedel har expedierats. Spridningen av personuppgifter fran den nationella
likemedelslistan kan med dtgirderna komma att 6ka visentligt eftersom i princip alla
apotek inom EU och Efta skulle kunna komma dt uppgifterna, i vart fall pa lingre sikt.

Atkomsten till personuppgifterna giller frimst personal vid det utlindska apoteket.
Behandlingen vid den utlindska kontaktpunkten dr av ren teknisk karaktir och 4r helt
automatiserad. Enligt CBeHIS-avtalet ska all hantering av personuppgifterna omfattas
av sirskilda skydds- och sidkerhetsatgirder.

Personuppgifterna som behandlas kommer att sparas i den nationella likemedelslistan
och gallras efter de tider som giller enligt bestimmelser i lagen om nationell
lakemedelslista.

Expediering av utlindska e-recept pa svenska dppenvardsapotere

Vid expediering av utlindska e-recept pd ett svenskt 6ppenvardsapotek kommer
personuppgifter frin e-recept foreskrivna i annat EU- eller Efta-land att himtas fran ett
utlindskt register och vidareférmedlas av E-hilsomyndigheten till det svenska
Oppenvardsapoteket. Aven i detta fall handlar det om en potentiellt mycket stor grupp
av personer vars personuppgifter kan komma att behandlas, i teorin sa sméaningom alla
personer inom EU och Efta. I praktiken bér dock antalet personer som pa detta sitt

utnyttjar mojligheten att hdmta ut e-recept i Sverige vara relativt begrinsat, dven om
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antalet kan komma att 6ka pa lingre sikt. Samtycke fran patienten krivs for att
Overforingen av personuppgifterna ska fa utforas.

De personuppgifter som kommer att behandlas ér i stort sett desamma som behandlas
vid expediering i utlandet av svenska e-recept (se ovan). Personuppgifterna samlas in i
utlandet vid férskrivningen av likemedel som gérs av utlindsk forskrivare. Den
yttetligare behandling av personuppgifterna som tillkommer utgérs av Sverforing till
och inom Sverige samt aterrapportering till den utlindska kontaktpunkten.

Atkomsten till personuppgifterna som hiamtas fran en utlindsk kontaktpunkt kommer
att 6ka 1 och med att de blir tillgingliga f6r personalen pa det expedierande apoteket i
Sverige. Dirutéver kommer uppgifterna att sparas under tre dr f6r bl.a. felsékning och
tillsyn.

13.2.3 Andamal (problem- och méalbeskrivning)

Det 6vergripande dndamalet med den personuppgiftsbehandling som kommer att
férekomma med anledning av de féreslagna atgirderna ér att ge personer inom EU och
Efta mojlighet att himta ut likemedel oavsett vilket land inom EU/Efta-omradet de
befinner sig i. Det finns ett uttalat syfte inom EU att utdka den fria rorligheten av sjuk-
och hilsovardstjinster vilket bl.a. kommer till uttryck i patientrorlighetsdirektivet.
Dataskyddsférordningen innebdr att det fria flédet av personuppgifter inom unionen
inte fir begrinsas eller f6rbjudas av skil som rér skyddet £6r fysiska personer med
avseende pd behandling av personuppgifter (art. 1.3).

For att detta ska vara mojligt krdvs att patientens personuppgifter behandlas av
E-hilsomyndigheten, utlindska kontaktpunkter samt svenska och utlindska apotek
inom EU/Efta-omradet i enlighet med CBeHIS-avtalet. Ndgot alternativ sitt att uppna
indamadlet utanfodr avtalet finns inte. Anslutning till avtalet 4r frivillig och Sverige kan
forstas vilja att avstd fran att medverka till det grinséverskridande informationsutbytet
av e-recept. Sverige har dock hittills varit starkt padrivande i arbetet med ett sdkert och
effektivt samarbete pa detta omride.

Det saknas i dag enligt var bedémning rittsligt stod £6r att E-hilsomyndigheten ska fi
utféra den nédvindiga behandlingen £6r detta dndamal, bl.a. vad giller utlimnandet av
personuppgifterna till utlindsk kontaktpunkt. Eftersom atgdrderna innebir att kinsliga
personuppgifter kommer att behandlas krdvs det dessutom en sirskild piminnelse om
kravet pé tystnadsplikt enligt artikel 9.2 h 1 dataskyddsférordningen.

13.2.4 Riskbedbémning

Risken for att uppgifterna kommer bebandlas utanfor svenska nyndigheters kontroll

De i rapporten féreslagna dtgirderna innebir att kinsliga personuppgifter kommer att
spridas och bli dtkomliga for fler personer dn i dag, nir expedieringen av e-recept inte ar
m6jlig i andra linder dn dér e-receptet forskrivits. Den 6kade spridningen och
atkomsten till personuppgifterna kommer inte att kunna kontrolleras av svenska
myndigheter pd annat sitt 4n genom avtal och samarbete med utlindska myndigheter.
Kraven pa att uppgifterna behandlas med tillricklig sikerhet och endast av personal
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som omfattas av tystnadsplikt kan darfor inte garanteras av svenska myndigheter.
Risken f6r obehérig atkomst kan antas 6ka.

De linder 1 vilka likemedel kan himtas ut enligt samarbetet kring e-recept omfattas
samtliga av EU:s dataskyddslagstiftning och dataskyddsférordningen ér dirfér tillimplig
p4 all behandling av patientens personuppgifter?. Syftet med dataskyddsférordningen
har varit att skapa ett gemensamt och enhetligt dataskydd som gor det méjligt att skapa
ett fritt fléde av personuppgifter. Bestimmelserna 1 patientrorlighetsdirektivet paverkar
inte tillimpningen av dataskyddsférordningen (art. 2 ¢ jfrt med art. 94.2
dataskyddsférordningen). Enligt CBeHIS-avtalet ér avtalsparterna skyldiga att vidta
ytterligare atgdrder f6r att skydda den personliga integriteten. Informationsutbyte
kommer endast att ske via sirskilt utsedda kontaktpunkter i andra linder, vilka har
granskats av kommissionen och godkints av eHealth Network.

Vi bedémer dérfor att det finns garantier f6r att skyddet £6r personuppgifterna hills pa
en niva som ér limplig 1 férhdllande till riskerna. Det kan i detta sammanhang tilliggas
att CBeHIS-avtalet har granskats av Artikel 29-gruppen utan att nigra avgérande
invindningar framférdes!?.

Risken for dvervakning och kartlaggning

Uppgifterna som kommer att behandlas innebir att det gir ta reda pa att en patient har
befunnits sig utomlands vid expedieringen av e-receptet och vid vilket utlindskt apotek
detta har skett. Vi bedomer trots det att dtgirderna inte innebdr nagon utékad risk f6r
kartligening eller 6vervakning av patienternas personliga férhallanden, sirskilt med
hinsyn till att dtgirder for att ta reda pa detta inte ir tillitna enligt
dataskyddstérordningen.

Risken for att patienten inte ska kunna utdva sina rittigheter enligt dataskyddsforordningen

De f6reslagna atgirderna innebir vidare en risk for att patienten kommer att f4 det
svérare att ha kontroll 6ver hur hans eller hennes personuppgifter behandlas. Han eller
hon kan dirmed fa det svédrare att kunna utéva sina rittigheter enligt
dataskyddsférordningen. Vi bedémer dock att denna risk ér relativt begrinsad av
foljande skdl. Inget utlimnande av patientens personuppgifter kommer att ske utan att
denne forst har limnat sitt samtycke efter att ha fatt information om behandlingen.
Information om behandlingen kommer att tillhandahallas av E-hdlsomyndigheten, men
dven via en webbplats med information om behandlingen som sker i det land dir
patienten viljer att himta ut sina likemedel. Webbplatsen tillhandahills av
kommissionen (se avsnitt 11.2).

Dirutéver har patienten méjlighet att limna klagomal till tillsynsmyndigheten 1 landet
dir patienten har sin hemvist, dvs. Datainspektionen i Sverige, om han eller hon anser
att hans eller hennes personuppgifter har behandlats 1 strid med
dataskyddsforordningen (art. 77.1). Tillsynsmyndigheten har da en skyldighet att utreda

® Dataskyddsforordningen har inkorporerats i EES-avtal vilket innebir att Norge, Island och Lichtenstein dr skyldiga att
inférliva forordningen i sina nationella rittsordningar. Schweiz miste, for att kunna delta, folja relevanta bestimmelser i
dataskyddsférordningen enligt CBeHIS-avtalet.

10 De forslag till forbittringar av integritetsskyddet som framférdes av Artikel 29-gruppen avsdg sidana atgirder som kan
hanteras i nationell ritt.
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klagomalet 1 samarbete med berdrda tillsynsmyndigheter 1 andra linder och informera
patienten om resultatet (art. 57.1 f och 77.2).

Risken for bristande sdkerbet

Nir patientens personuppgifter behandlas av myndigheter och apotek i ett annat EU-
eller Efta-land har svenska myndigheter ingen kontroll 6ver om behandlingen sker pa
en tillrickligt hog sikerhetsniva. Vi bedomer att denna risk dr begrinsad med hinsyn till
att samtliga inblandade aktGrer ska tillimpa dataskyddstérordningens bestimmelser om
sdkerhet i samband med behandling i artikel 32 och bestimmelserna om inbyggt
dataskydd och dataskydd som standard enligt artikel 25. Utlindska myndigheter och
apotek stir dessutom under tillsyn av tillsynsmyndigheter i det landet. Utéver kraven
enligt dataskyddsférordningen omfattas vardgivare och apotek av NIS-direktivet!!.

Dirut6ver har de linder som deltar i utbytet tillsammans kommit 6verens om olika
skyddsétgirder f6r uppgifterna bl.a. om siker identifiering av patienter, virdpersonal
och virdgivare (se vidare avsnitt 2.3). Man har ocksd kommit 6verens om vilka
uppgifter som ir nédvindiga att behandla i utbytets olika skeden. Overféringen mellan
linderna sker pa ett sikert intrandt, som inte édr kopplat till internet, och for vilket det
stills harda sdkerhetskrav. Alla deltagande linder maste anvinda detta nitverk f6r

overforingen mellan linderna.
Risker i samband med bebandling hos E-halsomyndigheten

Personuppgifter om svenska patienter som viljer att himta ut forskrivna likemedel 1
utlandet kommer att hanteras i den nationella likemedelslistan. Vissa uppgifter om de
utlindska patienter som viljer att himta ut likemedel i Sverige kommer ocksd att
behandlas hos E-hilsomyndigheten. Behandlingen av personuppgifter som sker i den
nationella likemedelslistan kommer att omfattas av bestimmelserna i lagen om nationell
likemedelslista, dataskyddsférordningen och dataskyddslagen. Vi foreslar dndringar i
lagen om nationell likemedelslista som innebir begrinsningar i hur personuppgifterna
tar behandlas, bl.a. en dndamilsbegrinsning (se avsnitt 6.4).

Foér E-hilsomyndighetens behandling av personuppgifter om personer som himtar ut
utlindska e-recept pa ett svenskt Sppenvardsapotek féreslir vi motsvarande
bestimmelser i en sirskild férordning. E-hilsomyndighetens behandling i denna del
kommer att vara betydligt mer begrinsad (se avsnitt 7).

13.2.5 Sammanfattande bedémning

Behandling av personuppgifter som kommer att utféras med anledning av vara forslag
ar nodvindig for att utféra en uppgift av allmint intresse och for fullgbrande av en
réttslig forpliktelse. Uppdraget som innebir att vara nationell kontaktpunkt f6r e-hilsa
och att tillhandahilla tjinster och infrastruktur f6r grinséverskridande
informationsutbyte av e-recept féreslds framga av férordningen med instruktion f6r
E-hilsomyndigheten. Sirskilda bestimmelser for att anpassa tillimpningen av

1 Europarlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om étgirder for en hég gemensam niva pa
sikerhet i ndtverks- och informationssystem i hela unionen
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dataskyddsférordningen foreslir vi ska inforas i lagen om nationell likemedelslista och
en ny férordning om personuppgiftsbehandling i E-hilsomyndighetens hantering av
utlindska e-recept.

Av artikel 6.3 dataskyddsférordningen framgar att den nationella regleringen av grunden
f6r behandlingen och som kompletterar férordningen ”ska uppfylla ett mal av allmint
intresse och vara proportionell mot det legitima mal som efterstrivas”.

Vi har ovan konstaterat att det saknas alternativ for att kunna uppna de avsedda
indamadlen. Vi bedémer att behandlingen som kommer att utféras med anledning av
vira forslag dr indamaélsbegrinsad och att de forfattningsférslag som vi limnar ger
tillrickliga skyddsatgirder for att behandlingen ska anses vara proportionell mot malet
att kunna ge patienter méjlighet att himta ut e-recept i andra linder 4n det land dir
e-receptet forskrevs. Detta mal ér enligt var beddmning ett legitimt mél som utgdr en
uppgift av allmint intresse. Genom vara forfattningstorslag kommer
E-hilsomyndighetens behandling ha rittsligt stéd i nationell ritt.

Det kan tilliggas att véra forslag inte innebir nigon begrinsning av de registrerades

rittigheter som annars dr mojliga att gbra i nationell ritt.

Vi bedémer dérfor att den i utredningen foreslagna behandlingen uppfyller ett mél av

allmint intresse och dr proportionell mot det legitima mal som efterstrivas.

13.3 Konsekvenser for staten

For staten innebdr inférandet av de forfattningsindringar och nya regler som féreslas 1
denna rapport att det sidkerstills att rittsliga forutsittningar foreligger f6r Sverige att ga i
drift med i utbytet av e-recept 6ver landsgrinser. Det dr ett mal som Sverige har arbetat
tor under flera dr, sdvil nationellt som i samarbete med vriga medlemsstater inom EU
och Efta. Sverige har haft en framtridande roll i det internationella arbetet och tagit
aktiv del i det pa flera plan.

Statens kostnader for utbytet av e-recept 6ver landsgrinser dr inte primirt hinforliga till
den rittsliga analysen och det rittsliga stodet for tjdnsten. Kostnaderna ér fraimst
hinforliga till arbetet med samarbetsprojektet i sig och utvecklingen av tjdnsterna. Ju
torr det foreligger rittsliga forutsittningar £or att ga 1 drift med tjdnsterna, desto
snabbare kommer de kostnader som staten har haft och kommer att ha f6r samarbetet

och utvecklingen av tjansterna att medféra nytta f6r svenska och europeiska patienter.

Ytterst medfor det faktum att rittsliga forutsittningar finns for utbytet att den fria
rorligheten pa den inre marknaden underlittas.

13.4 Konsekvenser for E-hdlsomyndigheten

For E-hilsomyndigheten blir konsekvensen av forslaget att det sidkerstills att det finns
ett rittsligt stod f6r den personuppgiftsbehandling som avses utféras inom ramen f6r
utbytet av e-recept Over landsgrinser. Det innebir att det omfattande arbete som har
gjorts av myndigheten och dess féregangare, Apotekens Service AB och Apoteket AB,
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under manga ir nu kan férverkligas och komma till nytta f6r svenska och utlindska
patientet.

Det utékade informationsutbytet med linder inom EU och Efta kommer att medfora
ytterligare kostnader f6r E-hilsomyndigheten. De giller frimst drift av de tekniska
systemen och utvecklingen av tjinsterna och ligger utanfdr detta uppdrag,.

13.5 Konsekvenser for apoteksaktdrerna

For de svenska apoteksaktrerna innebir informationsutbytet att information behéver
6verforas mellan plattformen f6r det internationella utbytet och apoteksaktérernas
expedieringssystem. Sadan informationséverforing kan genomf&ras automatiserat eller
manuellt. Det krivs troligen vissa systemférindringar f6r att informationséverféringen
ska kunna ske automatiserat och sidana systemférandringar innebér kostnader f6r
aktérerna. Manuell 6verforing innebdr inte samma kostnad, men man kan anta att
expedieringsprocessen kommer att ta mer tid i ansprik for apotekspersonalen.

For apoteken skulle méjligheten f6r svenska patienter att himta ut likemedel pa apotek
1 ett annat land eventuellt kunna innebidra en viss inkomstférlust. Den torde dock vigas
upp genom den inkomstékning som kan tinkas till £6ljd av att utlindska patienter

himtar ut sina likemedel i Sverige.

Som forslaget dr utformat krivs att den utlindske patienten limnar sitt samtycke nir
expediering ska ske. Det innebir en samtyckeshantering pd det svenska apoteket.

13.6 Konsekvenser for 6vriga intressen

Forslaget vintas inte fa ndgra konsekvenser for jaimstilldheten eller miljon.

14. Forfattningskommentarer

14.1 Forslag till lag om andring i lagen (2018:1212) om
nationell lakemedelslista

3kap2§
Personuppgifterna far behandlas om det dr nédvindigt f6r andamal som r6r registrering av uppgifter:

1. om f6rskrivna likemedel och andra varor som ska expedieras pi 6ppenvardsapotek eller utlindskt
apotek,

2. for tillimpning av bestimmelserna om likemedelsférmaner vid kép av likemedel m.m., eller

3. om en fullmakt.

Firsta punkten indras sa att den dven omfattar registrering av forskrivna likemedel som

ska expedieras pa utlindska apotek.
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3kap. 3§

Personuppgifterna far behandlas om det dr nédvindigt f6r andamadl som 161 Sppenvirdsapotek:
1. expediering av likemedel och andra varor som forskrivits, eller
2. undetlittande av en patients likemedelsanvindning.

Personuppgifterna fir ocksa behandlas om det ar nodvandigt for andamal som ror expediering av likemedel pa utlindska
apotek i enlighet med regler som har faststillts av nétverket som bildats med stod av artikel 14 i Europaparlamentets och
rédets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid griinsiverskridande hélso- och
sjukvdrd.

Firsta stycket 1 paragrafen dr oférindrat och reglerar de indamal som ror
Oppenvardsapoteken, bl.a. expediering av likemedel och andra varor som forskrivits.
Eftersom begreppet 6ppenvirdsapotek endast avser apotek med Likemedelsverkets
tillstind omfattas inte utlindska apotek av det forsta stycket.

Andra stycket ir nytt och innehaller ett nytt indamal f6r behandling av personuppgifter i
den nationella likemedelslistan som avser expediering av likemedel pa utlindska
apotek. Med wtlindskt apotek avses en inrittning som ér behoérig att bedriva detaljhandel
med likemedel i ett annat land. En avgrinsning av vilka utlindska apotek som omfattas
gbrs genom att expediering ska ske enligt de regler som har faststillts av eHealth
Network. Enligt dessa regler far bara medlemsstater i EU eller Efta delta i det
grinséverskridande informationsutbytet. Hanvisningen till reglerna innebir ocksa att
utbytet bara far ske via medlemsstaternas respektive nationella kontaktpunkt f6r e-hilsa
och bara nir en sidan kontaktpunkt har godkints f6r deltagande i utbytet av eHealth
Network. Overvigandena finns i avsnitt 6.4.

3kap. 6§

For dandamal som anges i 5 § 1 far uppgifter om en person inte omfatta annat dn datum fér expediering,
kostnad, kostnadsreducering enligt lagen (2002:160) om likemedelsférmaner m.m., kostnadsfrihet enligt
smittskyddslagen (2004:168) och patientens personnummer eller samordningsnummer.

Fér indamal som anges i 5 § 2, 4 och 7 fir inga uppgifter om en person redovisas. Andamalet enligt 5 § 3
far inte, med undantag fér utlimnande av uppgifter enligt 6 kap. 3 §, omfatta nigra atgirder som innebir att
uppgifter om en patient redovisas. Dock far uppgifter om en férskrivare ingd i redovisning enligt 5 § 4 till
samma forskrivare och till verksamhetschefen vid den enhet dér férskrivaren tjdnstgdr samt i redovisning
enligt 5 § 6 till Inspektionen for vard och omsorg.

Otrdinationsorsak fir redovisas endast f6r de dandamal som anges i 3 § forsta stycker 1,4 § och 5 § 3-5.

Tredje stycket dndras sa att hinvisningen avser fOrsta stycket13 §.

3kap. 8§

I den utstrickning det behovs fér dndamalen enligt 2—5 §§ fir den nationella likemedelslistan innehélla
foljande uppgifter:
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1. forskriven vara, midngd och dosering, aktiv substans, likemedelsform, styrka, administreringssitt,
likemedelsbehandlingens lingd, behandlingsindamal och datum f6r forskrivning,

2. patientens namn, personnummer eller samordningsnummer, folkbokféringsort och postnumret i
patientens bostadsadress,

3. forskrivarens namn, yrke, specialitet, arbetsplats, arbetsplatskod och forskrivarkod,
4. ordinationsorsak,
5. senaste datum for nir likemedelsbehandlingen ska f6ljas upp eller avslutas,

6. expedierad vara, mingd och dosering, datum f6r expediering, expedierande apotek, expedierande
farmaceut och uppgift om att farmaceuten har motsatt sig utbyte av ett férskrivet likemedel och
skilen for det,

7. kostnad, kostnadsreducering enligt lagen (2002:160) om likemedelsférmaner m.m. och
kostnadsfrihet enligt smittskyddslagen (2004:168),

8. andra uppgifter som krivs i samband med en forskrivning eller en expediering,
9. uppgift om samtycke och om spirrade uppgifter, och
10. uppgift om fullmakt.

Uppgift om excpedierande farmacent fir avse dels den som avses med farmacent enligt 1 kap 4 § lagen (2009:366) om handel
med lakemedel, dels den som bar motsvarande behorighet i ett annat land.

Andra stycket ir nytt. Eftersom begreppet farmaceut inte omfattar den som har sidan
behérighet enligt utlindsk rétt inférs ett fortydligande som innebir att dven uppgifter
om dessa far behandlas i likemedelslistan. Fértydligandet avser endast denna paragraf.

Overvéigandena finns 1 avsnitt 6.5.

3kap 9§

Patientens identitet far anvindas som s6kbegrepp endast fér de indamidl som anges i 2—4 §§. Ombudets
identitet far anvindas som sSkbegrepp endast f6r de dndamaél som anges i 2 § 3 och 3 § firsta stycket.
Forskrivarens identitet far anvindas som sokbegrepp endast f6r de indamal som anges i 5 § 4 och 6.

Otrdinationsorsak far inte anvindas som sékbegrepp.

Forsta stycket dndras sé att hinvisningen avser forsta stycket 13 §.

4 kap. 1§

Behandling av personuppgifter som dr tilliten enligt denna lag far utféras dven om den registrerade inte har
limnat sitt samtycke till behandlingen.

Den registrerades samtycke krivs fér behandling av uppgifter om fullmakter f6r dndamalet i 3 kap. 2 § 3.
Patientens samtycke krivs for behandling av uppgifter om en patient som fir dosdispenserade likemedel
f6r dndamalet i 3 kap. 2 § 1. Patientens samtycke krivs dven for bebandling av uppgifter om patienten for dndamalet i

3 kap. 3 § andra stycket. Dartill krivs patientens samtycke i de fall som avses i 5 §, 3 kap. 7 § andra stycket, 5 kap.
1 § andra stycket, 5 kap. 2 § och 5 kap. 3 § forsta stycket.
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Andra stycket indras sd att samtycke krivs dven nir personuppgifter behandlas f6r det
nya dndamalet i 3 kap. 3 § andra stycket, dvs. expediering av likemedel pa utlindskt
apotek. Samtycket dr ett s.k. integritetshdjande samtycke, alltsa en skyddsatgird. Dartill
indras den sista meningen av redaktionella skil. Overvigandena finns i avsnitt 6.6.

4 kap. 8 §

Efter begiran av en patient ska E-hilsomyndigheten spirra uppgifterna i den nationella likemedelslistan f6r
direktatkomst savitt giller indamaélen i 3 kap. 3 § forsta stycket 2 och 4 § samt uppgift om ordinationsorsak
dven savitt giller indamalet i 3 kap. 3 § forsta stycket 1.

Ett barns vardnadshavare har inte ritt att fi uppgifter om barnet spirrade.

En spitr enligt forsta stycket hindrar inte sidan behandling av personuppgifter som avses i 5 kap. 3 § andra
och tredje styckena, 4 och 5 §§.

Forsta stycket indras s att hinvisningen avser forsta stycket i 3 kap. 3 §.

Direktatkomst f6r expedierande personal
5kap. 1§

Direktitkomst till andra uppgifter i den nationella likemedelslistan 4n ordinationsorsak fir, dven utan
patientens samtycke, ges till expedierande personal pa 6ppenvardsapotek for det indamal som anges i
3 kap. 3 § forsta stycket 1.

Direktatkomst till uppgift om ordinationsorsak far endast med patientens samtycke ges till expedierande
personal pa éppenvardsapotek for det indamal som anges i 3 kap. 3 § firsta stycket 1.

Direktatkomst till andra nppgifter i den nationella likemedelslistan dn ordinationsorsak far ges till expedierande personal pa
utlindskt apotek for det dndamal som anges i 3 kap. 3 § andra stycket.

Direktatkomst enligt férsta — #redje styckena far i friga om uppgifter om forskrivningar endast avse

forskrivningar som registrerats i den nationella likemedelslistan inom de senaste 24 manaderna.

Forsta och andra stycket indras si att hinvisningen avser forsta stycketi 3 kap. 3 §.
Nuparande tredje stycke flyttas och blir ett fjarde stycke. I stycket dndras hinvisningen sa
att den ocksd omfattar det nya tredje stycket. Dirtill g6rs dndringar i rubriken sa att den

dven omfattar utlindska apotek.

Tredje stycket dr nytt och innebir att direktatkomst ocksa far ges till expedierande
personal pd utlindska apotek. Direktitkomsten dr begrinsad och far inte avse uppgifter
om ordinationsorsak. Ndgon direktdtkomst kan inte ske utan patientens samtycke
eftersom all behandling f6r dandamadlet expediering av likemedel pa utlindskt apotek
forutsitter att samtycke har limnats enligt 4 kap. 1 §.

Med direktditkomst avses att nagon sjalv kan s0ka och himta hem uppgifter utan att
kunna paverka innehallet. Med ##lindskt apotek avses en inrittning som ir behorig att
bedriva detaljhandel med likemedel i ett annat land. Med expedierande personal pa ntlandskt
apotek avses den som dr behorig att expediera likemedel 1 ett annat land, men, i likhet
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med vad som giller f6r svenska Sppenvardsapotek, dven annan apotekspersonal som
deltar i arbetet med att expediera likemedel. Det 4r den nationella ritten i det land dir
apoteket finns som avgor vilken apotekspersonal som far ha dtkomst till uppgifterna.
CBeHIS-avtalet stiller krav pa att varje land ska sikerstilla att det bara dr hilso- och
sjukvardspersonal som ir behorig enligt nationell ritt som fér tillgang till uppgifterna.

Atkomsten ir begrinsad genom hinvisningen till indamalet i 3 kap. 3 § andra stycket,
som i sin tur avgransas genom att personuppgifter bara far behandlas f6r andamélet 1
enlighet med de regler som eHealth Network har faststillt. Det innebdr bland annat att
atkomsten bara far ges till expedierande personal pa utlindska apotek inom EU och
Efta, att informationsutbytet bara far ske via respektive lands nationella kontaktpunkt
f6r e-hilsa och att sddan kontaktpunkt maste vara godkind for deltagande i utbytet av
eHealth Network.

Direktatkomst f6r expedierande personal pd utlindskt apotek far inte omfatta uppgifter
om ordinationsorsak. Med uppgift om ordinationsorsak avses enbart de
informationsmingder som dokumenteras med hjilp av den nationella killan f6r
ordinationsorsak, som har tagits fram av Socialstyrelsen. I dagsliget ingar inte uppgift
om ordinationsorsak i de uppgifter som enligt eHealth Networks regler ska inga 1
utbytet. Eftersom uppgift om ordinationsorsak dr en mycket kinslig personuppgift bor
det dven framga av lagen att direktdtkomsten f6r expedierande personal pa utlindskt
apotek inte omfattar sidana uppgifter.

Overvéigandena finns 1 avsnitt 6.7.

5kap. 2§

Direktatkomst till andra uppgifter i den nationella likemedelslistan 4n ordinationsorsak far med patientens
samtycke ges till expedierande personal pa dppenvardsapotek for det andamaél som anges 1 3 kap. 3 § forsta
stycket 2.

Paragrafen dndras sd att hinvisningen avser forsta stycket i 3 kap. 3 §.

Expedierande personal
6 kap. 1§

E-hilsomyndigheten ska till expedierande personal pa 6ppenvirdsapotek limna ut de uppgifter som
omfattas av direktatkomst enligt 5 kap. 1 § firsta, andra och fjarde styckena och 2 §.

E-hélsomyndigheten ska till expedierande personal pa ett utlandskt apotek limna ut de uppgifler som omfattas av
direktatkomst enligt 5 kap. 1 § tredje och fiarde styckena.

Firsta stycket indras sa att hinvisningen avser fOrsta stycket 1 3 kap. 3 §. Rubriken indras
sd att den dven omfattar utlindska apotek.

Apndra stycket innehaller en ny bestimmelse om uppgiftsskyldighet f6r
E-hilsomyndigheten till expedierande personal pa utlindskt apotek.
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Uppgiftsskyldigheten avser sidana uppgifter som omfattas av direktitkomsten enligt

5 kap. 1 § tredje stycket. For att méjliggéra utlimnande frin E-hilsomyndigheten utan
foregiende sekretessprovning i varje enskilt fall f6reslas ocksa dndringar i 25 kap. 17 ¢ §
OSL.

Overvigandena finns i avsnitt 6.8.

14.2 Forslag till lag om andring i lagen (2018:1216) om
andring i offentlighets- och sekretesslagen (2009:400)

25 kap. 17 ¢ §

Sekretessen enligt 17 a och 17 b §§ hindrar inte att uppgift i den nationella likemedelslistan limnas enligt
lagen (2018:1212) om nationell likemedelslista till hilso- och sjukvardspersonal som har behérighet att
forskriva likemedel eller andra varor, en sjukskéterska utan behorighet att forskriva likemedel eller andra
varor, en dietist, en farmaceut i hilso- och sjukvirden eller till expedierande personal pa 6ppenvirdsapotek
eller utlindskt apotek.

Sekretessen enligt 17 a och 17 b §§ hindrar inte att uppgift limnas enligt lagen (2016:526) om behandling av
personuppgifter i dtenden om licens f6r likemedel till 6ppenvardsapotek eller den som ér behorig att
férordna likemedel.

Sekretessen i 17 a och 17 b § hindrar inte att uppgift som bebandlas med stod av forordningen (2019:000) om
personuppgifisbebandling vid E-halsomyndighetens hantering av utlindska e-recept limnas till expedierande personal pa
dppenvirdsapotek eller til] sadan utlindsk kontakipunkt som avses i nimnda forordning.

Forsta stycket indras si att den sekretessbrytande bestimmelsen ocksd omfattar
utlimnande till expedierande personal pa utlindskt apotek enligt lagen om nationell
likemedelslista. I de féreslagna dndringarna i lagen om nationell likemedelslista

avgrinsas det utlimnande som kan ske.

Tredje stycket ir nytt och innebir att sekretess inte heller hindrar utlimnande enligt den
foreslagna férordningen om behandling av personuppgifter vid E-hilsomyndighetens
hantering av utlindska e-recept, dels till expedierande personal pa svenska
Oppenvardsapotek, dels till utlindska kontaktpunkter £6r e-hilsa. E-hilsomyndigheten
har ett behov av att limna ut uppgifter som omfattas av sekretess till de svenska
Oppenvirdsapoteken. Eftersom de utlindska e-recepten inte omfattas av lagen om
nationell likemedelslista omfattas sidant utlimnande inte av den lagen och den
befintliga sekretessbrytande bestimmelsen. Nir ett utlindskt e-recept har expedierats pd
ett svenskt apotek behéver E-hilsomyndigheten limna ut uppgifter om uttaget till den
utlindska kontaktpunkten. Begreppet utlindsk kontaktpunkt dr definierat i den
foreslagna forordningen. Overvigandena finns i avsnitt 8.
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14.3 Forslag till férordning om personuppgiftsbehandling
vid E-halsomyndighetens hantering av utlandska e-
recept

Tillampningsomrade

1§

Denna forordning giller vid automatiserad bebandling av personuppgifter i E-hilsomyndighetens verksambet i fraga om
hantering av utlindska e-recept som expedieras pa svenska dppenvirdsapotek i enlighet med regler som har faststillts av
nétverket som bildats med stid av artikel 14 i Europapariamentets och rédets direktiv 2011/24/EU av den 9 mars 2011
om tillampningen av patientrittigheter vid gransiverskridande hilso- och sjukvdrd (patientrorlighetsdirektivet).

I paragrafen finns en 6versiktlig beskrivning av nir férordningen ska tillimpas och i
vilken verksamhet. Avsikten dr att férordningen ska reglera hanteringen av e-recept och
den giller dirfér endast vid automatiserad behandling. Regleringen giller den
personuppgiftsbehandling som kommer att ske i E-hilsomyndighetens verksamhet nir
utlindska e-recept ska expedieras eller har expedierats i Sverige. Genom hinvisningen
till de regler som eHealth Network har faststillt avgrinsas férordningens tillimplighet
till e-recept som har férskrivits 1 en medlemsstat i EU eller Efta. Ytterligare
forutsittningar som foljer av eHealth Networks regler dr att informationsutbytet ska ske
via ber6rda linders nationella kontaktpunkter f6r e-hilsa och att dessa kontaktpunkter
maste ha godkints av nitverket fOr att f4 delta i utbytet. I paragrafen finns ocksd en
definition av patientrorlighetsdirektivet. Overvigandena finns i avsnitt 7.2.

2§

Med utlindsk kontaktpunkt avses i denna forordning en nationell kontaktpunkt for gransiverskridande hilso- och sjukvard
som har utsetts till sadan kontakipunkt for e-halsa i enlighet med artikel 6 i patientrorlighetsdirektivet.

Paragrafen innehaller en definition av begreppet utlindsk kontaktpunkt. Definitionen
har behandlats i avsnitt 7.2.2.

Personuppgiftsansvarig

39

E-héilsomyndigheten dr personuppgiftsansvarig for bebandlingen av personuppgifter som utfors enligt denna forordning.

Paragrafen anger att det dr E-hilsomyndigheten som ér personuppgiftsansvarig for den
personuppgiftsbehandling som sker enligt f6rordningen, dvs. i E-hilsomyndighetens
verksamhet i friga om hantering av utlindska e-recept. Personuppgiftsansvaret omfattar
inte den behandling som sker pd svenska apotek. Fér sddan behandling giller
apoteksdatalagen. Personuppgiftsansvaret giller inte heller nir uppgifterna behandlas av
den utlindska kontaktpunkten. Overvigandena finns i avsnitt 7.3.
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Forhallande till annan reglering

45

Denna firordning innebiller bestimmelser som kompletterar Enropaparlamentets och ridets firordning (EU) 2016/ 679 av
den 27 april 2016 om skydd for [ysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsfirordning), hir benimnd EU:s
dataskyddsforordning.

V'id bebandling av personuppgifier enligt denna forordning galler lagen (2018:218) med kompletterande bestimmelser till
EU:s dataskyddsforordning och foreskrifter som har meddelats i anslutning till den lagen, om inte annat foljer av denna
forordning.

Paragraten motsvarar 2 kap. 1 § lagen om nationell likemedelslista. Bestimmelsen har
behandlats i avsnitt 7.4.

5§

Personuppgifter som avses i artikel 9.1 i EU:s dataskyddsforordning (kdnsliga personuppgifier) far bebandlas med stod av
artikel 9.2 b i forordningen under forutsitining att kravet pa tystnadsplikt i artikel 9.3 i forordningen ar upppllt.

Paragrafen har behandlats 1 avsnitt 7.4. Bestimmelsen innehdller en upplysning om att
det i EU:s dataskyddsférordning finns bestimmelser om krav pa tystnadsplikt vid
behandling av kinsliga personuppgifter. Bestimmelsen motsvarar bestimmelsen i 2 kap.
2 § lagen om nationell likemedelslista (jfr prop. 2017/18:171 s. 204).

Andamil med behandling av personuppgifter
6§

E-hdlsomyndigheten far bebandla personuppgifter om det ar nodvandigt for

1. expediering pa dppenvirdsapotek av likemedel som bar forskrivits i ett annat land,

2. redovisning till utlandsk kontakipunkt av likemedel som har expedierats enligt punkt 1,

3. dndamal som rir Lékemedelsverkets tillsyn enligt lagen (2009:366) om handel med likemedel, och
4. framstillning av statistik hos E-héilsomyndigheten.

Personuppgifterna fir dven behandlas for andra andamal, under forutsatiming att uppgifterna inte bebandlas pa ett sétt som dar
oforenligt med det dndamal for vilket uppgifterna samlades in.

Firsta stycket innehaller en upprikning av tillitna dndamal f6r personuppgiftsbehandling
enligt férordningen. Det huvudsakliga dndamalet 4r expediering pa svenska apotek av
likemedel som har f6rskrivits 1 utlandet. Som en f6ljd av det behéver personuppgifter
ocksa behandlas for att aterrapportera uttaget till den utlindska kontaktpunkten, sd att
det utlindska registret ska kunna uppdateras.

Utover de primira dndamaélen expediering och aterrapportering kan det ocksi vara
nédvindigt att behandla personuppgifterna for indamal som r6r tillsyn och statistik.
Likemedelsverket har behov av personuppgifterna for sin tillsyn 6ver apoteken och
E-hilsomyndigheten kan behéva behandla uppgifterna for statistikindamal.

Reglering av personuppgiftsbehandling

91/94



Juni 2014 © eHalsomyndigheten

eHalsomyndigheten

Andra stycket anger att den s.k. finalitetsprincipen dr tillimplig. Personuppgifter som av
patientsidkerhetsskil behéver bevaras for sparbarhet, kvalitet och sikerhet for att
méjliggora tillsyn, uppféljning och felsékning torde enligt vir mening kunna behandlas
med st6d av finalitetsprincipen.

Overvigandena finns i avsnitt 7.5.

Personuppgifter som far behandlas

7§
Bebandlingen for de i 6 § angivna dndamiilen far endast omfatta

1. personuppgifier som framgér av bilagan till Kommissionens genomforandedirektiv 2012/52/EU av den 20
december 2012 om atgérder for att underlitta erkénnandet av recept som ntfardats i en annan medlemsstat, och

2. andra personuppgifler som ska ingd i informationsutbytet av e-recept enligt beslut av ndtverket som bildats med stod
av artikel 14 7 patientrorlighetsdirektivet.

Paragrafen preciserar vilka personuppgifter som far behandlas enligt férordningen. Det
giller dels sddana uppgifter som anges i kommissionens icke-uttémmande lista i bilagan
till det s.k. genomférandedirektivet, dels sidana uppgifter som eHealth Network har
beslutat ska ingi i det grinséverskridande informationsutbytet. Overvigandena finns i
avsnitt 7.0.

Patientens samtycke

8§

Patientens samtycke kravs for att E-hailsomyndigheten ska fi bebandla personuppgifter om patienten enligt denna forordning.

Paragrafen anger att E-hilsomyndigheten bara fir behandla personuppgifter om en
patient om han eller hon har limnat sitt samtycke till behandlingen. Bestimmelsen
utgdr en precisering av principen om uppgiftsminimering. Det samtycke som inhdmtas
ir ett s.k. integritetshéjande samtycke, dvs. en skyddsatgird.

Overvigandena finns i avsnitt 7.7.

E-hilsomyndighetens skyldighet att 14mna ut uppgifter
9§

E-hélsomyndigheten ska till expedierande personal pi Gppenvirdsapotek limna ut de nppgifter som ar nodvandiga for det
dandamal som framgar av 6 § forsta stycket 1.

E-hélsomyndigheten ska till utlindsk kontakipunkt limna ut de uppgifter som dr nodvéindiga for det dndamal som framgdr
av 6 § forsta stycket 2.

E-hélsomyndigheten ska till 1ikemedelsverket lamna ut de uppgifter som dr nidvindiga for det dndamal som framgar av 6 §
Jorsta stycket 3.
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Paragrafen innehaller en uppgiftsskyldighet f6r E-hidlsomyndigheten. Myndigheten ska
limna ut uppgifter dels till expedierande personal pa svenska Sppenvirdsapotek, dels till
utlindska kontaktpunkter och dels till Likemedelsverket. Bestimmelsen tydliggor att
utlimnandet dr en uppgift f6r myndigheten och att det inte ér ett otillborligt réjande.

Overvigandena finns i avsnitt 7.5.3.

Tillgangen till personuppgifter
10§

E-héilsomyndigheten ska bestamma villkor for tilldelning av bebarighet till den som arbetar hos myndigheten for dtkomst till
uppgifter som behandlas enligt denna forordning. Behirigheten ska begransas till det som behivs for att den som arbetar hos
E-héilsomyndigheten ska kunna fullgira sina arbetsuppgifter dar.

E-hdlsomyndigheten ska se till att atkomst till uppgifierna som bebandlas enligt denna forordning doknmenteras sa att
atkomsten fan kontrolleras. Myndigheten ska systematiskt och dterkommande kontrollera om nagon obehirigen tar del av

uppgifterna.

Paragrafen innehaller skyddsétgirder f6r personuppgifterna.

Forsta stycket reglerar E-hilsomyndighetens skyldighet att avgrinsa vilka personer inom
myndighetens verksamhet som ska vara behoriga att f4 dtkomst till uppgifterna. For att
en person ska fi en sidan atkomst krivs att han eller hon behéver tillgang till
uppgifterna f6r att kunna utfora sina arbetsuppgifter. Nagon annan pa myndigheten fér

inte ha tillgang till uppgifterna.

Apndra stycket reglerar E-hilsomyndighetens skyldighet att f6ra atkomstlogg och att
systematiskt och aterkommande kontrollera att inte nagon obehorig far atkomst till
uppgifterna.

Overvéigandena finns 1 avsnitt 7.8.
Bevarandetid

1§

Personuppgifter ska tas bort senast tre ar efter det att likemedlen expedierades pa ett ppenvirdsapotek.

Paragrafen har behandlats i avsnitt 7.9.

14.4 Forslag till forordning om a&ndring i férordningen
(2013:1031) med instruktion for E-hdlsomyndigheten

3a§

Myndigheten ska vara nationell kontaktpunkt for e-hilsa i enlighet med artikel 6 i Europaparlamentets och rddets direktiv
2011/24/EU av den 9 mars 2011 om tillampningen av patientrittigheter vid grinsiverskridande hilso- och sjukvard.
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Myndigheten ska, inom ramen for samarbetet enligt artikel 14 i nimnda direktiv, tillbandahdlla tianster och infrastruktnr for
gransoverskridande informationsuthyte av e-recept i enlighet med lagen (2018:1212) om nationell likemedelslista samt
Sforordningen (2019:000) om personuppgifisbehandling vid E-hdilsomyndighetens hantering av utlindska e-recept.

Paragrafen dr ny och innehdller uppdraget att vara nationell kontaktpunkt f6r e-hilsa.
Det uppdraget regleras idag i E-hilsomyndighetens regleringsbrev, men for att fa ett
mer langsiktigt rittsligt stod flyttas den till myndighetens instruktion. Paragrafen anger
ocksa att E-hilsomyndigheten har i uppdrag att tillhandahilla tjdnster och infrastruktur
for att genomféra det grinséverskridande informationsutbytet av e-recept inom ramen
for patientrérlighetsdirektivet. Overvigandena finns i avsnitt 9.
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